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A mayor digitalizacian,
mayor dependencia tecnologica
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El éxito de las ultimas dos décadas ha creado nuestra mayor vulnerabilidad estructural.
La dependencia del software, los proveedores, las infraestructuras cloud y las cadenas de
suministro exige un cambio de paradigma hacia la soberania tecnoldgica. J




El sector sanitario como objetivo
principal de la ciberdelincuencia

+ 4 0 % Ransomware |+
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de incremento en ataques
—I<. -~ de secuestro de datos
- (Ransomware) en el Robo datos
X sector salud en Espaiia.
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Nota al pie: Datos consolidados del Informe Anual de Cibercrimen de Europol (2026) e INCIBE (2024).
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El cambio de paradigma:
De la proteccion a la resiliencia

Enfoque Tradicional Enfoque de Resiliencia
(Ciberseguridad Reactiva) (Soberania Tecnoldgica)
Vision de la tecnologia: ;&@ Vision de la tecnologia:
Herramienta operativa. ‘7" Infraestructura Critica Nacional.

‘ Objetivo principal: Evitar la brecha
#©) de datos (Compliance).

Objetivo principal: Garantizar la
capacidad asistencial continua.

Respuesta al ataque: Contencion

g/ Respuesta al ataque: Apagon
| aislada y asistencia ininterrumpida.

preventivo y paralisis clinica.

Metodologia: Simulacion continua

—  Metodologia: Auditorias estaticas
1 y Gemelos Digitales (Cyber Range).

(O anuales.

Q@ @ @




La ecuacion definitiva ante una crisis

¢Puede recuperarse el Sistema?
¢Puede mantenerse la asistencia clinica mientras se recupera?
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RESILIENCIA CAPACIDAD
DIGITAL ASISTENCIAL
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La ciberseguridad ya no es un centro de costes informaticos;
es el garante del latido del hospital.
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El marco normativo:

De la recomendacion a la obligacion legal

*

* Directiva SRI2 / NIS2 (Europa) }

i

\.- Directiva (UE) 2022/2555 (14 dic 2022).

* Objetivo: Nivel comin de
ciberseguridad en todos los Estados

. =
Miembros.

o Clasificacion: Define al Sector Salud
* como infraestructura de “alta
criticidad” , imponiendo controles
técnicos y organizativos estrictos.

ENS (Espana)

» Esquema Nacional de Seguridad (Real

Decreto 311/2012). J\/\_
* Objetivo: Condiciones necesarias para
la confianza en el uso de medios E:—_::
electrdnicos.
* Aplicacion en Cantabria: Prioridad o
absoluta alcanzar la Certificacion de
Conformidad ENS a nivel ALTO.  \




El objetivo de alto valor: Hospitales como infraestructuras criticas

%nfraestructura Critica Nacionm‘
(. —

e
° g ! KV) \,\V 1
Dato de Salud: Extension de la Vulnerabilidad Social:
Seguridad Nacional:
El activo mas sensible y El impacto de una caida
b cotizado en el mercado i Un ataque al sistema de * del sistema se mide en 2
negro cibernético. salud desestabiliza vidas humanasy

directamente al Estado. capacidad de respuesta
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La Arquitectura de Resiliencia

Alineacion Nacional (SNS)

Estrategia de Salud Digital Estrategia de Ciberseguridad Plan Marco de
(2021-2026) (2025-2028) Contingencias

Participacion activa en Subcomision de Ciberseguridad y grupos de trabajo nacionales.

WV

El Nucleo Estratégico

Plan de Salud Digital de Cantabria 2024-2027

Eje 3.3: Seguridad de la Informacion
y Proteccion de Datos

[Normativo] [Organizativo] - [Tecnoldgico]
V( Accion Tactica e Infraestructura 1
r— - - - .’ r . ? 7
() Respaldo y Continuidad Securizacion Clinica iy
Infraestructuras del Centro de Datos del Hospital de Inversion en proteccion de aplicaciones, puestos de
2 Sierrallana (Nuevos servicios de respaldo). trabajo y dispositivos médicos. =



Plan de Salud Digital 2024-2027: Inversion en Ciberseguridad

En el marco del Plan de Salud Digital 2024-2027 (Eje 3: Gobernanza TIC, Linea 3.3), se impulsa la proteccién de datos y la seguridad de la
informacion en el entorno sanitario mediante financiacion publica y propia.

Financiacion Externa y Ciberseguridad Continuidad del Negocio y Proyectos Clave

§ Fondos Propios para la

Seguridad Integral

WAF, licencias S N inui i
1' 6 M€ il <> < Continuidad Operativa
<> en Fondos Europeos 2V
(PRTR) packet broker VA Balanceo y redundancia
% 7 en alta disponibilidad

< 1 M€ oo
de Sostenibilidad
Farmaindustria
—, Oficina de
E] Ciberseguridad
del SCS
E Alta disponibilidad Despliegue piloto Acceso VPN
de dispositivos con doble factor
P electromédicos loMT

Financiado por Plan de Recuperacién, 3 %
la Unién Europea Transformacion A % GONENO  MNSTENO GOBIERNO
NextGenerationEU W v Resiliencia - de servicio

CANTABRIA
CONSEJERIA DE SALUD
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Proteccion Técnica

Vigilancia digital activa,
detecciones del antivirus y
resumen de eventos de
proteccion de equipos.

El Factor Humano

Auditoria humana: Acciones

formativas OSI y resultados

de campaiias de simulacro
de Phishing.

OSI: Impulsor
de Seguridad

Reporte Trimestral de Datos Visuales

Monitorizacion 24x7 &
Cumplimiento ENS

( g)

Respuesta

Gestion reforzada de
incidentes y monitorizacion
de reportes por correo
electrénico.

[ -~ 7
::j —
=N
Transparencia
Organizativa
Cultura de seguridad: Los
informes se divulgan

proactivamente entre todo el
personal del SCS.



Resumen de eventos de proteccion de equipos

Alertas, proteccidn y exposicién de los equipos monitorizados en el antivirus Falcon Crowdstrike

=

A ALERTAS TOTALES A ALERTAS DE GRAN SEVERIDAD CI EQUIPOS PROTEGIDOS NIVEL DE AMENAZA ACTUA

7135 1987 | 7135 11

. B ALTA (27,8%) Objetivo: < 30 (una puntuacién mas baja
vs 9.444 en En-Mar 2026 (-24% ’ . ) ‘
indica menor actividad maliciosa detectada)
. .
, . : . Acciones formativas OSI
Numero de alertas totales detectadas (6 meses) Severidad de las alertas detectadas (se excluyen alertas informati
g = Eventos formativos programados anualmente como cursos en Moodle, formaciones presenciales y simulacros de phishing
5.120
1.987
5000 2173 o
3.823
4000 Gl
3.228 1500 RS ) ) o USUARIOS QUE HAN ASISTIDO A ) P
3000 2303 2.573 USUARIOS QUE HAN RE—«\’_I_HDO LQS FORMACIONES PRESENCIALES EL USUARIOS OBJETIVO PARA
T 855 CURSOS DE MOODLE EL ULTIMO ANO 2 ULTIMO ARO SIMULACROS DE PHISHING
2000 641
- - 549 409 2
106 0
o o CURSO CURSO
Ene Feb Mar Abr May Jun Critica Alta Media Baja CIBERSEGURIDAD CIBERSEGURIDAD 2 campaiias previstas para 2026
GENERAL PHISHING
o ' Incidentes Y otros reportes por correo electronico Programacion formativa 2026 (trimestral) * Ultimas campafias de phishing activas:

Phishing, spam y otros reportes atendidos en el buzén de seguridadTIC@scsalud.es

REPORTES AL CORREO DE LA OSI CUENTAS INTERNAS SUPLANTADAS % DOMINIOS BLOQUEADOS

176 16 16

vs 202 en En-Mar 2026 (-12,87% este trimestre) vs 16 en En-Mar 2026 (+0% este trimestre) vs 10 en En-Mar 2026 (+60% este trime Ene-Mar Abr-Jun

Se incluye

a Oficina de Seguridad de la Informacién | Servicio Cantabro de Saluc

123 Phishing Interno (suplantacién de cuentas
120 @scsalud.es)

Phishing Externo

Jul-Sep Oct-Dic

fecha de entrega de informe

Evolucién de reportes atendidos en el buzon de correo Tipo de reportes atendidos segun su categoria

M Posible Malware

Spam

GOBIERNO

M Otros (problemas de acceso, incidentes con la de
contrasefia, dudas generales y otras consultas) CANTABRIA

CONSEJERIA DE SALUD

67%

o Oficina de Seguridad de la Informacién | Servicio Cantabro de Salud




Resultado Campaia Simulacro Phishing

simulacro phish ealizado en mayo.

RESULTADOS GLOBALES ABIERTOS ‘ . CLIC EN EL ENLACE ATOS INTRODUCIDOS

Representacion de victimas

- MADUREZ CRITERIO
Victimas

alta Inferior al 5%
Seguras

*Nivel de madurez actual respecto cibe ri e anizacion.

Monitorizacién 24x7 y cumplimiento Esquema Nacional de Seguridad

Centro de operaciones de uridad 2 cumplimiento del Esquema Nacional de ridad y puntuacion de dis os med

INCIDENTES TR

GLORI/

3J 1.366 miIIones.

n En-Ma

34

en En-Mar 2! trim.) 4e

Porcentaje de cumplimiento Esquema Nacional de Seguridad (6 meses) Puntuacion de seguridad en dispositivos medicos conectados (semestral)

100

58,3

GOBIERNO

de

CANTABRIA S C
CONSEJERIA DE SALUD

57,6

Ene 2025 - Jun 2025 lul 2025 - Dic 2025



Mas alla de la defensa: Innovacion proactiva con C-SHIELD
Cantabria Smart Health Infrastructure for Emergency Leadership & Defence

Programa: Europa Digital (DIGITAL)

del Centro Europeo de Competencia
en Ciberseguridad (ECCC).

Duracion: 2 anos.

Presupuesto Total: 1.268.534 €
(Subvencidn europea: > 634.000 €).

Co-funded by the

@ ECCC o
5 i e

CANTABRIA
EEEEEEEEEEEEEEE

Consorcio multidisciplinar:
Servicio Cantabro de Salud, Consejeria de Salud, Grupo de Ingenieria
Telematica (Univ. de Cantabria) y Oficina de Proyectos Europeos.




Los 4 pilares operativos del proyecto C-SHIELD

Inventariado

Mapeo exhaustivo de dispositivos IT, loT
e loMT conectados a redes sanitarias.

Creacion de una

Mitigacién met0d0|og Ia Deteccion
Disefo y prueba de contramedidas . Busqueda proactiva de
en )tler?tornos seguros antes del SOStenlbIe y vuIn%rabiligades, configuraciones
despliegue real. repetibl e inseguras y tecnologia obsoleta.

Evaluacion

Andlisis de riesgos en toda la
cadena de suministro (proveedores
y fabricantes).

gt E §o

FERSC CANTABRIA
Co-funded by the CONSEJERIA DE SALUD

European Union



El Playbook C-SHIELD: Fases de Despliegue Tactico (1/2)

[_'-_\\\\—\ l——'-—\\\\-\ I—.-_\\\\-\
Paso 1. Inventariado Paso 2. Deteccion Paso 3. Auditoria de
de Espectro Total Proactiva Cadena de Suministro
Mapeo exhaustivo de toda la Auditoria continua para Evaluacion estricta de los
red IT, loT y dispositivos identificar vulnerabilidades, riesgos heredados que
médicos (IloMT) conectados configuraciones inseguras y introducen proveedores y
a las redes sanitarias. hardware obsoleto. fabricantes de tecnologia de

la salud.
=== A | — - A | — - A




El Playbook C-SHIELD: Fases de Despliegue Tactico (2/2)

l'—'-_\\\\—\\\\a‘_:_:\

Paso 4. Mitigacion en Entorno Aislado
(Cyber Range):

Disefio y ejecucion de pruebas de estrés sobre las soluciones
disefiadas antes de su pase a produccion.

Paso 5. Empaquetado
y Cooperacion:

Creacion de una metodologia
estandarizada y repetible para
compartir con otras redes
sanitarias a nivel nacional y
europeo.

I_+ -



La Innovacion Estructural: El “Cyber Range” Sanitario

Disenar y probar medidas de mitigacion en un entorno seguro antes de su despliegue real.

Hospital Fisico Clinico

Gemelo Digital | E Escenario 1: : Escenario 3:

(Universidad de Cantabria) Campanas de ' VAN Estrés de red y caidas
N\ / phishing masivo. [SEEES : // de disponibilidad.

Pruebas de estrés extremo con cero impacto en la actividad clinica real.



Impacto Europeo: El Paquete de Replicabilidad @J) L

European Union

. GOBIERNO
‘ de
SRS C CANTABRIA
f . {

CONSEJERIA DE SALUD

o A

El objetivo final de C-SHIELD
no termina en Cantabria.

El proyecto entregara un
Paquete de Replicabilidad
metodoldgico integral.

Disefiado especificamente
para que otras regiones de la

Union Europea puedan R , |
adoptar, de forma sostenible - o

sostenible y repetible, el : Sl N
modelo de Cantabria para _ b g\ TN '
proteger sus propias > g NN
infraestructuras hospitalarias. “_ 7 LSS -




El horizonte europeo:

Paquete de Soberania Tecnolodgica (Junio 2026).
La resiliencia local requiere independencia continental.

.

Reglamento de Chips 2.0

Impulso masivo a la produccion y
diseio de semiconductores criticos
directamente en suelo europeo.

o;nT(f
S0

“;3 m,
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Ley de Computacion en la

(GB NubeylA
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Plan de Accion «Continente de 1A»:
Objetivo de triplicar la capacidad de los
centros de datos en Europa en 5-7 anos.

~\

J

Ol

Estrategia Open Source

Reduccion de la dependencia de
cajas negras de software propietario
mediante estandares de codigo abierto.

>

\

Vs

El cambio real exige que la financiacion llegue tanto a la industria como a
las Administraciones Publicas para la renovacion tecnoldgica.
El diseo clinico esta trazado; la ejecucion es nuestra responsabilidad.




Gracias por su atencion

Maria del Mar Ortiz Marqués
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