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Publicacion acumulada mensual de CVE: 2025 vs. 2026
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Linea Temporal: IA de Frontera en AAPP 2026.

7 de Abril de 2026
Lanzamiento de Project
Glasswing

(Claude Mythos)

Julio de 2026

Mandato del BCE para
entidades criticas
financieras

31 de Octubre de 2026
Fecha limite de
presentacion ante
el BCE

Junio de 2026

Guia de buenas
practicas
CCN-CERT BP/36

7 de Junio de 2026

European Systemic Risk Board
Eleva a “severo” el riesgo
cibernético sistemico

7 de Julio de 2026
Advertencia Formal de la
ESRB sobre la lA de

Frontera

31 de Agosto de 2026
Llamamiento a la
accion del FSB al G20

N

Q4 de 2026
Alineacién con el
ENS vy Directivas

Nacionales
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¢Por qué nos enfrentamos a un cambio de paradigma?

1. IA OFENSIVA
(Glasswing /Mgthos)

descubre
encadeno

simula
escala

explota
A ESCAL"/}

SISTEMAS cLouD DATOS IDENTIDADES

MUCHOS CAMINOS
(ruido / complejidad)

3. TRENDAL

de lo. deteccidén o lo reduccién real del riesgo

ZDI + T VIRTUALT VISION ONE
PATCHING

GLASSWING CREM

proteccién

descubrimiento, prioriza, conecta
andlisis IA y hasta 96 dias y reduce
antes del parche

2. LA NUEVA TENSION

“Mads vulnerabilidades » backlog -
¢ « deuda T

7 . »
més seguridad

* exposicion T 2

5. ALIANZA ESTRATEGICA

ANTHROPIC

Claude Opus 4.8
Mythos Preview

TRENDAIL W

ASIR + contexto,
inteligencia y

IA de frontera para andlisis accién operativa

de cédigo o escala (Slasswing)

Glasswing ocelera ol descubrimiento.
TrendAI convierte ese descubrimiento

en riasgo redvichto.

divulgacion exposicion
responsable

~
IA + workflows
agénticos
simula ataques reales
valida explotabilidad

opera a la velocidad
de las amenazos

AGENTIC SIEM / SOC
detecta explotacién real
responde a velocidad

de méquina

ARQUITECTURA INTEGRADA

descubrir = priorizar —> proteger — responder

6. RESULTADO

1.

4 AESIR: del andlisis estdtico

a la simulacién viva del riesgo

DEL DATO AL CONTEXTO
entiende el entorno completo
responde:
llegar hasta aqui ?

Jpuode un atacante

2. DE LA VULNERARBILIDAD

A LA CADENA DE ATAQUE

o000

encadeno eventos y SiMUlG
escenarios reales

3. DE LA EVALUACION A LA ACCION

4.

4

5. REDUCCION DE RUIDO,
AUMENTO DE FOCO

Y

integra. mitigacién: controles,
virtual patching, segmentacién,
reduccién de expocicién

IA APLICADA A VELOCIDAD OPERATIVA

razonamiento adaptativa,
workflows agénticos
simulacién continua

menos alertas irreleventes,
mas decisiones accionables

7 MENSAJE FINAL

DE MUCHOS CAMINOS. .A SOLO EL QUE IMPORTA

D eeeee®

Priorizamos lo explotable.
Reducimos riesgo real.

—

NO IMPORTA CUANTAS
VULNERABILIDADES TIENES...

SINO CUANTAS SIGUEN SIENDO

EXPLOTABLES.
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La nueva tension: descubrir mas frente a gestionar mejor

LA NUEVA TENSION :

DESCUBRIR MAS VS. GESTIONAR MEJOR

DESCUBRIR MAS

' (IA + automatizacidn)

ENCUENTRA
VULNERABILIDADES
A GRAN VELOCIDAD

O 0 0 O ’

5600 O v mas alcance
00 2.9  / més deteccién
o o © o T5. fesavaas
O o v mds visibilidad

© 0 o

NO ES EL PROBLEMA k
TENER VISIBILIDAD. '

| MAS VISIBILIDAD

\ Vs
£S5
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SE DESCUBRE MAS RAPIDO )

DE LO QUE SE PUEDE
GESTIONAR

g%@

\\\@ g
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o @
.
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SIN CAMBIO EN EL
MODELO OPERATIVO

PERO TAMBIEN | .
MAS EXPOSICION & —v

{ N /| SUPERFICIE DE
AW/ ATAQUE CRECIENTE
L

GESTIONAR MEJOR

| (capacidades humanas y Procesos) |

CAPACIDAD LIMITADA

R O [

) —

o —

LAS CONSECUENCIAS:

l “ T MAs BAckLoG
2 MAS DEUDA

€ DE SEGURIDAD

EL RETO NO ES VER MAS,
SINO GESTIONAR MEJOR.
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Sans Institute Framework
3 Dimensiones
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Sans Institute Framework - 3 Dimensiones SANY-
Al & Cybersecurity

= B
Al for Security Security for Al Govern Al
(Utilize Al) (Protect Al) (Govern Al)

https.//sansorg.egnyte.com/di/XwYQIXyvRpx6
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https://sansorg.egnyte.com/dl/XwYQJXyvRpx6

Contexto:
CCN-CERT BP/36 - Junio 2026 x

CCN-CERT

BP/36

Guia de buenas
practicas frente al
modelo de IA ofensiva

GUIA DE SEGURIDAD

JUNIC 2026

Guia de buenas practicas frente al modelo de |A ofensiva
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Decalogo de recomendaciones CL\!-CEIT

centro criptolégico nacional

1 Autoevaluacion 6 Detectar antes de desplegar

2  CrearculturaenlA 7 Revisar lo que ya esta en produccion
3 Gobernanza de la |A 8 Disenhar asumiendo compromiso

4 Cerrar el gap de parcheo o) Gestionar la superficie de ataque

5  Anticiparse alo que viene 10 Reducirtiempos de respuesta

Fuente: Guia de buenas practicas frente al modelo de IA ofensiva (BF/36, pg. 46) TrendAl



Al for Security
(Utilize Al)
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Agentic Exploit-Remediation Engine (£SIR)
Del analisis estatico a la simulacion viva del riesgo

0

REDUCCION DE RUIDO,
AUMENTO DE FOCO

DE LA
DE LA
@ VULNERABILIDAD S @ IA Aopuc;;op. A
A LA CADENA VELOCIDAD

@ DEL DATO

AL CONTEXTO

A LA ACCION
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: DE ATAQUE | ! ORERATIVA |
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' @ € - _ ACCESO ' — E N - | |
: ! INICTAL ' AN A = - 0
| 2 | 1 s ~ I | . S 5/
| > & — — MOVIMIENTO | / CONTROLES : ! j ! “ X
: r LATERAL : COMPENSATORIOS /TN RAZONAMIENTO : \
| @ € —-— ESCALADA DE | ./ VIRTUAL PATCHING | R/ ADAPTATIVO (Y IO ERTAS
' PRIVILEGIOS | (PROTECCION TEMPRANA) ' . IRRELEVANTES
| Y | ' @ WORKFLOWS I/ MAS DECISIONES
: @ c—— IMPACTO EN | / SEGMENTACION ' AGENTICOS : e AL Es
ENTIENDE EL ENTORNO : = r AL CR‘T[COS: i e : SIMULACION : v/ TRADUCE COMPLEZIDAD
COMPLETO l /i) .V EEDU&CPISSICII%:‘ED[ATA , @ CONTINUA : TECNICA EN IMPACTO
: | : , DE NEGOCIO
¢ PUEDE REALMENTE UN ; PRIORIZACION BASADA EN , , :
ATACANTE LLEGAR EXPLOTABILIDAD REAL i | CIERRA EL GAP: DESCURRIR | e s RAMECIO THE i
5 ' = - TRABAJA SOBRE UN ' MENOS RUIDO,
HASTA AQUI 7 | EN CONTEXTO ' | UN PROBLEMA —> SOLUCIONARLO| ' | EenTORNO VIVO. l MAS IMPACTO.
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Seguridad de la |IA -

STACKDE IA
1
L1 L2 L3
Protege tus datos
Seguridad de datos o) 3 g
Seguridad de archivos = = =
Protege tus ;= & NIM(MICROSERVICES) -~
I
I
| I
Modelosde lIAy ! @ :
microservicios :Nw DIA NIM N
Seguridad de contenedores y cédigo N S '
Protege tu NEMO DGXCLOUD NIM
Al FOUNDRY <2
Infraestructura de IA
Gestién de riesgos en la nube i Q “
SIEM agéntico
Deteccion yrespuesta en la nube ﬂ SERVICIOS
9 GENAI

SERV(Igal::)DE IA [ IEE] * ’ . ‘ l‘ :

Analiza tus

3 Aplicaciones de

1A

Seguridad de aplicaciones de |IA Red

| 8

IDS/IPS de red :
:
1
| CLIENTES
1
: ~ 1
L _H-- .[f’]. - . FO%
""" S e e s
| API : : m
GATEWAY :
|
USUARIOS /
3 BarrerasdelA L EMPLEADOS
Seguridad de aplicaciones [
delA !
\| 900
de usuarios
Seguridad de endpoints |
lalA 7 (Detector de deepfakes) !
. _ _AccesoseguroalalA _ & _ _ _ _ _ _ _ _ _____________ ;
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Alianzas estratégicas de |IA

NVIDIA

Seguridad de Al Factory en
infraestructura NVIDIA: Vision One EDR
con DPU BlueField, ademas de
integraciones NIM y Morpheus.

OWASP

Vision One cubre 9 de los 10 riesgos del
OWASP Top 10 para LLM. Publicacién
conjunta de 2025 sobre la proteccion de
la IA generativa.

ANTHROP\C

ASIR funciona con Claude Opus 4.8.
Participante activo en el Proyecto
Glasswing (Claude Mythos Preview).

MITRE ATLAS

Presento el primer caso de estudio de
MITRE ATLAS sobre ataques de
nube/contenedor contra infraestructura
de IA. Colaborador activo en el marco de
amenazas de |A adversaria.

OpenAl

Socio de confianza del programa
Daybreak: capacidades cyber de GPT-
5.5 integradas en Vision One para
detectary mitigar vulnerabilidades antes
de su explotacion.

CoSAI

Colaborador en cuatro lineas de trabajo:
cadena de suministro de IA, 1A agéntica,
confianza cero para lAy seguridad de
MCP.

TrendAl colabora con los principales proveedores de nube: AWS, Azure y GCP para proteger tanto la infraestructura como los

servicios de IA que se ejecutan en ella.

TrendAl



¢ TrendAl

The _
Al Security

Playbook for the
New Frontier

Eliminate risk. Prove governance.
Keep operations moving at Al speed.
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