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0 1   ·   C O N T E X T O

La ciberseguridad sostiene la asistencia

Profesionales Sistemas Información Atención sanitaria

Continuidad ·     Confianza ·     Resiliencia

En sanidad, un incidente de ciberseguridad puede convertirse en un problema asistencial.
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0 2   ·   E L  M O D E L O

Qué es el COC del SES

COC
del SES

personas · procesos
tecnología · gobierno

Proteger
Endpoints y correo electrónico

Conocer
Correlación de eventos, vulnerabilidades y exposición

Anticipar
Inteligencia de amenazas, búsqueda proactiva y vigilancia digital

Responder
SOC, orquestación, respuesta a incidentes y soporte especializado

Gobernar
Roles, autorizaciones, procedimientos, indicadores e integración con el CCN

Acuerdo Marco regional de la Junta de Extremadura  ·  SES, tenant principal
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0 3   ·   C Ó M O  F U N C I O N A

De la señal al aprendizaje

Detectar no es el final del proceso.

Es el comienzo de una decisión.

La respuesta se ejecuta según procedimientos y con 
autorización del SES.

Señal

Contexto

Análisis

Decisión

Respuesta

Aprendizaje

Anticipación

sin esperar a la alerta

Anticipación: inteligencia de amenazas · búsqueda proactiva · vigilancia 
digital
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0 4   ·   P R E C I S I Ó N

El SOC, núcleo operativo del COC

SOC
núcleo operativo

COC
capacidad completa

SOC

• Vigilancia continua 24x7

• Triaje, análisis y escalado

• Coordinación técnica de la respuesta

COC

• El SOC y los servicios bajo demanda: respuesta a incidentes graves, 
soporte especializado

• Equipos del SES: sistemas, comunicaciones, aplicaciones

• Relación con el CCN y gobierno del conjunto

El SOC opera y coordina. El COC integra, gobierna y 
evoluciona.
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0 5   ·   E X P E R I E N C I A

Lo que estamos aprendiendo

01 Desplegar no es instalar

02 Migrar no es copiar

03 Recibir datos no es vigilar

04 El COC compite por los mismos recursos

05 La seguridad obliga a ordenar procesos
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0 6   ·   G O B I E R N O

Externalizar servicios no es externalizar el gobierno

Se pueden contratar servicios.
No se puede contratar la responsabilidad.

Dirección y gobierno del SES

Coordinación y seguimiento

Operación y servicios especializados

¿Quién decide, autoriza, ejecuta y responde?

Trazabilidad de la alerta al cierre

Procedimientos que se ajustan mientras se usan

Conocimiento propio: formación y transferencia

Datos personales protegidos también dentro del COC

Marco: Esquema Nacional de Seguridad (RD 311/2022)
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0 7   ·   I N T E L I G E N C I A  A R T I F I C I A L

IA y automatización bajo gobierno

La IA multiplica la capacidad humana. No sustituye la responsabilidad.

Decisión
responsable

Velocidad y escala

La IA ya está dentro

• Detección de anomalías

• Correlación de eventos

• Priorización y reducción de ruido

• Apoyo al análisis

Control y supervisión

Automatizar es una decisión de gobierno

¿Qué acción?

¿Sobre qué activos?

¿Con qué gravedad?

¿Es reversible?

¿Quién autoriza?

¿Qué evidencia queda?
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0 8   ·   R E T O S

Cinco retos y una finalidad

Conocer
inventario fiable

Integrar
información útil

Gobernar
decisiones claras

Capacitar
equipos propios

Medir
eficacia, no volumen

Continuidad
asistencial

El objetivo no es gestionar más alertas. Es proteger la continuidad de la asistencia.

Muchas graciasServicio Extremeño de Salud  ·  Oficina de Ciberseguridad
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