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SOBERANIA COMO CAPACIDAD DE MANTENER LA OPERACION ciphergl;;ig

DEPENDENCIA TECNOLOGICA Y
CONTINUIDAD ASISTENCIAL

o 70 (o) Licencia || Actualizacion Nube || Soporte
del mercado europeo de
C'bersegu”dgd cubierfo por El riesgo no es el origen de la tecnologia.
proveedores no europeos Es carecer de control, alternativas o
ECSO, 2025 ~ 65% en andlisis interno capacidad de sustitucion.

del catalogo CPSTIC

;Podriamos mantener la operacion si una capacidad critica dejara de estar disponible?
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CONTEXTO SANITARIO cipherbit
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LOS ENTORNOS SANITARIOS AMPLIFICAN
LAS DEPENDENCIAS TECNOLOGICAS
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IT + loT + OT + loMT

Tecnologias y ciclos de vida muy disfintos ¥ Pt ?' e 1
| e W vl “ .

| 10 - 15+ anos

Equipos meédicos dificiles de actualizar o sustituir = NN &/

. - - <
La importancia de la visibilidad
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CPI INCIBE - COLABORACION APLICADA cipherbit

UN CYBERSOC ADAPTADO AL
ENTORNO SANITARIO

Impulso mediante Compra
PUblica de Innovacion

s iNncibe

Liderazgo e integracion del
nu!‘méays proyecto CyberSOC

OpenNAC-Health: visibilidad,
contexto y actuacion

Colaboracioén publico-privada y privada-privada sobre necesidades reales del sector.
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ESPECIALIZACION SANITARIA cipherbit

DEL CONOCIMIENTO SANITARIO A LA
CAPACIDAD DE ACTUAR

QUE DESARROLLAMOS IMPACTO
loMT Identificacion y perfilado VISIBILIDAD DE LA VISIBILIDAD
adaptados al entorno clinico AGNOSTICA A LA ACCION
DICOM / Comprensidon de comunicaciones MUltiples mecanismos Contexto convertido en
HL7 de imagen médica para ampliar cobertura y segmentacién, acceso
reducir puntos ciegos y control desde lared
Datos POCs y validacion de casos de
reales Uso sanitarios

Cerrar el gap entre conocer el entorno y poder actuar.
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ESPECIALIZACION SANITARIA cipherbit

GARTNER: CERRAR EL GAP ENTRE
VISIBILIDAD Y ACCION
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VISIBILIDAD Y CONTEXTO CAPACIDAD DE ACTUACION

Identificar y comprender L) Segmentar, controlar el acceso
el entorno y responder desde la red

Monitorizacién - contexto - priorizacién GAP DEL MERCADO Control - contencion -respuesta

-

. J/ . J/ .

La monitorizacion, por si sola, no mejora la resiliencia operativa.

Cerrar el gap entre conocer el entorno y poder actuar.
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TRANSICION POSTCUANTICA cipherbit

UNA NUEVA NECESIDAD EXIGE
INNOVACION Y COLABORACION

NUEVA NUEVA EXIGENCIA NUEVA ;
NECESIDAD DE INNOVACION COLABORACION

Transicion Adaptar tecnologia Trabajo con

postcudntica existente el CCN

Proteger los datos sensibles Incorporar proteccion Desarrollar y validar una
de hoy frente a las postcudntica sin sustituir respuesta aplicable a
amenazas del futuro. toda la infraestructura. entornos crificos.
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RIESGO POSTCUANTICO cipherbit

EL RIESGO YA HA COMENZADO

HARVEST NOW, DECRYPT LATER (HNDL)

HOY AHORA FUTURO
RSA + ECC Captura y aimacenamiento Capacidad cudntica
Seqguros frente a Los datos cifrados se Descifrado de la
ataques practicos conservan durante anos informacion almacenada

En sanidad, la informacion clinica puede conservar su sensibilidad durante décadas

La fecha es incierta. La exposicion de los datos ya ha comenzado.
USO COMERCIAL
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EL CCNY LA UE YA HAN MARCADO EL CAMINO A SEGUIR .

;POR QUE EMPEZAR AHORA?

01 02 03

CCN-TEC 009 Recomendacion EU 2024/1101 NIS Cooperation Group
Recomendaciones para la transicion Coordinated Implementation Roadmap — Guidelines on Post-Quantum Cryptography —
a criptografia post-cudntica Post-Quantum Cryptography Coordinated EU Transition

Marco operativo nacional que define Hoja de ruta europea con fases de Directrices para implementar PQC en
los pasos para preparar la transicion a inventario, pilotos y migracion infraestructuras criticas y planificar la

la criptografia poscudntica. obligatoria para los sectores regulados. transicion con antelacion.

TIMELINE DEFINIDO POR LA UE

2024 - 2025 2026 A HOY 2027 - 2029 2030 - 2035

Inventario criptogrdfico Pilotos en entornos criticos Implementacion progresiva Migracion obligatoria

Actuar ahora neutraliza el HNDL mientras el cambio sigue siendo econdmico:

proteger los datos de larga vida antes de que exista capacidad cudnfica.
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grupo oesia

PASOS PARA INICIAR LA TRANSICION, SEGUN EL CCN.

COMO ABORDAR LA TRANSICION

I 01 Q Comenzar cuanto antes

CCN-TEC 009

BP/37

I 02 Q Inventariar los activos criptogrdficos

03 Q Evaluar riesgos y priorizar

I 04 @& Adoptar soluciones hibridas

Recomendaciones . - . o
B i 05 @ Disefar con cripto-agilidad

postcuantica segura

Tl CCN-TEC 009 — Recomendaciones para una fransicion
R postcudntica segura, Centro Criptologico Nacional (julio 2026).
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ldentidad, postura, politicas y visibilidad antes de conectarte.

COMO PROTEGEMOS HOY

01 02 03 04 05
Identidad Autenticacion Validacion de Motor de Tonel cifrado
verificada MFA / 2FA postura politicas ONE —
Wireguard - WG
A - p. . &€ ioS |
Linux : |
= Windows android

Mac OS

Kernel module
+ user-space tools

Kernel-mode driver
+ user-space

Native client +
Go implementation

NetworkExtension
sandbox integration

Managed daemon
architecture
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COLABORACION CON EL CCN cipherbit

UNA TRANSICION POSTCUANTICA
DESPLEGABLE POR SOFTWARE

COMUNICACIONES SEGURAS

WIREGUARD POST-QUANTUM RED

Curve25519 ML-KEM-512 SANITARIA

RED NO
CONFIABLE

Acceso remoto o °
conexidon externa -

Un atacante debe romper las dos: la curva clasica + el algoritmo de reticulos.

Una solucidn software para proteger hoy y preparar la criptografia de manana.
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VISION DE PRODUCTO cipherbit

OPENNAC ENTERPRISE: CONOCER,
CONTROLAR Y PROTEGER

01 Visibilidad y contexto
IT, 10T, OT e loMT

Segmentacion y Control de Acceso

02 Politicas aplicadas de manera automatica y
centralizada a capa 2

Comunicaciones seguras
WireGuard + preparacion postcudntica

On-premise - independiente del fabricante de red - licenciamiento sencillo y transparente

Ver todo. Entender el contexto. Conirolar el acceso. Proteger las comunicaciones.
USO COMERCIAL
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Crear un mundo mejor,

LO HACEMOS POSI

BLE

cipherbit@oesia.com
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https://www.linkedin.com/company/oesia
https://www.instagram.com/grupo_oesia/
https://www.youtube.com/user/OesiaTV/videos
https://grupooesia.com/
mailto:cipherbit@oesia.com
https://twitter.com/grupo_oesia?lang=es
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