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• NO HAY 

TRANSFORMACIÓN 

DIGITAL SIN 

CIBERSEGURIDAD

RED CORPORATIVA | NEGOCIO

USO DE LA NUBE RED INDUSTRIALTELEFONÍA MÓVIL ACCESOS REMOTOS INTELIGENCIA ARTIFICIAL

AI



•DESCENTRALIZADOS, PERO HIPERCONECTADOS

RED CORPORATIVA 
ORGANISMO A

USUARIO REMOTO OTROS 
ORGANISMOS

RED DE INTERCONEXIÓN CORPORATIVA

NUBE PÚBLICA
RED INDUSTRIAL

SERVICIOS EN 
NUBE



•INFRAESTRUCTURAS CRÍTICAS vs SERVICIOS ESENCIALES

SECTORES ALTA CRITICIDAD SECTORES CRITICOS



Grupos APT

Cibercrimen
+100

Spyware
avanzado

Hacktivismo
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¿QUE HA CAMBIADO EN 2026?



EVOLUCIÓN CIBERATAQUES + IA

2019-2021
Automatización 

Básica

2022-2023

Auge LLMs y Phishing
avanzado

2024
Deepfakes y 

Fraude 
Corporativo

2025

Adopción Masiva IA
por +50 grupos APTs

(CH, RU, NK, …)

2026

Claude Mythos como disrupción:
(i) Descubrimiento autónomo de vulnerabilidades
(ii) Explotación de semanas a minutos
(iii) Operaciones de ataque semiautónomas reales
(iv) Adaptación dinámica a sistemas defensivos

Además GPT-5.5 Cyber (OpenAI) e IAs
especializadas / IAs sin restricciones



RIESGOS DE LA IA OFENSIVA AVANZADA

COMANDO Y 
CONTROL

DISTRIBUCIÓN

PREPARACIÓN

RECONOCIMIENTO

EXPLOTACIÓN

INSTALACIÓN

ACCIONES
SOBRE

OBJETIVOS

1. Automatización del ciberataque
(i) Generación autónoma de exploits, phishing y malware adaptativo
(ii) Ataques personalizados a gran escala (ingeniería social hiperrealista)
(iii) Reducción del tiempo entre descubrimiento y explotación (zero-day)

2. Evasión de detección
(i) Malware polimórfico impulsado por IA
(ii) Capacidad de aprender y evadir IDS/IPS y EDR en tiempo real
(iii) Simulación de tráfico legítimo para ocultación (camuflaje avanzado)

3. Escalada y persistencia
(i) Movimiento lateral inteligente en redes complejas
(ii) Identificación automática de activos críticos
(iii) Persistencia optimizada con mínima huella

4. Riesgo de dependencia tecnológica
(i) Excesiva confianza en modelos opacos (“black-box”)
(ii) Dificultad para auditar decisiones automatizadas
(iii) Posibles fallos sistémicos si la IA es comprometida



•RNS – INTERCAMBIO ACTIVO

EVOLUCIÓN EVENTOS COMPARTIDOS

+500 eventos/día
302



•HERRAMIENTAS EN CCN-CERT



ADAPTARNOS NUEVO ESCENARIO

SOC AGENTICO

🛡 DEFENSA

Detección automática de vulnerabilidades propias

Análisis de código y revisión de seguridad continua

Simulación de adversarios (Red Team automatizado)

Triage automático de alertas e incidentes

Inteligencia de amenazas en tiempo real



COMPUTACIÓN CUÁNTICA

S

CRIPTOGRAGÍA DE CLAVE PÚBLICA 
FIRMAS DIGITALES

Sin seguridad (ROTOS)

CRIPTOGRAGÍA DE CLAVE SECRETA 
FUNCIONES RESUMEN (HASH)

Seguridad a la mitad

Cifradores Quantum Resistant (QR)
Productos QR 

NUEVOS ALGORITMOS (2016-)

Algoritmos postcuánticos (PQC)
Distribución cuántica claves(QKD)

PLAN DE MODERNIZACIÓN

CRIPTO (2021)

PLAN DE MIGRACIÓN Y

MITIGACIÓN (2026)

Qué necesito proteger
Medidas seguridad adicionales

Necesidad de una TRANSICIÓN POSCUÁNTICA SEGURA

CRÍTICO

AMENAZA

Ordenador cuántico computacionalmente relevante : 2030?

“almacena ahora y descifra luego”



Muchas
Gracias


