NIS 2.0, CSA y ENS
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NIS 2.0

SECTORES ALTA CRITICIDAD

1. Energia
a) Electricidad
b) Petrdleo
c) Gas
d) Hidrégeno
e) Calefacciénurbana

2. Transportes
a) Aéreo
b) Ferrocarril
¢) Maritimo y fluvial
d) Carretera

3. Banca

4. Infraestructuras de
mercados financieros

5. Sanidad

6. Agua potable

7. Aguas Residuales

8.Infraestructuras y
Servicios Digitales

9.Gestion de servicios
TIC

10. Administracion
a) AGE
b) CCAA
¢) EELL

11. Espacio

+ 50 El
+250 EE

empleados

SECTORES CRITICOS

1. Servicios Postales y
mensajeria

| 2. Gestion de Residuos

3. Fabricacion,
producciény
distribucion de
sustancias y mezclas
quimicas

4. Alimentacion
a) Produccién
b) Transformacion
c) Distribucion

5. Produccion
a) Sanitarios
b) Informat/Electr./dptico
c) Material eléctrico
d) Maquinaria y equipo
e) Vehiculos, remolques
f) Otro material transporte

| 6. Proveedores de Servicios
Digitales

7. Inst. Investigacién

Infraestructuras criticas (2011)
Servicios esenciales NI1S1.0 (2016)
Servicios esenciales NI1S2.0 (2022)

D Mayoria operadores Publicos

+8k El
+3k EE

empresas

LISTADO EE/EI

Auto registro / validacion

MEDIDAS DE CIBERSEGURIDAD

Homogéneas que permitan conocer el nivel de
ciberseguridad. Actos de ejecucion

DEMOSTRACION CUMPLIMIENTO

Certificacion / Declaracién de conformidad

NOTIFICACION INCIDENTES. PNNSC

Conocer todos los incidentes
Notificar vulnerabilidades

GESTION DE CRISIS

Reaccionar ante los incidentes criticos
Centro Nacional de Ciberseguridad + CCN-CERT

Red Nacional de SOC,s
'aN 7B N
(CLCIN

centro criptolégice nacional
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1. OBLIGACIONES. AUTOREGISTRO Y VALIDACION

https://rns.ccn-cert.cni.es/
CERT/CSIRT

. t SSO
@ Single Sign On

CIBERAMENAZf e -\ &reyes l PNNSC Red
Comunidad __| B — — = = = - = 0} Ninonql de

o Capacndades , sincibe_ coN-cert

lllllllll

\ Sistemas C&C E Fl ’n — b e o) ‘i‘ S o C
mm\ / G CERT/CSIRT
Vitinas CIBERINCIDENTES ”@\/luc,a t INTERCAMBIAR
A Sector 1 dos o - -+ .
, = : Comunidad ‘f’;""*\\
— = RESPONDER (&x/amparo> .
= Modulo de Auto registro
A o)
@Hpita» (@l/méw

OCNP'C Autoridad Nacional
Autoridades Control
Puntos Control Sectoriales

https://plataformanacionalciber.gob.es




2. OBLIGACIONESI MEDIDAS CIBERSEGURIDAD

CICIN

Perfil de Cumplimiento Espe
CCN-STI

Perfil de Cumplimiento Especifico para organizaciones
en el ambito de aplicacion de la Directiva NIS2
(PCE-NIS2)

cifico
IC 892

Medidas generales de la Directiva NIS2

Medidas de seguridad del ENS relacionadas

Art. 21 a) las politicas de seguridad de los sistemas
de informacion y analisis de riesgos.

Art. 12, Folitica de se
seguridad

[org.1] Politica de Seguridad
[org.2] MNormativa de Seguridad
[op.pl.1] Analisis de riesgos

guridad y reguisitos minimos de

Art. 21 b) La gestion de inciden
Art 21 c) La continuidad de las actividades, como la
Eestion de copiasde seguridad y la recuperacion en

caso de eatdstrofe, y la gestién de crisis

Art. 25. Incidentes de seguridad
25 incidentes

. 26, Contil
[op.cont.4] Medios alternativ
[mp.info.6] Copia d segu dd
acto

Arl 21d)La Sg ridad de la cadena de suministro,

ncluidos los aspectos de seguridad rela t a las | [op.es
aciones entre cada entida dy 5 prov dreso op.e
de servicios directos
Art. 21 e) La seguridad en la adqui .y el seguridad
desarrello y mantenimiento Ue sistemas de redesy contratacien de cios de segurida

de informacidn, incluida la gestién
las vulnerabilidades.

v divulgacion de

[op.pl.3] Adqui:
[op.pl.5] Comp
[mp.sw.1] Desarrollo de apl
[mp.sw.2] Aceptacidn y pu icio
[op.exp.4] Mantenimiento y actualizacione:
[op-mon.3] vigilancia

s de seguridad

J Las entidades esenciales, con independencia de la categoria del sistema,
deberan ser certificadas conforme cumplen los requisitos del ENS por una
entidad de certificacion(EC) acreditada por ENAC o por un Organo de Auditoria
Técnica (OAT) del sector publico reconocido por el CCN.

) Las entidades importantes, podrdn optar por una Declaracion de Conformidad
obtenida mediante la solucion INES del Portal de Gobernanza del ENS, aunque
se recomienda una auditoria externa.

] Hoja de ruta a partir del PCE-RFS, soluciéon automatizada en INES del Portal de
Gobernanza del ENS, con obtencion del correspondiente Certificado de
Conformidad en base al PCE-RFS. Durante dos (2) afios aplicar mejora continua
para poder alcanzar |la categoria adecuada, requiriéndose acta o documento
formal de asuncion del compromiso de mejora y del riesgo asumido.




3. OBLIGACIONES.

PCE-RFS: PERFIL DE CUMPLIMIENTO ESPECIFICO DE REQUISITOS FUNDAMENTALES DE SEGURIDAD.

Marco Organizativo (4):

[org.1] Politica de seguridad

[org.2] Normativa de seguridad
[org.3] Procedimientos de seguridad
[org.4] Proceso de autorizacion

Marco Operacional (14):

[op.pl] Planificacion

[op.pl.1] Andlisis de riesgos

[op.pl.3] Adquisicion de nuevos componentes

[op.acc] Control de acceso

[op.acc.1] Identificacidn

[op.acc.2] Requisitos de acceso

[op.acc.4] Proceso de gestion de derechos de acceso
[op.acc.5] Mecanismos de autenticacidn (usuarios externos)
[op.acc.6] Mecanismo de autenticacion (usuarios de la organizacion)
[op.exp] Explotacién

[op.exp.1] Inventario de activos

[op.exp.2] Configuracién de seguridad

[op.exp.4] Mantenimiento y actualizaciones de seguridad
[op.exp.6] Proteccion frente a codigo dafino

[op.exp.7] Gestidn de incidentes

[op.exp.8] Registrode la actividad

[op.exp.10] Proteccién de claves criptograficas

[op.mon] Monitorizacion del sistema

[op.mon.2] Sistema de métricas

PCE-RFS

38

Medidas de Proteccion (19):

[mp.if] Proteccién de las instalaciones e infraestructuras

[mp.if.1] Areas separadas y control de acceso
[mp.per] Gestion del personal

[mp.per.2] Deberes y obligaciones

[mp.per.3] Concienciacion

[mp.per.4] Formacién

[mp.eq] Proteccion de los equipos

[mp.eq.1] Puesto de trabajo despejado
[mp.eq.2] Blogueo de puesto de trabajo
[mp.eq.3] Proteccion de dispositivos portatiles
[mp.eq.4] Otros dispositivos conectados a la red.
[mp.com] Proteccion de las comunicaciones
[mp.com.1] Perimetro seguro

[mp.com.2] Proteccién de la confidencialidad
[mp.si] Proteccion de los soportes de informacion
[mp.si.3] Custodia

[mp.si.4] Transporte

[mp.si.5] Borrado y destruccion

[mp.info] Proteccion de la informacion
[mp.info.1] Datos de caracter personal
[mp.info.3] Firma electronica

[mp.info.5] Limpieza de documentos

[mp.info.6] Copias de seguridad (backup)

[mp.s] Proteccién de los servicios

[mp.si.1] Proteccidn del correo electrénico
[mp.s.3] Proteccion de la navegacion web

* En rojo: Medidas nuevas respecto al antiguo PCE-RES

DEMOSTRACION CUMPLIMIENTO
¢DISPONE DE CERTIFICADO ENS?

E-s:mxaNaoonaldo O

Seguridad

ALTA

MEDIA | BASICA

«/ CUMPLE
MEDIDAS
DE LA NIS2

Entidades
incluidas en el
ambito del

Reglamento de
Ejecucion (UE)
2024/2690 de la
Comision, de 17
de octubre de
2024

Entidades no
incluidas en el
ambito del

Reglamento de
Ejecucién (UE)
2024/2690 de la
Comision, de 17
de octubre de
2024

(\[(\ \
4 | \y

centro criptolégico nacional

CCN-STIC 892 PCE-
Aplicacion NIS2

ADECUACION ENS / PCE _
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4. OBLIGACIONES. NOTIFICACION CIBERINCIDENTES.
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ETOTAL 2026 18663 2 0 0 0 0 0 0 0 0 0 0
TOTAL 2025 14853 18581 21315 15665 15748 16399 15405 12014 14648 24122 26287 16704
ETOTAL 2024 15568 15054 13758 14616 15119 15245 14153 11554 13008 17595 19195 12259

1 7 O O B TOTAL 2026 TOTAL 2025 m®TOTAL 2024

Evolucion de incidentes notificados desde LUCIA

ENTIDADES EN EL SISTEMA 2022 2023 2024 2025

W waa
Otros
30% 51% 61% 66%
centro criptolégico nacional




Obligaciones de la direccioéon

Articulo 14. Gobernanza.

Los drganos de direccion de las entidades esenciales e importantes seran
responsables de aplicar las medidas para la gestidon de riesgos de ciberseguridad, de
supervisar su implantacion efectiva y, en su caso, asumiran la responsabilidad por su

incumplimiento.

MARCO DE ESTRUCTURA PROCESOS CADENA DE
GCOBERNANZA ORGANIZATIVA DE GESTION SUMINISTRO TIC

Articulo 15. Medidas generales para la gestion de
riesgos de ciberseguridad. e =mmm
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Articulo 16. Responsable de la seguridad de la
informacion.

Articulo 17. Gestion de incidentes de seguridad.
Acciones Urgentes: T e
5 &

* Empoderar al CISO [CICIN

* Certificacion ENS. Aceptacion de la hoja de ruta y asuncién del riesgo .




LEGISLACIONES QUE VIENEN POR EU en 2026

Requisitos de soberania

Ao * Prohibir proveedores alto riesgo e | OMNIBUS
\nggggx / * Directiva 2022/2555 NIS 2. '
sa__ ‘ * Reglamento 2024/2690, desarrolla NIS 2 para ID.
- e * Reglamento 2024/2847, CRA.
* Reglamento 2019/881, CSA.
OBLIGACIONES CADENA SUMINISTRO * Reglamento 2024/1689, Al Act.

* Plazos de la CSA JUN2026

LT3 * Mandato ENISA
1@& « Gobernanza Esquemas. Papel ANCC
EU CYBERSECURITY * Cadena Suministro

T * Modificaciones NIS 2.0
REVISION e Plazos DIC 2026
1105
* (EU) 2024/1689. Afectara resto normas apil
* Notificacién incidentes
Pl * Esquema Certificacién IA ?

Intelligence Act

* Plazos: APL Gobernanza IA

* Plazos: Por determinar
QUANTUM ACT SPACE ACT

 Tecnologias cuadnticas CRITICAS = “ Pe® o
 Necesidad de certificacién i sg_/?cs |
e Autoridad Nacional en Seguridad Cuantica

Revision ...NIS, DORA, CRA, GDPR, IA Act
Simplificacion Notificacion incidentes
SEP de ENISA.... A través PNNSC

Plazos JUN 2026

Esquema Certificacion EE e El

* Cyber posture
Notificacion incidentes (PNNSC)
EE y El y transfronterizas
PQC
Plazos DIC 2026

Atribucion en UE
Incremento actividad
MAEUC alineado?
Plazos: ACTIVO

Ciberseguridad infraestructura espacial
Segmento terrestre

Segmento espacial (satélites)

Plazos: SEPT 2026




.. . . (EU) 2022/2555 NIS 2
NIS 2.0 vs Digital Omnibus BT @ zozess oora
) x (EU) 2022/2557 CERN
| (EU) 910/2014 / (UE) 2024/1183 eIDAS
(EU) 2016/679 GDPR

N\ Plataforma Nacional
o« de Notificacién y Seguimiento
PNNSscC de Ciberincidentes

Autoridades
de control Concentrador o
+ multinormativa: ENS, ENS > ENISA
CSIRTs de NIS2, DORA, GDPR, CRA 4 (CIRAS)
referencia
Cuadros de mando
‘ CNpl C Consulta

LN ﬁ CNMV

Banco de Espaia DG F P

! MINISTERIO SECRETARIA DE ESTADO
PARA LA TRANSFORMACION DIGITAL DE DIGITALIZACION
| Y DE LA FUNCION PUBLICA E INTELIGENCIA ARTIFICIAL

centro criptolégico nacional




SEC)

©
’:
VarY,

EU CYBERSECURITY
ACT

El Reglamento sobre la Ciberseguridad (Cybersecurity Act)
Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019

« ENISA, la Agencia de la Union Europea para la Ciberseguridad X &
« Nueva denominacioén y mandato permanente x *
« Objetivos, tareas y aspectos organizativos x .
« Competencias en certificacion de ciberseguridad x en_’sa B
x . * *

- MARCO DE CERTIFICACION DE LA CIBERSEGURIDAD
« Define un mecanismo para instaurar Esquemas Europeos de Certificacion de la Ciberseguridad
« Con el objetivo de incrementar el nivel de ciberseguridad de la Unidn
+ Los certificados seran reconocidos en todos los Estados miembros
« Certificacion voluntaria, salvo disposicion contraria en el Derecho de la Unidn o de los EEMM

Supply Chain Security ...... REQUISITOS DE SOBERANIA. Attoridad Kasonal

ANCC de Certificacion [‘: [‘:lN
-

de la Ciberseguridad cenro rpoligca noionl




Los Esquemas Europeos de Certificacion de la Ciberseguridad

E aplica <% Metodologia —>

referencia -

| IS

verifica 2 . cen ETSI(__ )\
Esquema conformidad <> Requisitos E—) = CENELEC ()

EuroreEaN STanDARDS ORGANIZATIONS

International
Organization for
Standardization

@

€

|

europeo o
nivel de . . ‘ ) \
garantia Basico Sustancial Elevado
I organismo de
evalua  evaluacion de la
conformidad

certifica

=)

Qi autoriza
ok Frates _CAB
- acredita ' organismo de
Autoridad Nacional g : T,
ANCC de Certificacion ISO 17065 acreditacion
de la Ciberseguridad ISO 17025 Hﬂr
et ik VARIOS OC (CAB)

PRIVADOS




El Marco Europeo de Certificacion de la Ciberseguridad

J enisg

@
x ¥ **
* *
. ®» , enisam
Cormpin solicita x %
*
Comisién Europea ENISA

.y publica .y prepara

_ Esquema Acto de Esquema
Programa de trabajo candidato ejecucion europeo

evolutivode la Union
dictamina
5
asesoran

o
E > dictaminan

Grupo de las Partes
Interesadas sobre
Certificacion

Grupo Eurgpéb de Grupo Ad Hoc
Certificacionde la de ENISA
Ciberseguridad




Funciones de la Autoridad Nacional Certificacion de la Ciberseguridad

Autoridad Nacional

ANCC de Certificacion

de la Ciberseguridad

Supervision del

: : Certificacion Relaciones
funcionamiento
- II".
. ~_
//’/// I‘III T~ l
Conformity = o .
Certificados Assessment Nivel Alto uropean Lybersecurity
Bodies Certification Group

Declaraciones de Organismos de Comisic
conformidad Certificacidn omision
ibli ivad L Europea )
publicosy privados Apoyo b g
acreditacion ENAC ENISA
[ Laboratorios ] ; : .
Peer reviews

e

(Auditorias) [[l—\[[‘-—\[lN|




Estado Esquemas Europeos de Certificacion

EUCC EUCS EUC5G EUDIW EUMSS

Activo

REGLAMENTO DE
EJECUCION (UE) 2024/482

Nivel sustancial

2 CBs notificados
2 ITSEFs notificados

Nivel elevado
¢ OC/ANNC pendiente acreditar
(Audit. Julio 2025)

3 laboratorios con autorizacién
en curso

Borrador de esquema
candidato enviado a CE

en mayo 2024 EU NESAS — en revision

A la espera de la revision de
la CE para desarrollo del
reglamento de ejecucion

EUCC — certificacion eUICC

Ultima version elimina
requisitos de soberania

Requisitos en norma CEN GSMA — TSP provisioning

TS-18026

K - |

Vehiculos

Ad-Hoc WG creado en
enero de 2025

Fase de definicion
esquema europeo. Entrega
prevista por ENISA para
finales de junio de 2026

Creacion de AHWG en
septiembre de 2025.
Trabajando en la definicion
del esquema. Entrega por
ESNISA esperada para Q3
2026

Red
<> Nacional de
¢ [CICIN
g | Ny
centro criptolégico nacional




NIS 2.0 vs Cyber posture

m&

I Basic security measures, &
requirements

O

34 requirements

O

IMPORTANT

133 requirements

O

ESSENTIAL

218 requirements

r——————————————————————————————————1

€152, 40 ENS controls
PCE-RFS 38 controls +
contracting and cloud

€55 45 ENS controls
+ 2 considerations

_€NS¢, 65 ENS controls
+ 4 considerations

|

|

ESQUEMA . Difference between IMPORTANT and ESSENTIAL regarding the |
services (contract . A .

NACIONAL DE _covered) ENS is that it includes more requirements. |

SEGURIDAD |

RS O o |

| |

I BASIC Category |

I 109 requirements 178 requirements 283 requirements 360 requirements |

PCE I |

MEDIUM HIGH

1 |
1 1
1 |
| CATEGORY
‘ |
| : :
* 1 I EVALUATION TYPE SELASESNEC R caies CERTIFICATION CERTIFICATION
| O
I I:::I 1 MANAGED SECURITY
SELF-ASSESSMENT OR CERTIFICATION
™ 1 SERVICES METHOD OF EVALUATION o CERTIFICATION AUDIT CERTIFICATION AUDIT
I oy >=05d >=3,5d
1 |
o T T T T 1 I PERFORMED BY ACCREDITED CERTIFICATION BODY ACCREDITED CERTIFICATION BODY ACCREDITED CERTIFICATION BODY
i L a OR OR OAT OR OR OAT OR OR OAT
______ ] —_—
- , ]
MARKS IN ACCORDANCE WITH THE  DECLARATION OF CONFORMITY OR - -
£3% i \ R e i CERTIFICATE OF CONFORMITY CERTIFICATE OF CONFORMITY

[CICIN

centro criptolégice nacional
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Gracias

E-mails Paginas web:
info@ccn-cert.cni.es WWW.CCNh.Chi.es
cchn@cni.es wWww.ccn-cert.cni.es
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http://www.ccn.cni.es/
http://www.ccn-cert.cni.es/
http://www.oc.ccn.cni.es/
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mailto:ccn@cni.es
../../../../../Vídeos/CCN-CERT/XII Jornadas clausura + LAEALC.mp4

02. LEGISLACION APLICABLE EN ESPARA ﬁ

® RD311/2022 Esquema Nacional de CiberSeguridad

a) Seguridad como proceso integral
b)  Gestion de seguridad basada en riesgos

c) Prevencion, deteccion, respuesta y conservacién 1 L Princioi bdsi . d ,
d)  Existencia de Lineas de defensa OS FrinCiIplos basicos, que sirven ae guia.
e)  Vigilancia Continua 2. Los Requisitos minimos, de obligado

f) Reevaluacion periddica limient

g) Diferenciacion de responsabilidades cumplimiento.

3. La Categorizacion de los sistemas para la
adopcion de medidas de seguridad

proporcionadas.

a) Marco organizativo (4) n o ” .
b)  Marcooperacional (33)  © 4. La avuditoria de Ila seguridad que

¢)  Medidas de proteccién (36) ™ Medidas de verifique el cumplimiento del ENS. Sellos

N seguridad de conformidad.
' 5. La respuesta a incidentes de seguridad.
cov-cert Papel del CCN- CERT. Nofificacion y

) auditoria
Qﬁ; 6. El uso de productos certificados. Papel

Organizacién e implantacién del proceso de seguridad - del Organismo de Certificacion (CCN).
b) Analisis y gestion de riesgos , ,
__ c) Gestién del personal /. Laformacion Y concienciacion.
ReqU|S|tOS d)  Profesionalidad _ i
s o e) Autorizacién y control de accesos 8. Serie 800 Guias CCN-STIC (+90

minimos f) Prote.C(.:ic.Sln de las instalaciones 5 N . documentos)
g) Adquisicion de productos y contratacion de servicios seguridad
h) Minimo privilegio
i) Integridad y actualizacién del sistema ; L
j) Proteccidn de la informacidn almacenada y en transito Categorla BASICA: 52 / 45 controles (70%)
k) Prevencidn ante otros sistemas de informacion interconectados , 1 BN
) Registro de actividad y deteccidon de codigo dafiino Categorla MEDIA: 68 / 63 controles (93%) !-/l[‘./llN |
m) Incidentes de Seguridad Categoria ALTA: 73 / 75 controles (100%) Lentro eriptolégico nacional

n) Continuidad de la actividad
o) Mejora continua del proceso de seguridad




