B | I ha 0 Automatizacion inteligente para la Deteccién y Control de MMPP
PORT Socinfo Digital — 2026 — Madrid

Indice - Automatizacion inteligente para la Deteccion
y Control de MMPP

A. Proyecto Automatizacion inteligente MIMPP ........cooieeiiiiiieiiiiiccee e eee s 2
1. Analisis fuNCIioNal del ProOYECLO ..vvvuueieee e e e e e e e e e e e e aaaaaans 2
2. Repercusidn para el Puerto, Transportista y Operador ferroviario ........ccceeeeeeeeeeeeeeeeeeennn. 3
3. Equipo de Desarrollo y Proveedores......ccooeeeieieeeeie e 4
ViV 1 Lo T - Tol o] o W =Tolo] s [ 4 1 [or- P 5
5. Plazos de CUMPIIMIENTO ....cciiiiiii e e e e e e e e e e et e e e e eaaaeeeeeeanans 5
6. Evolucion del Control de MMPP en los Accesos (2000 — 2026) .....cuvveeeeeeeeeereeeeernnnneeeneennn. 6
7. Evolucion del Control de MMPP en las Patrullas (2000 — 2026) ........ceeevevevveeeeeeieineeeeeennnn. 8
8. Evolucion del Control de MMPP por FFCC (2005 — 2026) ......cccvveviveriiiieeeeeeeeeeeeeiricee e 9
9. Antesy después: Aportaciones de la Vision Artificial .......c.coovvvieriiiiiiiiiiiie e, 10
10.  Transformacion digital........coouvuieiiiiiiiiiie e 11

Tecnologias de la Informacion - Autoridad Portuaria de Bilbao - 2026 -PROVISIONAL 1



B | I ha 0 Automatizacion inteligente para la Deteccién y Control de MMPP
PORT Socinfo Digital — 2026 — Madrid

A. Proyecto Automatizacion inteligente MMPP

1. Analisis funcional del proyecto

Este proyecto representa uno de los procesos de transformacién digital mas ambiciosos de la Autoridad
Portuaria de Bilbao (APB) en el dmbito de la proteccion y seguridad (security & safety). El objetivo
principal es la sustitucion de la introduccién manual de datos por la extraccion automatizada mediante
tecnologia basada en Vision Artificial y Deep Learning.

El sistema detecta y procesa en tiempo real los contenedores y cisternas con MMPP y, gracias a la
integraciéon en el ERP, determina en tiempo real si estd autorizada o no y aplica el protocolo
correspondiente.

Esta inteligencia operativa estd integrada tanto en los controles de acceso fisicos del puerto como en la
herramienta mévil PortuTel utilizada por las patrullas de la Policia Portuaria, permitiendo un control
ubicuo y eficiente.

Adicionalmente, la APB dispone también de control de MMPP para el trafico por Ferrocarril (FFCC),
aplicando los mismos mecanismos de verificacién automatizada en los accesos ferroviarios al recinto
portuario.

Evolucidn y punto de inflexion: Tras décadas de evolucion (desde la llamada telefénica en el afio 2000
hasta el uso de APIs en 2015), el punto de inflexion se alcanzd en 2020 con la implantacion de Allread
ARS. Esta solucion de IA operativa permite pasar de un control reactivo a uno proactivo y
automatizado.

Punto 1: Analisis Funcional - De Datos Manuales a Inteligencia Operativa
Proyecto Automatizacion inteligente MMPP

Entrada de Datos Tecnologia Vision Integracion ERP
Manual vs. IA Artificial & Deep Learning en Tiempo Real
‘ MMPP )
Autorizada rm
Protocolo A
Protocolo B

MMPP
No Autorizada

Control Proactivo y Automatizado
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2.Repercusion para el Puerto, Transportista y Operador
ferroviario

La digitalizacion del control de MMPP ha generado beneficios tangibles en la cadena logistica:

Para el Puerto (Autoridad Portuaria de Bilbao)

» Seguridad sin latencia: Se controla y protege el recinto sin entorpecer ni ralentizar la circulacién.

» Integracion con el ERP: La IA aporta valor real al estar conectada al ecosistema digital en tiempo
real, permitiendo la verificacidn instantdnea de la MMPP autorizada.

» Trazabilidad: Obtencién de evidencias visuales y registros auditables de cada operacion de
transporte de MMPP: fecha de autorizacién, fecha de acceso al Puerto, fecha de acceso en la
terminal, fecha de carga en el buque.

Para los Transportistas

» Agilidad en Accesos: Eliminacion de paradas innecesarias y esperas para comprobaciones
manuales en materia de MMPP.

» Seguridad Operativa: Garantia de que solo el transporte autorizado y correctamente sefializado
circula por el muelle/terminal.

Para los Operadores Ferroviarios

» Garantia de veracidad de la MMPP: Los operadores ferroviarios tienen la certeza de que la MMPP
gue se chequeay accede al recinto portuario es veraz, ya que se utiliza el mismo software empleado
en los accesos por carretera para la verificacién automatizada.

» Tecnologia testada: La solucidn aplicada al control ferroviario es una tecnologia ya contrastada y
en produccién real, lo que proporciona plenas garantias de fiabilidad y madurez tecnoldgica.

Bilbao B
PORT
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3.Equipo de Desarrollo y Proveedores

El proyecto ha sido liderado y es mantenido por el Departamento de Tl de la Autoridad Portuaria de
Bilbao, contando con la colaboracién de socios tecnoldgicos especializados:

» Allread: Partner encargado de la tecnologia que utiliza Vision Artificial y Deep Learning para la
lectura de cédigos BIC (XXXX 999999-9), paneles naranjas y pictogramas de MMPP.

https://www.allread.ai/es/

» Ecna Informatica: Responsable de la integracién de estos sistemas en el ERP de la Autoridad
Portuaria y del desarrollo de soluciones de software robustas.

https://www.ecna.es/

El equipo de Tl realiza seguimientos continuos tanto al funcionamiento del sistema como a las posibles
novedades que lleguen de los proveedores tecnoldgicos.

Asimismo, se encarga de celebrar reuniones periddicas con Proteccidon Portuaria y Prevencion con el
objetivo de detectar nuevas funcionalidades o perfeccionar las existentes, garantizando asi la mejora
continua del sistema y del proceso de MMPP.

Equipo de Desarrollo y Socios Tecnoldgicos
“Proyecto Automatizacion Intelligente MMPP”

allread

Vision Artlf cial & Deep Learning

< | ectura de c6digos BIC =
AP (xxxx999999-9)  ED

Paneles naranjas (30 1202)
Pictogramas de MMPP

Tu partner tecnoldgico

o Xeo,

Departamento
de Tl de la APB

ERP Partner

Mejora Continua & Feedback Operativo
Reuniones periddicas con Proteccidn Portuaria y Prevencion

Tecnologias de la Informacion - Autoridad Portuaria de Bilbao - 2026 -PROVISIONAL 4



B | I ha 0 Automatizacion inteligente para la Deteccién y Control de MMPP
PORT Socinfo Digital — 2026 — Madrid

4.Valoracion econdmica

El proyecto se define como una inversidn en Inteligencia Operativa.

5.Plazos de cumplimiento

El cronograma del proyecto demuestra una trayectoria de consolidacidn y crecimiento constante:

» 2020: Implantacién inicial de Allread ARS y punto de inflexion tecnoldgica en el acceso de
Ugaldebieta.

» 2022-2024: Escalamiento del sistema a otros accesos del puerto (Kalero, Landeta) y profundizacién
en la integracion con el ERP corporativo.

» 2022: Instalacién de primera cdmara acceso ferroviario, incluyendo el chequeo automatico de la
MMPP que accede.

» Diciembre 2025: Hito de "nativizacion" del SDK en PortuTel, extendiendo la capacidad de
verificacion de MMPP a las patrullas méviles.

» 2026 (Proximos hitos): Despliegue de la versién evolucionada de PortuTel con alerta inmediata
(Autorizada/No Autorizada) tras la captura de la fotografia.

Consolidacién de la integracion en ERP a través de colas asincronas.

Instalacion en los accesos de Higarillo y Punta Lucero.
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6. Evolucion del Control de MMPP en los Accesos (2000 —
2026)

El control de Mercancias Peligrosas en los accesos al Puerto de Bilbao ha experimentado una
transformacién radical a lo largo de dos décadas. La siguiente linea temporal recoge los hitos mas
relevantes, desde los procedimientos puramente manuales hasta la automatizacién inteligente actual:

Punto de inflexién
12020 - Allread ARS
2000 2005 2009 2015
_— —_—
S Liamada g £ Formulario Y APl &= |A & Visién $9 Reingenieria
telefénica impreso digital REST Artificial et

> 2000 — Llamada telefdnica:

La Policia Portuaria en el acceso consultaba telefénicamente si la MMPP estaba autorizada. Proceso
lento, propenso a errores y sin trazabilidad.

> 2005 — Lista de MMPP autorizada a entrar en el ERP:

La Policia Portuaria consulta en los accesos la lista de MMPP autorizada a entrar en listados impresos
en el cambio de turno o bajo peticidén. Aln se producian errores.

» 2009 — Formulario digital / App corporativa via FTP:

Se introducen formularios digitales para mostrar la lista de MMPP autorizada a entrar en la anterior
aplicacidon corporativa. El intercambio de datos con el ERP se realiza mediante ficheros de texto via
FTP.

> 2015 — API REST:

Se mantiene el formulario anterior. Esta vez el intercambio de los datos de MMPP autorizada a entrar
con el ERP es seguro y en tiempo real. Se utiliza una API REST securizada.

> 2020 — PUNTO DE INFLEXION - Allread ARS (IA & Visién Artificial):

Implantacion en Ugaldebieta. La blisqueda manual es sustituida por automatizaciéon con Vision
Artificial. Verifica la MMPP en tiempo real y controla la barrera sin intervencién humana. 6 afios de
produccidn real con resultados auditables.
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» 2021-2025 — Escalamiento y profundizacion:

Despliegue del sistema en otros accesos (Landeta, Kalero) del puerto e integracidn progresiva con el
ERP corporativo.

» 2025 — Nueva app web en los accesos:

Nueva versién que optimiza la labor de la Policia Portuaria en los accesos. Se intercambia la
informacién entre Allread y ERP a través de colas asincronas.
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7.Evolucion del Control de MMPP en las Patrullas (2000 —

2026)

Paralelamente a la evolucién en los accesos, las patrullas de la Policia Portuaria han vivido su propio
proceso de digitalizacion en el control de MMPP en el interior del recinto portuario (muelle —terminal).
El hito transformador llega en 2026 con la nativizacion del SDK de Allread en PortuTel:

2000

%, Llamada
Telefénica o

papel

Punto de inflexién
2025 -> SDK Allread
2005 2013 2015
EEe—
Papel = |A & Visién
Impreso con & portuTel \ po::;_d AR Artificial &
informacién ERP PortuTel

2000 — Llamada telefénica o papel: Consulta de autorizacidn manual por teléfono o consulta en
papel. Sin soporte digital en campo.

2005 — Papel impreso con informacion del ERP: Listas del ERP impresas para cada turno o bajo
demanda. La informacidn es estatica y puede quedar desactualizada durante la patrulla.

2013 — PortuTel (App corporativa): Implantacidon de PortuTel como aplicacion maévil para las
patrullas. Gran avance frente al papel.

2015 — PortuTel + API REST: PortuTel evoluciona para intercambiar datos en tiempo real a través
de API REST. La Policia Portuaria puede consultar la autorizacion de una MMPP directamente
desde el dispositivo celular.

2025 — PUNTO DE INFLEXION - SDK Allread en PortuTel: El SDK de Allread queda nativizado en
PortuTel. La Policia Portuaria fotografia el contenedor o cisterna y obtiene el resultado instantaneo
(Autorizado/No Autorizado) sin introduccion manual de datos. Se elimina la transcripcion de
cddigos BIC, ONU o clase.
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8. Evolucion del Control de MMPP por FFCC (2005 — 2026)

Paralelamente a la evoluciéon en los accesos, la forma de chequear la MMPP que accede por FFCC ha
sufrido diferentes fases a la vez que se evolucionaba en los accesos:

A 301 ) ) D SO

v ww L] vy v v W vy W v

2005 2013 2015

—
uisualcr:e?sl':f: do ¥ PortuTel -Chequeo = 1A & Visidn
en diferigdu ERP . portuTel visual registrado al Artificial &
., momento PortuTel
via papel

Los principales hitos en la evolucidn del control de MMPP por ferrocarril son:

» 2000 — Control manual: La verificacién de la MMPP que accede por FFCC se realizaba de forma
manual, siguiendo el mismo procedimiento que en los accesos por carretera: consulta telefénica o
en papel.

» 2005-2015 — Digitalizacion progresiva: Paralelamente a la evolucidon en los accesos por carretera,
el control ferroviario se fue digitalizando: primero mediante listados impresos del ERP y
posteriormente a través de formularios digitales y APl REST en PortuTel para la consulta y
verificacién en tiempo real.

> 2022 — PUNTO DE INFLEXION - Primera camara en acceso ferroviario: Instalacién de la primera
camara en el acceso ferroviario, con chequeo automatico de la MMPP que accede mediante Visidon
Artificial. Primer paso hacia la automatizacién inteligente en el dmbito FFCC.

Se consolida la trazabilidad y la verificacion automatica de la MMPP que accede por tren.
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9. Antes y después: Aportaciones de la Vision Artificial

La implantacion de Allread ARS supone un cambio cualitativo en cada dimensidn del control de MMPP.
El contraste entre el modelo anterior y el actual refleja el alcance real de la transformacién:

ANTES X AHORA v
Transcripcion manual Lectura automatica
Captura de datos peren . o g
- errores frecuentes en tiempo real y sin intervencion humana
Ty Bisqueda y apertura manual Integracion ERP: Verificacion instantanea
Verificacion/Barrera - . o
por Policia Portuario + control automatico barrera
- Sin registro Evidencias fotograficas
Trazabilidad g1s i &
fotografico auditables
. = Proceso lento Flujo agil: Se controla
Fluidez del trafico J . g .
- colas en acceso sin ralentizar
MMPP no autorizada Deteccion tardia - alto riesgo Alerta inmediata + blogueo barrera

» Captura de datos:

» Antes, transcripcion telefonica y manual con errores frecuentes.

» Ahora, lectura automatica en tiempo real sin intervencion humana.
» Verificacion y control de barrera:

» Antes, busqueda manual por el Policia Portuario.

» Ahora, verificacion instantanea y control automatico de la barrera integrado con el ERP.
» Trazabilidad:

» Antes, sin registro fotografico automatico.

» Ahora, trazabilidad completa con evidencias fotograficas auditables de cada operacion.
» Fluidez del trafico:

» Antes, proceso lento que generaba colas en los accesos.

» Ahora, flujo agil: se controla sin ralentizar la circulacion.
» Deteccion de MMPP no autorizada:

» Antes, deteccidn tardia con alto riesgo.

» Ahora, alerta inmediata con bloqueo automatico de la barrera.
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10. Transformacion digital

El proyecto de Automatizacion Inteligente para la deteccion y control de MMPP en el Puerto de Bilbao
es un ejemplo real, contrastado y en produccién de lo que significa la transformacion digital aplicada a
la seguridad portuaria. Sus claves pueden sintetizarse en cinco vectores:

> Evoluciéon acumulativa de 20 afios:

La digitalizacion del control de MMPP ha recorrido el camino desde la llamada telefénica hasta la
automatizacion con IA en apenas dos décadas, demostrando que la transformacién digital es un
proceso acumulativo, no una ruptura instantanea.

> |A operativa contrastada:

Allread ARS lleva en produccién real desde 2020 —seis afios chequeando MMPP con resultados
auditables—, validando su fiabilidad y escalabilidad en un entorno de alta exigencia operativa.

» Seguridad sin friccion:

El sistema controla sin entorpecer y protege sin ralentizar. Mayor seguridad y mayor fluidez no
son conceptos contrapuestos: este proyecto demuestra que pueden —y deben— ir de la mano.

» La lA solo aporta valor real cuando esta conectada al ecosistema digital:

La integracién nativa con el ERP portuario es la clave que convierte la Visidén Artificial en
Inteligencia Operativa. Sin esa conexién, la IA seria una herramienta de analisis; con ella, es un
sistema de decisién en tiempo real.

En este sentido, es fundamental subrayar que la IA debe subordinarse al conocimiento del
proceso: es la comprension profunda del proceso operativo la que determina cémo, dénde y para
gué y con qué excepciones se aplica la inteligencia artificial. Sin ese conocimiento previo, la
tecnologia carece de contexto y no puede generar valor real.

» Definicidn de transformacion digital aplicada:

Sustitucion de la introduccion manual de datos por la extraccidon automatica de los mismos a través
de video (accesos trafico rodado y FFCC) y fotografias (patrullas) a las que se aplica Visidn Artificial,
con obtencidn de resultado inmediato.

Esta es la esencia practica de la transformacién digital en el ambito de la seguridad portuaria.
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