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Administraciones publicas + entidades del sector
publico institucional dependientes de aquellas.

En el ambito de la administracion local: municipios de
gran poblacion

NIS2y sector publico

No siendo municipios de gran poblacién, + 20.000
habitantes (posible designacion).

» Autoridad y CSIRT: CCN, salvo criticas




Aplicabilidad del ENS en NIS2
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La Directiva NIS2, y el APL de trasposicion prevén la
demostracion del cumplimiento de obligaciones de
ciberseguridad por las entidades esenciales mediante
obtencién de una certificacion; sin que esto suponga
una pérdida de capacidad de auditoria.

El ENS esta contemplado como mecanismo de
certificacion reconocido.

Las entidades publicas certificadas no tienen motivo de
preocupacion.

Esta situacion cambia sustancialmente en la NIS2+.
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NIS2+: Alcance

o Abarca tanto aspectos sectoriales como aspectos
transversales a todos los sectores.
o Aspectos sectoriales (brevemente):
* Inclusién de los European Digital Wallet.
= Exclusion de los microproveedores y
pequenos proveedores de servicios DNS.
* Inclusién de las tecnologias de doble uso.

= Clarificacion de la delimitacién del umbral del
productor eléctrico (1 MW + capitalizacién).

= Jurisdiccion (entidades no establecidas en la
UE y aerolineas)
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NIS2+: Aspectos transversales

o Definicion de entidades esenciales. Pasa de superar el
umbral de la mediana empresa al de la pequena empresa
de capitalizacion mediana (250, 50, 43 = 750, 150, 129)
= Repercusiones:

o Entidades: Preparaciéon para cumplimiento de
esenciales (certificaciéon) por un corto periodo de
tiempo.

o Exclusién de entidades relevantes (solucionable)

o Autoridades: reordenacion

o Proceso legislativo




NIS2+: Aspectos transversales

o Armonizaciéon maxima (de hecho). Siempre que existan
actos de ejecucion.

o Postura de ciberseguridad (certificacion UE bajo el

esquema de CSA2) = Limita o suspende la potestad de
auditoria.




NIS2+: Otros aspectos
transversales

Comunicacion de informacion de ataques
Ransomware a ENISA

Implantacion cifra postcuantica.

Papel global de ENISA.

Single Entry Point: modificacién via Omnibus
Digital
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