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Gestion del Riesgo: Eje comun del Marco Normativo

4 I
NIS2

Obligacién de adoptar medidas
de gestion del riesgo de

ciberseguridad (Art. 21)

= J

-
DORA

Marco de gestion del riesgo TIC
como obligacién
Fundamental (Art. 6)

"l

ENS RD311/2022

Gestion de la seguridad basada
en riesgos como principio
basico (Art. 26)

o

1ISO 27001

Evaluacion y tratamiento de
riesgos como nucleo del SGSI
(Clausula 6.1)

o

)

p
NIST CSF 2.0

Gestion del riesgo como base
de todas las capacidades
(Funcién GOVERN)

"l

MAGERIT V3

Metodologia nacional de
analisis y gestion de riesgos
para el ENS

o

)

-

‘ ... Y lo que viene CER, CRA, Al Act, etc.
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Retos

-

"l

Evaluaciones
cualitativas
insuficientes

-

"l

Puntos ciegos en la
cadena de
suministro

o

Falta de contexto
de negocio

Vulnerabilidades
de infraestructura
(también en IA)

Silos operativos

o

)

p

!

"l

Observabilidad y
respuesta
automatizadas

o

)
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—Retes—Oportunidades

4 I
Comunicacion Posicionamiento Integracion
ejecutiva basada como asesor operacional y
en Datos ") estratégico estratégica
o \ %
4 4 I
Visibilidad global Adopcidén de IA Operaciones
del ecosistema seguray auténomas e
digital competitiva inteligentes
o \ %
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Como aterrizamos estas 6 ventajas ?

cyber Risk Exposure Managemeng

Security Operations

. i AN . A i 0
) -
¢ Endpoint Cloud Network Email Identity Al Data ¢
* Security Security Security Security Security Security Security °

Threat Intelligence

Services

TrendAl Vision One™ — Plataforma unificada de seguridad _
TrendAl
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1. Comunicacion ejecutiva basada en datos
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GOBERNANZA

Simulaciones “Monte Dashboards ejecutivos
Carlo” para modelado con métricas en

N

Antes: Vulnerabilidad critica en servidor web
Después: 11% de probabilidad de pérdida €55,9M—€97,3M

%

automatizado con con impacto financiero
competidores del sector cuantificado

o RN )
TrendAl Vision One™ Cyber Risk Quantification (CRQ)
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2. Posicionamiento como asesor estratégico
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ESTRATEGIA

KPI de riesgos que
prioriza el impacto

Mitigacion
automatizada que

W

N

Antes: Necesitamos mas presupuesto para seguridad

Después: Invertir 'X' € en el 'Control Y' reduce el riesgo

financiero en ‘Z‘ €, ROl del '%'

para decisiones de
inversion

A J

TrendAl Vision One™ Cyber Risk Exposure Management (CREM)

"l

integradas en tiempo
real

)
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3. Integracion operacional y estratégica
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OPERACIONES

(

Panel Unico para todos

lac intAaracadanc

il

Dashboards por rol
(CISO, CIO, CFO,

W

N

Seguridad: Ve los riesgos técnicos y su priorizacion
Tl: Ve el impacto operativo y recursos
Negocio: Ve el impacto financiero y cumplimiento

"l

integradas de
colaboracion

)

"l

GcSUort urimicadd de
flujos de trabajo

TrendAl Vision One™ Platform - Unified visibility
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4. Visibilidad global del ecosistema digital
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ECOSISTEMA
Descubrimiento integral Evaluacion
de activos (on-premise, automatizada de

Cobertura integral multi-vector
Endpoints, servidores, cargas de trabajo en nube, red,
correo, colaboracion, identidad, IA, datos y aplicaciones

riesgos de la cadena de (incluyendo los
suministro tiempo real componentes de |A)

TrendAl Vision One™ Attack Surface Risk Management

TrendAl



5. Adopcion de IA segura y competitiva

INNOVACION

( Inventario y gestion dew (

Controles zero-trust W

nara (Ganil

-

* Adopcion rapida de IA con controles integrados
* Riesgo de IA reducido
* Cumplimiento con normativas de IA actuales y futuras

"l

real para aplicaciones
potenciadas por IA

)
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"l

velcCliorn del Uso

indebido de IA

TrendAl Vision One™ Al Security

TrendAl



6. Operaciones autonomas e inteligentes
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EFICIENCIA

( SIEM Agentico, W (
Nhcervahilidad

SOAR Agentico,

Alitomatizacidn v

W

-

1.000 alertas diarias & 10 incidentes prioritarios
6—24 horas MTTR - 10-30 minutos MTTR
5 analistas manuales - 2 analistas estratégicos

por IA, reduce el ruido y
los falsos positivos

A N\

dULloITidliZdlUd Jdc
decisiones y flujos de
trabajo.

)

TrendAl Vision One™ Security Operations (SIEM + SOAR Agentic)
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Resumen de beneficios

Dimensién Enfoque Tecnoldgico Beneficio

Gobernanza |Cuantificacidn de Riesgos Decisiones Ejecutivas Basadas en Datos: Comunicacién del riesgo mediante
Cibernéticos (CRQ) y simulaciones métricas financieras (EUR/USD) para modelado preciso a nivel de directivo.
Monte Carlo

Estrategia Gestidon de Exposicidn al Riesgo Optimizacién de Inversion: Insights estratégicos para decisiones de inversion

Cibernético (CREM) y calculadoras de |basados en el impacto empresarial y la optimizacion de recursos.
ROI en tiempo real

Operaciones |Plataforma de visibilidad unificaday |Alineacion Organizacional: Eliminacion de silos operativos mediante la

dashboards por rol colaboracién integrada entre equipos y flujos de trabajo unificados.

Ecosistema Gestion de Riesgos de Superficie de  |Resiliencia de la Cadena de Suministro: Visibilidad completa del ecosistema
Ataque y evaluacién de riesgos de digital y monitoreo en tiempo real de los riesgos de la cadena de suministro.
terceros

Innovacién Seguridad IA, inventario de activosy |Adopciéon Competitiva de IA: Habilitacion de innovacién segura mediante la
controles zero-trust para GenAl deteccién del uso indebido de IA y la proteccidn de aplicaciones potenciadas

por IA.

Eficiencia Operaciones de Seguridad (SIEM Agilidad Operacional: Reduccidn del ruido y los falsos positivos mediante

Agentico + SOAR) con correlacién respuesta autdonoma e inteligente y flujos de trabajo automatizados.

potenciada por |A

TrendAl



Conclusion

L "~
¢ cyber Risk Exposure Management P

En la era de la IA las companfias, instituciones y organizaciones que gestionen
mejor el riesgo tecnolodgico seran mas competitivas y resilientes.

Threat Intelligence
Services

TrendAl
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iMuchas gracias!

Raul Guillen — Europe Cybersecurity Strategist
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