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Tecnologias exponenciales PARA DAR
RESPUESTA EFICAZ

a situaciones de emergencia
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Innovacion: Vision, Mision y Objetivos estratégicos o doig:tl;:esa

En Ayesa hemos innovado desde su creacion en todas las facetas que componen la actividad empresarial, buscando siempre la aplicacidon de

tecnologias y herramientas emergentes y creando una combinacidn de servicios de Tecnologia e Ingenieria que nos diferencie en el mercado,
buscando aportar valor a nuestros clientes.

DE INNOVACION

INSTITUTO +
!3 IBERMATICA 320 e
PROYECTOS ORGANIZACIONES COLABORADORAS

i3B se configura como la Unidad de I+D+i empresarial, de investigacion aplicada del Grupo Ayesa.

OBIJETIVO
Promover soluciones y servicios innovadores, basados en TI.

Optimizando los procesos de

. . Acompaiando a los Incorporando la sistematica de ;
(DTSRRI Il Sectm:es en la actividad la innFc)wacién en las personas Contribuyendo al desarrollo
de la generacion de nueva ial i I p Z econdmico y social como agente
- comercial con clientes en los procesos de Ayesa. : . "a
oferta tecnoldgica y/o P G- y y P y activo de innovacion.

sectorial.



Innovacion: Lineas estratégicas

n
11}
-l
s
14
©)
-
S
LU
n

z

TECNOLOGICAS

Estratégicas

2026

DIGITAL ADMIN
& HEALTH

ENERGIA
& UTILITIES

Inteligencia
Artificial

INDUSTRY, CONSUMER
& BUSINESS SERVICES

SERVICIOS INTELIGENTES
PERSONALIZADOS

BFS

ORIENTADOS AL CONTEXTO

Digital Trust

Ciberseguridad

& INSURANCE

T™MT
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digital

Quantum
Computing



Innovacion: Lineas estratégicas

INTELIGENCIA ARTIFICIAL

+ Sistemas automaticos de apoyo a la decision
* Deteccion / Identificacion de pautas y patrones
* Analisis descriptivo, predictivo, prescriptivo y

proactivo

* Deep Learning

CIBERSEGURIDAD

IA para la deteccion de anomalias y optimizacion
del proceso de respuesta

Video-analisis

Reconocimiento de personas, pautas y patrones
sospechosos

Prediccion de ataques.

Cyber-hunting con IA.

Procesos automaticos de respuesta y recuperacion
mediante aprendizaje por refuerzo.

K avYesa

digital

« Transfer Learning » Datos seguros y sin sesgo
* Optimizadores * Modelos certificados y confiables
* BIG data Analisis « Minimizacion del intercambio de datos
* Object Mining * MLOps
* Process Mining + DataOps
- Semantic Mining * IA Responsable
* NML

QUANTUM COMPUTING

« Computacién y paralelismo cuantico

* Modelos de optimizacion cuanticos

* Modelos de simulacion cuanticos, Digital Twins

* Machine Learning cuantico (QML)

« Comunicaciones y encriptacion ultraseguras: Sistemas de
encriptacion postcuanticas y QKD

DIGITAL TRUST

» Comparticién federal y distribuida de datos
* GAIA-X e IDSA
« Computacion federada, anonimizacion
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Situaciones de Emergencias digital

Las situaciones de emergencias, como fendmenos meteoroldgicos extremos, el apagon eléctrico, la amenaza de
atentados terroristas en grandes nucleos urbanos o los accidentes industriales, ferroviarios, de trafico, con riesgo
afadido de derrames de sustancias peligrosas, etc., suceden peridédicamente.

¢Qué tienen en comun?
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FRAGMENTACION FALTA DE VISION RIGIDEZ DE
COMPETENCIAL GLOBAL PROTOCOLOS
€ Falta de interoperabilidad € Datos fragmentados e €) Planes inflexibles ante
entre agencias. incompletos. cisnes negros.
© Duplicidad de esfuerzos © Dificultad para priorizar €© Incapacidad de adaptacion
y recursos. incidentes. rapida.
€) Retrasos en la toma €©) Vision situacional € Paralisis por exceso
de decisiones. limitada y tardia. de burocracia.

o



Innovacion tecnoldgica para la gestion de emergencias
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digital

Gestion de emergencias en |la era DATA-DRIVEN: de la reaccion a la anticipacion.
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2. VISION UNIFICADA
EN TIEMPO REAL

1. ANTICIPACION
DE RIESGOS

3. DECISIONES ASISTIDAS
POR INTELIGENCIA

Prediccion de incendios, inundaciones, Integracion de datos de miltiples fuentes Modelos predictivos y recomendaciones

olas de calor o picos sanitarios (sensores, emergencias, ciudadanos, automaticas para priorizar acciones
sanidad, trafico, meteorologia...) en

una unica plataforma.

;QUE PERMITE ESTO?

Tt A (< B )

Mejorar la coordinacion Optimizar recursos Tomar decisiones mas
entre organismos criticos rapidas y con menor
incertidumbre

antes de que ocurran, y optimizar recursos.

'E@

Reducir tiempos
de respuesta

EL RETO ACTUAL
Los datos existen, pero estan dispersos,
no conectados y no integrados en la operativa.

Aumentar la prevencion
y la resiliencia

LA OPORTUNIDAD
9 Convertir los datos en decisiones
accionables en tiempo real para

proteger vidas.

289

DATOS QUE IMPORTAN
(((,T\)» Sensores e loT

Clima, agua, trafico,
e . g
infraestructuras...

Servicios de Emergencia
Incidencias, recursos
disponibles, estado de equipos

Ciudadanos
Llamadas, app, redes sociales,
reportes colaborativos

Sistema Sanitario
Capacidad hospitalaria,
demanda, suministros

Otras Fuentes
Mapas, catastro, meteorologia,
eventos, operadores...

B @ B B

Ser data-driven en emergencias
no es una tendencia:

es una capacidad critica
para salvar vidas.

~
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Innovacion tecnologica para la gestion de emergencias

digital
El nuevo RETO: Coordinar, Anticipar y Decidir bajo incertidumbre.
Pasar de REACCIONAR a LIDERAR: transformar la incertidumbre en ventaja competitiva.
MEJORES VISION
@ ko @ RESULTADOS @ DE FUTURO
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Alinear esfuerzos, Detectar senales, Tomar decisiones informadas, Generar valor sostenible Decisiones hoy que
compartir informacion analizar escenarios priorizar lo que importa y y convertir la incertidumbre construyen el futuro
y trabajar como un y prepararse para actuar con agilidad y en ventaja competitiva, Que queremos.
solo equipo. lo que viene, confianza.

/ Un equipo alineado Anticiparse permite Decidir bien es transformar Resultados superiores Liderar el cambio con
‘ ' multiplica resultados @ actuar antes y con la incertidumbre en y sostenibles en el propdsito y visién
y reduce fricciones, Mayor preparacion, ; progreso tiempo a largo plazo,
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Innovacion tecnoldégica para la gestion de emergencias o %Tt';esa

Las TECNOLOGIAS EXPONENCIALES como la IA, Cuantica, Espacio de Datos y Ciberseguridad permiten

multiplicar la capacidad de Anticipacion, Coordinacion, Decisidn y Respuesta.

@ MAS DATOS @ MAS COMPARTICION @ MAS SEGURIDAD
1 loT, video, drones, satélite, g CKB Interoperabilidad, semantica X (‘_~ 4 Comunicaciones quantum
§’ &_ telefonia movil, trafico y B & J = y espacios de datos para i = safe y proteccion de la
meteorologia. conectar organismos. = informacion critica.
A MAS COMPUTACION @ MAS AUTOMATIZACION @ MAS SIMULACION
L ) Edgﬁi;;g:]odﬁ ::'?J;ntica e = fO ﬁ@ Agentes, drones y iy <[22 Gemelos digitales,
& O e P sarmicap orquestacion para ejecutar = escenarios y prediccion
O mas compuTACION procesar y decidir mas © mas automaTizacion O mas simuLACION s N
répido respuestas coordinadas. para anticipar decisiones.

Mas visibilidad tecnol6gica para una respuesta mas eficaz, interoperable y resiliente. 9



Innovacion tecnoldgica para la gestion de emergencias
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Las tecnologias exponenciales al servicio de una gestion mas conectada, predictiva y eficiente

1. FUENTES DE DATOS

? ; loT, satélite,
8

W drones

Sensores y
aplicaciones

0] 0 © Ciudadanos
@Q@ y redes sociales

=
Sistemas y bases
de datos publicas

2. TECNOLOGIAS HABILITADORAS + 1A 3. CENTRO DE OPERACIONES

Vision unificada para detectar,

ESPACIOS analizar y decidir mejor
---- DE DATOS
o -2 Datos seguros,

compartibles
e interoperables

&

TECNOLOGIAS
CUANTICAS
Mas capacidad
de célculo para Integracion inteligente
problemas complejos y andlisis avanzado CIBERSEGURIDAD Q DETECTAR
: ‘ en tiempo real Brodaccidn de datds. Identificar eventos y riesgos
. > . sistemas y operaciones ANALIZAR
: \ criticas [} l I : :
{ ) Entender el impacto y escenarios
‘ ) =  PRIORIZAR
ST (63) EDGE, CLOUD . . . ’
AUTOMATIZACION E INFRAESTRUCTURA Defefmicar qué y donds scnise
E IA OPERATIVA Procesamiento escalable, 000 COORDINAR
Agentes, drones disponible y resiliente =) Alinear equipos y recursos
y orquestacion
inteligente

4. RESPUESTA EFECTIVA

Servicios de
emergencia
coordinados

Despliegue
optimo de
recursos

Informacion
en tiempo real
para decidir
mejor

Comunicacion

O
8@% clara y efectiva

con la ciudadania

10I
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Datos: IOT e %itt.;esa

En un evento adverso extremo poder captar informacidn con precision es imprescindible para ello se debe de contar con:

Decisiones Geolocalizadas

Cada alerta, recurso y protocolo tiene

Sensores tanto fijos F_omo mo_wles, ., coordenadas. Los planes de respuesta se
drones, UGV, como fijos para inspeccion ,a*eig generan sobre mapas GIS con informacién
y reconocimiento. A moe de infraestructuras criticas

((Ag))

= Vision Integral del Incidente @ Edge Computing en Campo

l_‘;a .z .
== Fusidn de datos de todas las fuentes en una Procesamiento en el borde de la red para
Unica capa situacional georreferenciada, entornos sin conectividad. Los dispositivos
accesible por todos los actores autorizados en campo siguen operando de forma

auténoma



Comparticion: Espacio de datos
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Un espacio de datos es una infraestructura digital que permite el intercambio seguro, soberano y controlado de
datos entre organizaciones y sistemas, promoviendo la colaboracion y el uso ético de los datos.

COMPONENTES ESENCIALES

B Proveedores de datos

oo @ Entidades que generan
o almacenan datos.

O Consumidores de datos

Entidades que acceden
ﬁ y procesan datos para

extraer valor.

Mediadores y reguladores

Mecanismos que aseguran
interoperabilidad, seguridad
y gobernanza.

Intercambio seguro
‘/ Datos protegidos

y confiables.

Proveedor Consumidor
de datos de datos

v ¥
&) o — 8
Seguridad Soberania

ESPACIO DE DATOS

Proveedor iy @ Consumidor
"
de datos Mediador/ de datos
Colaboracion
federada

Soberania y control
Ta decides sobre

tus datos. entre organizaciones.

Colaboracion
@ Valor compartido

Transparencia y cumplimiento

CONCEPTOS CLAVE

Interoperabilidad

Conexion fluida entre
sistemas heterogéneos.

Soberania de datos

Control total de los datos
por parte de quienes los
generan o poseen.

Colaboracion federada

@ Los participantes cooperan

sin perder autonomia.

Uso ético de los datos
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Espacio de datos: Principios fundamentales digital

Transferencia y confianza

Se promueve la transparencia en el
intercambio de datos y se fomenta la
confianza entre los participantes del
IDS

Soberania de los datos

Cada participante tiene el control total
sobre sus datos y decide con quién
compartirlos

Principios
Fundamentales

Interoperabilidad

Los datos pueden intercambiarse de
manera fluida entre diferentes sistemas
y plataformas

Seguridad y privacidad

Se garantiza la proteccion de la privacidad
y la seguridad de los datos en todo
momento

13
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Espacio de datos: Principios fundamentales

Los Data Spaces no son una base de datos, son |a infraestructura de confianza que permite a multiples organismos
compartir informacion critica de forma federada, interoperable y auditable, con soberania total del dato y la base
necesaria para activar IA, gemelos digitales y automatizacion a escala

abil

: | D
ESPACIO DE DATOS - @ 9
O - -
= MERYdsh
N
Seguridad & Trazabilidad Federacion & Escalabilidad

Controla acceso y trazabilidad ~ % Interconecta organismos escalable
garantizando la soberania del dato Wy , %

s

s B . o [

i ==

1111 1Y

> - o Lo
=19)= = Al =
TITY o
IA, Gemelos Digitales Interoperabilidad

& Automatizacion Permite conectar sistemas
Activa A, gemelos digitales y heterogéneos sin costes

automatizacion sobre informaodncomgartida de migracion
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Computacion: IA y gemelos digitales digital

Deteccion & clasificacion

U Identificacion temprana de amenazas mediante Computer Vision y NLP
O Clasificacién automatica de eventos
U Correlacidon de datos loT para deteccién de anomalias

Planificacion adaptativa

0 Generacidn automatica de planes de respuesta segun tipo y magnitud del incidente
O Optimizacidn de rutas de evacuacion con algoritmos de grafos
O Simulacion de escenarios alternativos (what-if analysis)

Agentes autdnomos

O Agentes IA que ejecutan tareas criticas sin intervenciéon humana.
U Coordinacién automatica entre recursos.

Gemelos digitales

O Simular propagacidn, cortes y rutas de evacuacion
O Entrenar planes y validar protocolos sin riesgo real



Computacion: Tecnologias Cuanticas

QCs QCC
COMPUTACION Y SIMULACION CUANTICAS COMUNICACIONES CUANTICAS SEGURAS Y
PARA LA SUPREMACIA DE LA IA CIBERSEGURIDAD*
(y para el CRIPTOANALISIS) PARA SISTEMAS INTRINSICAMENTE
ULTRASEGUROS

NOTA*: “CIBERSEGURIDAD” NO ES ESTRICTAMENTE UNA TECNOLOGIA CUANTICA

SKavYesa

digital

QsSV

SENSORICA CUANTICA
Y METROLOGIA

PARA UNA DETECCION SIN PRECEDENTES

16



N .
Computacién: QCS S %Tt.;esa

2 La computacién cudntica permite resolver en segundos problemas de optimizacién que a los ordenadores
clasicos les llevarian horas o dias, permitiendo por ejemplo la Asignacion o6ptima de recursos
(ambulancias, efectivos, materiales) en tiempo casi real ante multiples restricciones simultaneas, o la
obtencidon de Rutas y redes de primera respuesta optimizada.

Recursos
A e
I Clésica  —— « =—— = —
Cudntica =—— : == = =
1
R
_ .70
T
_—-—"'—_./ : _/ :
- o b — o m— —
— » Complejidad
* * x

Problema 1 Hoy Problema 2



Computacion: QCS

8)

Optimizacion
Existen complejos problemas de
optimizacion: enrutamiento de
vehiculos, cadena de suministro,
gestion y optimizacion de cartera
de clientes, balanceo de red
eléctrica, administracion y muchos
otros. En la era cuantica, se han
desarrollado optimizadores que
hacen uso de la mecanica cuantica
para acelerar la optimizacion.

Simulacion

Simular sistemas complejos con
mucha variabilidad y una
granularidad pequefia ( equipos,
sistemas, digital twins) es imposible
de modelizar hoy en dia y donde se
utilizan técnicas reductoras (como
segmentacion o simplificaciones
basadas en ecuaciones diferenciales,
etc.).

SKavYesa

digital

Acelera los procesos de
entrenamiento, aplicaciony
busqueda de los algoritmos

tradicionales de ML. Permite la

aplicacién de predicciones, con
recomendaciones en una cadencia
mucho mas corta y en tiempo real.

18
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Criptografia cuantica digital

En una crisis, la optimizacidon importa; pero también la resiliencia
criptografica y la integridad del sistema

PQC

La criptografia postcuantica (PQC), también conocida como
criptografia "Quantum safe", es aquella criptografia clasica que
ha sido disefiada para sobrevivir a las capacidades de la
computacion cuantica. Pese a no ser una tecnologia cuantica, es
necesario expertise en las capacidades de la computacién
cuantica para entender la problematica y poder hacerle frente de
manera efectiva. Ya existen normativas que van a volver
obligatoria la implantacién de PQC.

QKD

La transmision cuantica de claves (QKD) asegura que, debido a las
propiedades fisico-matematicas de la informacidén cuantica, el
canal de transmision es 100% seguro.




SKavYesa

Arquitectura de tecnologias digital

¥ 1. Captacion
loT - CCTV - telefonia mavil - satélite - meteorologia - robots

& 2. Comparticion

Espacio de datos - catalogo - identidad - politicas - trazabilidad - Quantum Safe

A 3. Inteligencia
|A - analitica - modelos predictivos - optimizacion cuantica

% 4. Orquestacion

Protocolos - agentes - simulacion - next best action

4 5. Ejecucion
Mando - evacuacion - trafico - sanidad - logistica - recuperacion
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Potencial escenario

digital
0-10 min Captura de avisos, meteo, trafico y sensores; clasificacion del incidente
10-20 min Informacidn accesible en espacio de datos; mapa operativo unico y activacion de protocolos
m Drones y robots inspeccionan; IA estima y prioriza
Gemelo digital simula cierres, accesos y evacuacion; cuantica optimiza recursos
Informa a equipos y prepara recuperacion ol =
[n0 I

21
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Innovacion tecnoldgica para la gestion de emergencias o (%Tt';esa

EL DESAFIO DE LA RESPUESTA CONVENCIONAL

FRAGMENTACION Y SILOS DE DATOS SOBRECARGA DE INFORMACION CRITICA RIGIDEZ DE LOS PROTOCOLOS ACTUALES
°
6 i ! " El volumeny Los planes
pr— velocidad de vigentes no
Los organismos datos en crisis contemplan la
@ operan en silos, superan la capacidad flexibilidad necesaria
A con informacién humana de para emergencias
E]ﬂl dispersay priofizacion, de escala
vision parcial. excepcional.
EL PROCESO DE RESPUESTA INTELIGENTE (PASO A PASO)
CAPTACION MULTIFUENTE COMPARTICION SEGURA INTELIGENCIA Y @f“\&c\ OPTIMIZACION CUANTICA
Y EJECUCION

(loT Y ROBOTICA) EN ESPACIOS DE DATOS GEMELOS DIGITALES

Sensores fijos y méviles (drones/UGV) Infraestructura digital para el intercambio La |A clasifica incidentes mientras los Los algoritmos cuanticos calculan rutas
capturan datos de trafico, meteorologia seguro y soberano de informacién critica gemelos digitales simulan escenarios de y asignan recursos optimos (ambulancias/
y telefonia en tiempo real. entre organismos. evacuacion sin riesgo. efectivos) en segundos.
4 227 . /
La tecnologia conecta, entiende y optimiza. = ‘.‘ O
- - - - - - - ~ 1
Permite anticipar, coordinar y decidir mejor para M : . )
5 X MAS RAPIDO MAS COORDINADO MAS PRECISO MAS SEGURO
Salvar vudas y proteger lO esenC|al. Respuesta agil Informacion compartida Decisiones basadas Mayor resiliencia y 22

y oportuna y decisiones alineadas en datos y evidencia proteccion de la sociedad
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https://www.linkedin.com/company/ayesadigital
https://www.youtube.com/@AyesaCompany
https://x.com/ayesadigital
https://www.instagram.com/ayesadigital/
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