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ILAgéncia de Ciberseguretat de Catalunya

Objectiu Els nostres pilars
Garantir la ciberseguretat
a tot el territori de Catalunya
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Q un servei public una cultura de la ciberseguretat de el sector economic
de ciberseguretat ciberseguretat que I’Administracio de la de la ciberseguretat
executant politiques permeti assolir una Generalitat de com a sector
publiques. ciutadania digital Catalunya, del seu estratégic.

plena en matéria de sector publici de la
ciberseguretat. resta d’entitats i
institucions

publiques.
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| Abast de I'Agencia

Administracio Ambits Ciutadania
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+ usuaris 7+ Centres de Infraestructures

Recerca Critiques

Font: Agencia de Ciberseguretat de Catalunya
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L’accio de 'Agencia de Ciberseguretat de Catalunya

+6900M

Gestionem un Deteccio Atacs rebuts
incident de Alertes
seguretat cada Prevencio +1 6K gestionades
Amb intervencié humana
®) 3372
Resposta Incidents i‘?
' = |1 Simulacres
33
h Complexos

Dades de la memoria de I’Agéncia de Ciberseguretat de Catalunya 2024
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Geopolitica

« Més guerres hibrides.

* Els serveis

governamentals en
linia i la infraestructura
fisica poden veure’s
afectats, impactant la
vida quotidiana dels
ciutadans.

| Principals tendéncies

Estafes + IA

Sofisticacio de les
estafes.

Atacs multiplataforma.

Els hipertrucatges
(deepfakes)
incrementen el risc de

suplantacié d’identitat.

Ciberdelingléncia

local.

Proveidors

« Els ciberdelinquents

intensificaran els
ciberatacs contra
proveidors de
productes i serveis
informatics per
distribuir-hi malware o
accedir a dades

confidencials valuoses.

Segrest de dades

Continua com a
principal amenaca
cibernética

Amb possible motivacio
geopolitica.
Industrialitzacio i nous
grups de ransomware
Impacte a serveis
essencials a la

ciutadania. ,,
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IServeis de 'Agéncia

Auditories de Certificacio én
I'ENS - Organ d'Auditoria

Proteccié i prevenci6 Conscienciacio i formacio Tecnica

Disponibles per a incidéncies de ciberseguretat
les 24 hores, 7 dies a la setmana durant tot I'any
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Resposta a incidents

900 112 444

cert@ciberseguretat.cat

Tendéncies de
ciberseguretat

Accés web




|Ecosistema en ciberseguretat al moén local

Consorci
Q O C a re ] Administracié Oberta
de Catalunya
Q Contl:actacto Sl L eI Serveis de backup immutable
través de I’Acord Marc en . .. .
o @ . Serveis de computacié al navol
Ciberseguretat

¥ I ACMEEE, & rve

Formacio, conscienciacio i difusio

Consells comarcals

Diputacions
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| Actuacions 2025-2026 amb finangcament europeu

Centro de Operaciones de

Ciberseguridad

St L OCalret COCSe

Ajuntaments >50.000 habitants
Consells Comarcals i Conselh Generau d’Aran
Diputacions

Ajuntaments <50.000 habitants
Diputacions

BRE

3.3M€ rof: £ Sy
En administracions PREVENCIO PROTECCIO DETECCIO
locals

Diagnostic i Pla de ciberseguretat

Formacid i simulacres de ciberincidents o o @)
Adequacio i certificacié a TENS N~ RESPOSTA ASSESSORIA " GESTIO

[———
......... ghp= Pla de Recuperacid, sincibe AGENCHA D 28" voxt Gonoaton ([T} Generalitat
Bl e s T e : B _ O et B8 tgufomeoon [lIf o Catalunya

........... Plan de Financiado por 2
ﬁ% | Eme | (D COCs T Recumeracin - la Unién Europea \digital ¥
Localret W Resitiencia NextGenerationEU
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| Actuacions 2025-2026 amb finangcament europeu

Formacié a usuaris (24.000) 58

DIAGNOSI i PLA

Formacio a técnics (342) 62
Formacio a alts carrecs 61

Simulacres de cibercrisi 63

62 OSlI i
27 Adequacio ENS PCE-RFS

Adequacio i certificacio ENS
21 PCE-RFS

Financat per:

Financatper Pla de Recuperacio, o | i AGENGIA DE CEE AT .
- WMl Exacape ﬁ‘i HEAE e R ooonl Transformacié gina Ib = CIBERSEGURETAT =l gext IGeneratlon ‘l I Generalitat
NextGenerationEU I W i Resiligncia SO OO GREEURESAD DE CATALUNYA atalunya ALY de Catalunya

Amb la col-laboraci6 de:

Localret
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administraciolocal@ciberseguretat.cat
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