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una cultura de 
ciberseguretat que 
permeti assolir una 
ciutadania digital 
plena en matèria de 
ciberseguretat.

L’Agència de Ciberseguretat de Catalunya

Els nostres pilarsObjectiu
Garantir la ciberseguretat 

a tot el territori de Catalunya

Desplegar
un servei públic 
de ciberseguretat 
executant polítiques 
públiques.

Impulsar Potenciar
el sector econòmic 
de la ciberseguretat 
com a sector 
estratègic.

Garantir
la ciberseguretat de 
l’Administració de la 
Generalitat de 
Catalunya, del seu 
sector públic i de la 
resta d’entitats i 
institucions 
públiques.



Abast de l'Agència

Administració

26 Departaments I 

institucions públiques

+2.200 Sistemes 

d'informació

+220k usuaris

Àmbits

Salut Universitats Administració 

Local

Infraestructures 

Crítiques

Font: Agència de Ciberseguretat de Catalunya

Ciutadania

Centres de 

Recerca

Servei públic de ciberseguretat

• Conscienciació

• Eines



L’acció de l’Agència de Ciberseguretat de Catalunya

Gestionem un 

incident de 

seguretat cada

2h36'

Dades de la memòria de l’Agència de Ciberseguretat de Catalunya 2024

3.372
security incidents 

managed a year

+6900M
Atacs rebuts

+16K
Amb intervenció humana

3372
IncidentsResposta

Detecció

60
Simulacres

Alertes 

gestionades

Complexos
33

Prevenció



Principals tendències

Segrest de dades

• Continua com a 

principal amenaça 

cibernètica

• Amb possible motivació 

geopolítica.

• Industrialització i nous 

grups de ransomware

• Impacte a serveis 

essencials a la 

ciutadania.

Proveïdors

• Els ciberdelinqüents 

intensificaran els 

ciberatacs contra 

proveïdors de 

productes i serveis 

informàtics per 

distribuir-hi malware o 

accedir a dades 

confidencials valuoses.

Geopolítica

• Més guerres híbrides.

• Els serveis 

governamentals en 

línia i la infraestructura 

física poden veure’s 

afectats, impactant la 

vida quotidiana dels 

ciutadans.

• Sofisticació de les 

estafes.

• Atacs multiplataforma.

• Els hipertrucatges

(deepfakes) 

incrementen el risc de 

suplantació d’identitat.

• Ciberdelinqüència

local.

Estafes + IA



Serveis de l’Agència

cert@ciberseguretat.cat



Ecosistema en ciberseguretat al món local

Contractació simplificada a 

través de l’Acord Marc en 

Ciberseguretat

Serveis de backup immutable

Serveis de computació al núvol

Formació, conscienciació i difusió 
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Actuacions 2025-2026 amb finançament europeu

Ajuntaments <50.000 habitants
Diputacions

Ajuntaments >50.000 habitants
Consells Comarcals i Conselh Generau d’Aran

Diputacions

Diagnòstic i Pla de ciberseguretat

Formació i simulacres de ciberincidents

Adequació i certificació a l’ENS

PREVENCIÓ PROTECCIÓ DETECCIÓ

RESPOSTA ASSESSORIA GESTIÓ



Actuacions 2025-2026 amb finançament europeu

62

Adequació ENS PCE-RFS

Adequació i certificació ENS 

PCE-RFS

Formació a usuaris (24.000)

Formació a tècnics (342)

Formació a alts càrrecs

Simulacres de cibercrisi

DIAGNÒSI i PLA
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administraciolocal@ciberseguretat.cat
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