AXENCIA PARA A
MODERNI|ZACION
TECNOLOXICA DE GALICIA

+E+
+90
+T+

Ciberseguridad en la
Xunta de Galicia

12 de marzo de 2026

Gustavo Herva — Jefe Subarea de Seguridad de la
Agencia para la Modernizacion Tecnoldgica de Galicia



Indice

1. Estado de la ciberseguridad en Galicia
2. Retos de ciberseguridad en Galicia

3. Respuesta de Galicia ante los retos en
ciberseguridad:

3.1.Nodo gallego de ciberseguridad
CIBER.gal

3.2 Grupos de trabajo del Nodo CIBER.gal
3.3. Encontro gallego de ciberseguridad
CIBER.gal

3.4. Campanias de ciberseguridad en la TVG
3.5. Campanas de ciberseguridad en
medios

3.6. Programas de sensibilizacion en
ciberseguridad para la ciudadania

«i» AXENCIA PARA A
MODERNI|ZACION
TECNOLOXICA DE GALICIA

++ +
+ 0,
+1 +

3.7. Cursos de especializacion en
ciberseguridad en el ambito de la
Formacion Profesional

3.8. Cursos de ciberseguridad para
profesionales

3.9.Ciberseguridad en la
Administracion Autonémica

3.10. Ciberseguridad en la
Administracion Local

3.11. Centro de Excelencia en
Ciberseguridad (CECIGA)

3.12. Red de laboratorios y centros
demostradores en ciberseguridad



«i» AXENCIA PARA A
. . . . ' 94 | MODERN|ZACION
1. Estado de la ciberseguridad en Galicia T

TECNOLOXICA DE GALICIA
El contexto de ciberseguridad actualmente muestra un aumento sostenido de incidentes y una mayor sofisticacion de las

amenazas, lo que refuerza la necesidad de fortalecer la prevencidn, las capacidades y la resiliencia en ciberseguridad, impulsado
desde la Administracion Publica.

Ciberdelitos registrados en Ha aumentado las estafas
+ 489.000 Espana en 2025 x6 veces informaticas en Espaiia en
+ 0/ Aumento de ciberdelitos en los ultimos 10 afios
( 5,3 0) Espafia de 2024 a 2025
De los incidentes de ciberseguridad
o .
+122.000 Incidentes de ciberseguridad + 40% registrados por INCIBE en 2025
° registrados por INCIBE en 2025 fueron fraudes online
Aumento de incidentes i
0 Demanda de profesionales de
(+26 /O) I’egistradOS por INCIBE en 2025 + 99.000 ciberseguridad en 2025

respecto 2024

Ciberdelitos registrados en ..
== . . De las empresas en Galicia
25 000 Galicia en 2025 ot 400/0 invirtieron en ciberseguridad

0 Aumento de ciberdelitos en 2025
(+9,3%)  Golicia de 2024 2 2025 -
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2. Retos de ciberseguridad en Galicia

Dado el contexto actual de la ciberseguridad, desde Galicia se plantean varios retos en relacion al mundo digital y que se afrontan
a través de distintos ejes prioritarios desarrollados en la Estrategia Galicia Digital 2030. Entre los ejes prioritarios, destacan
aquellos relativos a ciberseguridad.

® || & & =

Gobernanza TIC Administracion Dato, analitica e
y resiliencia 100% digital IA responsables

Conectividad y Economiay
competencias ecosistema digital

Coordinar una Universalizar Poner en marcha la Cerrar brechas: llegar Impulsar la seguridad
gobernanza tramites online y Estrategia gallega del al 100% de la y digitalizacion del
tecnologica servicios proactivos, dato y un Plan poblacion con tejido productivo,

sostenible que asegurando regional de IA que >100 Mbps y elevar ciberseguridad

priorice inversiones usabilidad, habiliten decisiones competencias empresarial y
con impacto, accesibilidad y basadas en evidencia digitales al 96% en adopcién de IA
reforzando seguridad de Yy NUEVOS Servicios, 2030
ciberseguridad y extremo a extremo con principios éticos y
gestion de crisis de proteccion de
derechos

: Con fuerte componente de ciberseguridad
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3. Respuesta de Galicia ante los retos en ciberseguridad

Para afrontar los principales retos de ciberseguridad en Galicia, desde la Xunta de Galicia y a través de Amtega, se despliegan
diversas iniciativas y capacidades orientadas a reforzar la proteccidon de los servicios digitales, mejorar la ciberresiliencia y
garantizar una prestacion segura y fiable de estos servicios para la administracidn, ciudadania y empresas.

. . Cursos de especializacion en ciberseguridad en
° e e Q el ambito de la Formacion Profesional

W3 Grupos de trabajo del Nodo CIBER.gal [3.8 Cursos de ciberseguridad para profesionales
. . Ciberseguridad en la Administracion
e Encontro gallego de ciberseguridad CIBER.gal @ Autonémica
EA Campanas de ciberseguridad en la TVG Eﬂo Ciberseguridad en la Administracion Local
. sas de cib idad di Centro de Excelencia en Ciberseguridad de
ampaias de ciberseguridad en medios Galicia (CECIGA)

EG Programas de sensibilizacion en ciberseguridad En Red de laboratorios y centros demostradores en

para la ciudadania ciberseguridad
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3.1. Nodo gallego de ciberseguridad CIBER.gal

En julio del 2020 nace el Nodo gallego de ciberseguridad CIBER.gal, que permite disponer de una estructura de apoyo y fomento de
la ciberseguridad en Galicia y que funciona como espacio de colaboracion publico-privado para aunar y coordinar fuerzas y recursos
con el fin de alcanzar un entorno digital sequro en la comunidad.

¢Por qué? — Su mision ¢Quién? - Sus fundadores

«»
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€3 | TECNOLOXICA DE GALICIA ity centro arptolégico national

amenaza que suponen los
ciberataques, aprovechar las
oportunidades que presenta la

CC“.mC.CCC
nueva era digital y fortalecer una = . : ; i Deputacion
. . Deputacion DEPUTACION = Pontevedra
cultura de ciberseguridad DA CORUNA 2 PEL UGO DEPUTACION
" OURENSE

o) &2 S| B 4

o Establecer relaciones Impulsar la industria
Formar y concienciar Dar respuesta a los retos Fomentar el talento institucionales
. . .. i Desarrollar
Hacer llegar y concienciar sobre Dar respuesta coordinada a Promover la generacién, Posicionar el nodo CIBER.gal a otenciar lay
ciberseguridad a la sociedad, los retos complejos en  atraccién y retencidn de talento  Nivel nacionaly europeoy cibzrse uridad en

administraciones publicas y entidades con necesidades  especializado, investigaciény  €stablecer una valiosa red erseguridad €

e . A de contactos a Galicia en el ambito
empresas gallegas especificas transferencia tecnoldgica

todos los niveles empresarial
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ElL Nodo CIBER.gal organiza 3 grupos de trabajo orientado a cada colectivo objetivo: Administracion Publica, Empresas y
Ciudadania, con el objetivo de detectar necesidades y desarrollar iniciativas especificas con apoyo de sus entidades adheridas. A
continuacion, las ultimas remesas de actividades:

Grupo de trabajo de Empresas Grupo de trabajo de Ciudadania
En 2025 se llevé a cabo la Il remesa de actividades del Desde finales de 2023 funciona el Grupo de Trabajo de
Grupo de trabajo de Empresas, orientado a reforzar la Ciudadania, que realiza acciones de sensibilizacién sobre
resiliencia digital del tejido productivo gallego, con ciberseguridad en dispositivos personales, derechos
especial atencidén a las pymes. Se desarrollaron talleres digitales y proteccion de datos dirigidas entre otros
practicos, se cedieron herramientas, se realizé colectivos, a nifos, nifias, padres, madres, organizaciones
asesoramiento experto y se publicaron pildoras educativas y profesionales de distintos ambitos.
formativas

Datos de la ultima remesa de actividades Datos de la ultima remesa de actividades

+20 +30 +300 8,6/10 14 +590 9,0/10

Actividades ~ Entidades  p  c.qionales :
realizadas colaboradoras - e i oo szaci:::laoc:gign Sesiones .d’e Asistentesalas  Grado de satisfaccién
implicadas capacitacion sesiones de los asistentes

general
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3.3. "Encontro” gallego de ciberseguridad CIBER.gal

En el marco del Nodo CIBER.gal, se celebra desde 2021 el Encontro gallego de ciberseguridad CIBER.gal, que, tras cinco ediciones,
se ha consolidado como el evento de referencia en ciberseguridad en Galicia y punto clave para impulsar la cooperacién entre
administraciones, empresas y ciudadania. En 2026, se celebrara la VI edicidn.

En la edicién V del Encontro CIBER.gal se alcanzaron las siguientes cifras récord:

VI Encontro CIBER.gal

+ 3.600 +43% v'Fecha: 4, 5y 6 de noviembre
Inscripciones Incremento
presenciales y de asistencia en \/Lugar: Cidade da Cultura de Galicia,
en linea comparacién a 2024 Santiago de Compostela

v'3 Bloques diferenciados con
actividades para administracion

+75 publica, tejido empresarial y
Personas ciudadania
expertas o o
participantes v'Actividades adicionales: concursos,

demostraciones de soluciones
innovadoras, talleres practicos y
mucho mas
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3.4. Campanas de ciberseguridad en la TVG TECNOLOXICA DE GALICIA

A través de la Amtega y en colaboracion con la Corporacion de Servicios Audiovisuales de Galicia (CSAG) desde 2021 y con
continuidad en 2026, se desarrollan contenido para sensibilizar sobre riesgos en el entorno digital a través de videos cortos en
RRSS, #CiberEsther y entrevistas en los principales programas de la TVG

Convenio con la CRTVG: enero 2025 - diciembre 2025

+70 +10

Videos realizados en Entrevistas realizadas
redes sociales en programas de la TVG

+3.8M

de visualizaciones
en redes sociales

Disponible en:

6O @ B N O

/digochoeu.tva @digochoeu.tva @digochoeu @DigochoEuTVG /DigochoEuTVG #CiberEsther e o radar
/g24noticias @g24noticias @g24noticias @g24noticias /g24noticias cibernético



https://www.facebook.com/digochoeu.tvg/?locale=es_LA
https://www.facebook.com/digochoeu.tvg/?locale=es_LA
https://www.facebook.com/digochoeu.tvg/?locale=es_LA
https://www.facebook.com/digochoeu.tvg/?locale=es_LA
https://www.instagram.com/digochoeu.tvg/?hl=es
https://www.instagram.com/digochoeu.tvg/?hl=es
https://www.instagram.com/digochoeu.tvg/?hl=es
https://www.tiktok.com/@digochoeu?lang=es
https://twitter.com/DigochoEuTVG?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor
https://www.youtube.com/@DigochoEuTVG/shorts
https://www.youtube.com/@DigochoEuTVG/shorts
https://ciberseguridadegalicia.gal/es/cibergal/multimedia
https://ciberseguridadegalicia.gal/es/cibergal/multimedia
https://ciberseguridadegalicia.gal/es/cibergal/multimedia
https://ciberseguridadegalicia.gal/es/cibergal/multimedia
https://ciberseguridadegalicia.gal/es/cibergal/multimedia
https://www.youtube.com/redirect?event=channel_description&redir_token=QUFFLUhqbTdwbFY5VDI3OUFNRVA3OU9SeW1BRmNZWnNCd3xBQ3Jtc0tsZ2VqaXNlYjBWRVQwZ1FzQ19PRDJzNWp4RlNGWUx5QzgtV3Q2MDY2QWJUbFZXYnhxSkliZ2pWa3JITzNjbmlqSHhzMllzYTB6OTg1MkxkRTE2ZjhpT19hR25rRXB0ZWtWYy1OSW9vSXByOWxLOUo4NA&q=instagram.com%2Fg24noticias
https://www.youtube.com/redirect?event=channel_description&redir_token=QUFFLUhqbTdwbFY5VDI3OUFNRVA3OU9SeW1BRmNZWnNCd3xBQ3Jtc0tsZ2VqaXNlYjBWRVQwZ1FzQ19PRDJzNWp4RlNGWUx5QzgtV3Q2MDY2QWJUbFZXYnhxSkliZ2pWa3JITzNjbmlqSHhzMllzYTB6OTg1MkxkRTE2ZjhpT19hR25rRXB0ZWtWYy1OSW9vSXByOWxLOUo4NA&q=instagram.com%2Fg24noticias
https://www.youtube.com/redirect?event=channel_description&redir_token=QUFFLUhqbTdwbFY5VDI3OUFNRVA3OU9SeW1BRmNZWnNCd3xBQ3Jtc0tsZ2VqaXNlYjBWRVQwZ1FzQ19PRDJzNWp4RlNGWUx5QzgtV3Q2MDY2QWJUbFZXYnhxSkliZ2pWa3JITzNjbmlqSHhzMllzYTB6OTg1MkxkRTE2ZjhpT19hR25rRXB0ZWtWYy1OSW9vSXByOWxLOUo4NA&q=instagram.com%2Fg24noticias
https://www.youtube.com/redirect?event=channel_description&redir_token=QUFFLUhqbTdwbFY5VDI3OUFNRVA3OU9SeW1BRmNZWnNCd3xBQ3Jtc0tsZ2VqaXNlYjBWRVQwZ1FzQ19PRDJzNWp4RlNGWUx5QzgtV3Q2MDY2QWJUbFZXYnhxSkliZ2pWa3JITzNjbmlqSHhzMllzYTB6OTg1MkxkRTE2ZjhpT19hR25rRXB0ZWtWYy1OSW9vSXByOWxLOUo4NA&q=instagram.com%2Fg24noticias
https://www.facebook.com/g24noticias
https://www.facebook.com/g24noticias
https://www.facebook.com/g24noticias
https://www.tiktok.com/@g24noticias
https://www.tiktok.com/@g24noticias
https://www.tiktok.com/@g24noticias
https://x.com/g24noticias
https://x.com/g24noticias
https://x.com/g24noticias
https://www.youtube.com/@g24noticias
https://www.youtube.com/@g24noticias
https://www.youtube.com/@g24noticias

3.5. Campanas de ciberseguridad en medios
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Dentro del Proyecto RETECH de ciberseguridad, en los ultimos meses, Amtega ha llevado a cabo una campafia en diversos medios
de comunicacion para la promocion de una cultura de ciberseguridad en la sociedad gallega
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Campaiia de ciberseguridad en medios:

”Cambian os tempos, cambian os malos”

La campafia promueve consejos de ciberseguridad a
través de imdagenes, carteles, gif y videos
distribuidos por distintos medios de comunicacion:

@ Television
Prensa impresa

@ Prensa en linea

Radio

@ Exteriores (carteleria)

La campania fue realizada en el primer trimestre
de 2026
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Desde Amtega, se impulsan programas e iniciativas dirigidas a la sensibilizacion y capacitacion de la ciudadania, en especial
nifos y nifias y familias, para generar una cultura de ciberseguridad sdlida en la sociedad gallega. Entre estas iniciativas, se

encuentran:

Programa “Menores conectados:

educacion digital en ciberseguridad y
privacidad”

En colaboracion con la Conselleria de
Educacién, Ciencia, Universidades y
Formacion Profesional, se puso en

marcha el programa “Menores
conectados: educacion digital en
ciberseguridad y privacidad”, dirigido a
las familias del alumnado de centros
educativos para reforzar su papel en
el acompanamiento de los menores
en el uso seguro y responsable de las
tecnologias

Talleres practicos

+250 presenciales programados
para el curso 2025-2026

Programa “Iniciacion segura a la

huella digital y a las redes sociales”

En colaboracion con la Conselleria de
Educacidn, Ciencia, Universidades y
Formacién Profesional, se ha impulsado
el programa “Iniciacion segura a la
huella digital y a las redes sociales”
dirigido al alumnado de 2° a 4° de la
ESO y de ciclos formativos basicos de
FP, con el objetivo de fomentar un uso
responsable de las RRSS, y
concienciar sobre la importancia de
la identidad digital

+270 +7.600

Talleres Asistentes a los
realizados en 2025 talleres en 2025

Jornada “Somos Cibernéticas”

Desde 2022, el Nodo CIBER.gal de la
mano de Amtega se fomenta la
vocacion y el interés de las jévenes por
el ambito de la ciberseguridad a través
de una Jornada informativa y practica:
“Somos Cibernéticas”, donde se
muestra a las estudiantes el amplio
abanico de oportunidades profesionales
y ademas de imparten talleres
practicos para capacitarlas en
contenidos aplicados como deepfakes,
autenticacion multifactor, malware,
etc.

4 Ediciones de la Jornada “Somos
Cibernéticas” celebradas hasta fecha
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3.7. Cursos de especializacion en ciberseguridad en el ambito tey

+ 0,

de la Formacion Profesional +T+

En el ambito de la formacién, a través de Amtega y en colaboracién con la Conselleria de Educacién, Ciencia, Universidades y
Formacién Profesional, desde el curso 2024-2025 se ha aumentado la oferta de cursos de especializacidon en ciberseguridad

IT/OT en el ambito de Formacion Profesional, con dotacién de equipamiento en el contexto del proyecto RETECH en
ciberseguridad.

Ferrol n
Cursos de especializacion en ciberseguridad (Formacion
Profesional) 0
Actualmente, Galicia cuenta con 14 cursos de A Corufa Lugo
especializacion en ciberseguridad en el ambito de Formacién Santiago
Profesional, tanto en modalidad presencial como a distancia 0
que suman aproximadamente 360 plazas ofertadas. m
De los 14 cursos, 9 son de ciberseguridad ITy 5 Vilagarcia a
Monforte de Lemos

ciberseguridad OT. 0 A Estrada 0

En 2025, Galicia fue la 3° CC.AA con mas cursos de
especializacion, y la 1° con mds oferta de cursos en

modalidad a distancia y cursos de cibersequridad OT. “ e “ QLD

Marin

_ Cursos de ciberseguridad en tecnologias de la informacién (IT)

_ Cursos de ciberseguridad en tecnologias de la operacion (OT)
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Amtega en colaboracién con la Conselleria de Empleo, Comercio y Emigracion, ha impulsado y reforzado la oferta de cursos de
ciberseguridad para profesionales, con posibilidad de obtener certificaciones de alto nivel y reconocimiento internacional, y se
imparten de forma gratuita. El catalogo incluye en los préximos meses los siguientes cursos:

Plazo de inscripcion abierto

Inicio Curso Certificacion Modalidad Formacion
06/04/2026 Curso multidisciplinar sobre seguridad digital en la industria 4.0 v Online 20 horas
13/04/2026 Analisis forense de redes avanzadas v Online 50 horas
13/04/2026 Técnico de soporte certificado en ciberseguridad v Online 100 horas
20/04/2026 Respuesta avanzada a incidentes, amenazas y analisis forense v Online 50 horas
20/04/2026 Curso Normativa de Ciberseguridad UNECE R155 para vehiculos v Online 15 horas
27/04/2026 loT Penetration Testing Online 25 horas
04/05/2026 Responsable de auditoria de ciberseguridad en entornos OT v Online 16 horas
18/05/2026 Routing avanzado v Mixta 140 horas
18/05/2026 Certified Information Security Manager (CISM) v Online 30 horas
18/05/2026 Curso de Ciberseguridad en flotas de vehiculos v Online 15 horas
25/05/2026 Cisco CCNA Cyberops Associate v Mixta 80 horas
01/06/2026 Curso de Ciberseguridad para Vehiculos Eléctricos v Online 30 horas
08/06/2026 Curso de responsable de ciberseguridad IACS v Online 16 horas
08/06/2026 Certified Information System Auditor (CISA) v Online 30 horas
22/06/2026 Seguridad en loT Presencial =~ 40 horas

Mas informacion en: https://cntg.xunta.gal/web/cntg

Algunas de las entidades colaboradoras:

H Centro de
| Ciberseguridad Industrial

e
CISCO

{@ CYBENTIA

GRUPO

23S ISACA.

sms
O m

ru

NANS

T


https://cntg.xunta.gal/web/cntg
https://cntg.xunta.gal/web/cntg
https://cntg.xunta.gal/web/cntg
https://cntg.xunta.gal/web/cntg
https://cntg.xunta.gal/web/cntg
https://cntg.xunta.gal/web/cntg
https://cntg.xunta.gal/web/cntg

Ll | AXENCIA PARA A
M | MODERNIZACION
€l | TECNOLOXICA DE GALICIA

3.9. Ciberseguridad en la Administracion Autondmica

Desde Amtega se presta servicios de ciberseguridad a la administracion autonoémica. Durante 2025, se ha mantenido el refuerzo de
las plataformas de proteccion ante ciberamenazas, alcanzando nuevos maximos en la deteccion y mitigacion de ataques con los
siguientes datos:

Servicios de ciberseguridad a la administracion autonémica

158M de intentos de ataques 72M de amenazas
DDOS bloqueados en 2025 IPS mitigadas en 2025
32M de intentos de intrusion en aplicaciones 20.500 dispositivos con tecnologias avanzadas de
neutralizados en 2025 proteccién (EDR)
37 auditorias técnicas realizadas en 2025 Ejecucion de escaneos de seguridad en aplicaciones
+28.000 equipos protegidos con antivirus Centenares de aplicaciones Unicas supervisadas

Especificamente, también se prestan servicios de ciberseguridad en la Administracion de Justicia en Galicia , mediante auditorias
y proteccion de los repositorios corporativos, optimizacion en la deteccidn y respuesta a amenazas, consultoria de alta
especializacidn para mejorar la seguridad de la infraestructura
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Se ha consolidado el apoyo a las entidades locales mediante servicios especializados de supervision, monitorizacion continua,
formacion y auditoria técnica, colaborando estrechamente con diputaciones y concellos para reforzar su postura de seguridad y
la proteccion de los servicios publicos digitales. En 2025 se han recopilado los siguientes datos:

Monitorizacion de superficie de exposicion Vigilancia digital
Monitorizacion de direcciones IP y dominios de Vigilancia de dominios e IPs para la deteccién de
4 diputaciones y 19 ayuntamientos incidentes
| Monitorizacién de dominios de ayuntamientos de <20.000 hab. | 4 diputaciones y 22 concellos
SIEM Auditorias técnicas realizadas en EELL
634M eventos diarios 1.219 fuentes integradas 72 auditorias técnicas realizadas en entidades
procesados por el SIEM en total locales en 2025
| 4 diputaciones y 6 concellos | (22 mas que en 2024)

| 4 diputaciones y 11 concellos
Algunas de las herramientas del Centro Criptoldégico Nacional
utilizadas en las administraciones locales

Formacion en EELL

N
77\ A 21 charl ienciacio
7 ’))</lUCIa> @ /uclaud|a> charlas de concienciacion
\. .

R e lrs i o N= con +500 asistentes
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3.11. Centro de Excelencia en Ciberseguridad de Galicia

Desde Amtega se ha impulsado la puesta en marcha del Centro de Excelencia en Ciberseguridad de Galicia (CECIGA), que serd un
centro orientado principalmente a prestar servicios de ciberseguridad a empresas, ciudadania y administracion local. En
resumen, el Centro tendra las siguientes caracteristicas:

PUBLICO OBJETIVO OBJETIVOS DEL CENTRO

Se espera poder prestar servicios a:

Poner en marcha actuaciones orientadas a mejorar el
nivel de ciberseguridad de las empresas gallegas

* Empresasy ciudadania

* Administraciones Locales

Mejorar las competencias digitales de la ciudadania
y colaborar con la capacitacion de los
profesionales del sector

SERVICIOS PREVISTOS DEL CENTRO * Impulsar la innovacion en ciberseguridad y la

. . .. . generacion y captacion de talento
* Asistencia al cumplimiento normativo de las

empresas en ciberseguridad «  Contribuir al desarrollo econémico de Galicia,

favoreciendo la creacion y crecimiento de las

* Prestacion de servicios avanzados en empresas de ciberseguridad

ciberseguridad

Apoyar la mejora de la ciberseguridad de la

* Realizacion de pruebas de productos y servicios administracion local de Galicia.

* Apoyo a la creacion de soluciones innovadoras

« Formacion especializada en ciberseguridad

UBICACION
« Coordinacién de la red de laboratorios y centros El Centro se ubicard en el Parque Tecnoldgico de Galicia
demostradores en ciberseguridad en San Cibrao das Vifias (Ourense), en un nuevo edificio de

mas de 2.000 metros cuadrados de construccién
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ciberseguridad

En el marco del proyecto RETECH actualmente se desarrolla la puesta en marcha de una red de laboratorios y centros
demostradores en ciberseguridad. Dentro de esta, se encuentran los laboratorios de ciberseguridad de la Xunta de Galiciay la
red de laboratorios y centros demostradores de ciberseguridad aplicada al transporte inteligentes

Red de laboratorios y centros demostradores en ciberseguridad

AN

~

4 Red de laboratorios y centros demostradores de ciberseguridad aplicada al transporte inteligentes

r /'ﬂ Laboratorio en ciberseguridad y =J. Laboratorio mévil avanzado para > Laboratorios enfocados en Laboratorio en seguridad y

_=\ hacking ético (vehiculo 11_ auditorias de ciberseguridad del gradiant ciberseguridad 5G y ciberseguridad | [ UniversidagVigo privacidad y confianza en 5G y

CTAG  ,uténomo y conectado) espacio aéreo UAS industrial 6G

v Desarrollo de soluciones innovadores
en redes 5G/6G

v Infraestructura de capas especificas de
ciberseguridad para 5G/6G

v Innovacién en distribucién cuantica y
criptografia post-cudntica

\o J

v’ Investigar y desarrollar soluciones de v Monitorizar trafico aéreo y espacios
ciberseguridad v Simular sefiales de drones para pruebas
v" Pruebas de hacking ético y andlisisde  v* Pentesting (simulacion de ataques
vulnerabilidades informaticos)

v" Validar y certificar sistemas y vehiculos v Crear procedimientos de seguridad

( Formar y capacitar en ciberseguridad cibernética en el espacio aéreo

v Desarrollar y validar nuevas
tecnologias

v" Evaluacién de ciberseguridad en
aplicaciones y servicios para el
transporte inteligente construidos
sobre la tecnologia 5G

_J
(" Laboratorio transversal y centro demostrador de ciberseguridad de la Xunta de Galicia )

% Este laboratorio tendra dos especializaciones: <+ Tiene como objetivo inicial prestar servicios de ciberseguridad al tejido empresarial, en

( ) distintos ambitos como:
Laboratorio y centro demostrador
de ciberseguridad industrial + Validacién de ciberseguridad de productos y Laboratorio forense y maquetas de sectores
7 servicios industriales
Laboratorio y centro demostrador de ) * Entorno de pruebas y de entramiento Observatorio de ciberseguridad
ciberseguridad en productos con + Asesoramiento especializado en Sistemas de control
. elementos digitales J cumplimiento normativo Ciudades y edificios inteligentes

\_ prestar estos servicios. En los proximos meses sera posible su visita.

% Actualmente, estos laboratorios se ubican en la Cidade da Cultura de Galicia y se estan dotando de la infraestructura necesaria para

~
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Gracias por su tiempo y atencidén
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