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1. Contexto: Importancia creciente de la ciberseguridad

La digitalizacidon ha transformado profundamente la atencidn sanitaria, mejorando la eficiencia y el acceso a la informacion, pero

también ha incrementado significativamente los riesgos y desafios en materia de ciberseguridad

de los 215 incidentes notificados por los
Estados miembros de la UE en el sector
sanitario son en Espana (2021-Q1'2023)

de los incidentes reportados por los Estados
miembros de la UE en el sector sanitario son de
ransomware (2021-Q1’2023).
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\ ) \_evitar su publicacion. DA\ \_ confianza en ciudadanos.  J
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1. Contexto: Presupuesto Ciberseguridad

El sector salud concentra el 8% de los incidentes de ciberseguridad en Espaiia, superando a sectores como banca (6%),
transporte (6%) y energia (4%).

La inversion en ciberseguridad en los Servicios de Salud en Espana esta por debajo de la media global para el sector

ha sido la sobre
presupuesto TIC en la Sanidad Publica
durante el Fuente: Indice SEIS 2024
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2. Elaboracion de la Estrategia de Ciberseguridad del SNS

@ Trabajo colaborativo e iterativo entre el Ministerio de Sanidad, las CCAAy el INGESA.

.‘@g Participacion en foros y eventos de la COM sobre implicaciones de Ciberseguridad
& en Salud y Hospitales.

Anidlisis del estado de la ciberseguridad en los distintos Servicios de Salud.
Estrategia alineada con el CCN.

\ Estrategia informada al Consejo Nacional de Ciberseguridad. j

Alineamiento estratégico \

Estrategia Estrategia Nacional de a P.Ian de Ac.uon euro;.)eo
de Salud Cibersewuridad P, ciberseguridad hospitales y los
Digital g prestadores de asistencia sanitaria

¢ Complementariedad con iniciativas estatales y autonémicas

¢ Cumplimiento normativo: ENS, LOPDGDD, LPIC, Reglamento EEDS...
B R LR GT 1.1 CIBERAP -----------mmmmmmmmmmmo oo

Grupo inicial encargado de colaborar en la elaboracién de la estrategia nacional de ciberseguridad para e\\h

SNS, cuyo antecedente es el GT del mismo nombre del Plan de Transformacion Digital de AP (ESD y PERTE?

para la salud de vanguardia).
Anadlisis de las prioridades actuales

¢ Cumplimiento normativo * Seguridad de cadena de suministros
* Intercambio temprano informacién incidentes * Proteccion de la informacidn de salud
e Riesgos en dispositivos médicos y tecnologias * Indicadores de madurez

\" emergentes * Formacién /
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Estrategia Unica y especifica para todo el SNS, consensuada y
alineada con las necesidades y prioridades de los Servicios de Salud
y el Ministerio de Sanidad

Participantes

Todos los Servicios Publicos de Salud de las CCAA e INGESA, y el Ministerio de
Sanidad como ente coordinador para guiar y supervisar la implementacion:

B Cantabria E ! Comunidad Foral de Navarra Pais Vasco
E} Aragon [] Castilla La Mancha B Gesa E g} Principado de Asturias
mcanarias Castilla y Ledn E Comunidad de Madrid E Extremadura @ La Rioja : Region de Murcia

Elementos

12 Ejes Estratégicos

8 Objetivos de Actuacié 34 Programas Unicos
Estratégicos € Actuacion de Trabajo
=
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Fortalecimiento de la Seguridad al paciente y Cumplimiento y

alineamiento con los
requerimientos

Europeos

proteccién de datos y la
integridad de los servicios
\ sanitarios.

garantizar la
continuidad asistencial.

APROBADA POR EL PLENO DEL CISNS

EN NOVIEMBRE DE 2025




3. Objetivos
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Establecer una red de colaboracidon en

ciberseguridad:
Mejorando la deteccidén, respuesta y resiliencia del
SNS ante ciberataques.

Posicionar al SNS como un referente de

ciberseguridad:
Tanto a nivel nacional y europeo, promoviendo
mejores practicas.

Establecer indicadores:
Desarrollar métricas para evaluar la madurez en
ciberseguridad y detectar areas de mejora.

Garantizar la continuidad asistencial:
Reforzando la resiliencia operativa y la cadena de
suministros.

&

Definir medidas:

Asegurar la integridad, confidencialidad y
accesibilidad de los datos sanitarios, garantizando
su trazabilidad y autenticidad.

Fomentar el cumplimiento normativo:
Promoviendo un entorno seguro.

Impulsar la investigacion y el analisis

de riesgos:
Para anticipar y mitigar amenazas.

Promover la capacitacion continua:
Asegurando que todos los actores del SNS estén
preparados para identificar y responder a ciber
amenazas



3. Ejes estratégicos

Estrategia Ciberseguridad ECSNS

Objetivos
estratégicos

Ejes
estratégicos

Financiado por
la Unién Europea
NextGenerationEU
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Implementacion progresiva en 3 afos

LA1. Gobernanza de la ciberseguridad Sanitaria.

LA2. Intercambio de Informacidn de ciberseguridad.

LA3. Cumplimiento regulatorio en ciberseguridad.

LA4. Observatorio de madurez en ciberseguridad.

LAS. Seguridad de la informacion del SNS.

LA6. Modelo de Gestion de Crisis.
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LA7. Gestion de la Cadena de Suministros.

LA8. Mejora de la capacitacion en ciberseguridad.

2 (&

LA10. Optimizar el proceso de contratacion de
productos y servicios de ciberseguridad

LA11. Busqueda de lineas de financiacion.

LA9. Liderazgo de pensamiento en ciberseguridad. < @

LA12. Apoyo para la implantacion de la estrategia en
los servicios publicos de salud.

Plan de Recuperacion,
Transformacion
W V Resiliencia

GOBIERNO
DE ESPANA

MINISTERIO
DE SANIDAD

( ) Estrategia de
Salud Digital




5. Conclusiones

La ciberseguridad es cosa de todos:
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Consejo Interterritorial
SISTEMA NACIONAL DE SALUD

- % GOBIERNO
, T» DE ESPANA

MINISTERIO }'
DE SANIDAD

Servicios de Salud

i CON-Cert

centro criptolégico nacional

Responsabilidad de la direccion

La regulaciéon en materia de ciberseguridad establece que los drganos de direccidn de los servicios de salud seran responsables de aplicar las
medidas para la gestion de riesgos de ciberseguridad, de supervisar su implantacién efectiva y asumiran la responsabilidad por su incumplimiento,
mediante las correspondientes actuaciones disciplinarias. (Anteproyecto de Ley de Coordinacion y Gobernanza de la Ciberseguridad)

Para asegurar una adecuada
proteccion en ciberseguridad del
SNS se requiere promover un
cambio cultural en los Servicios de
Salud.

La elevada implicacion y
participacién de los equipos de
seguridad de los Servicios Salud ha
sido fundamental para la definicién
de la ECSNS y lo seguira siendo para
su adecuada implantacion.

Incrementar la ciberseguridad del
SNS pasa por la inversidon en
personal con cualificacion especifica
en ciberseguridad en los Servicios
de Salud.

Incrementar la ciberseguridad del
SNS para por una inversion
econdmica en los Servicios de Salud
para la implementacion de medidas
técnicas de ciberseguridad.






