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El riesgo en España:

No es ‘si’, es ‘cuándo’

Ataques a operadores esenciales 
Incremento registrado en España

INCIBE, 2025

Pérdida media por brecha
Impacto económico directo por 
incidente IBM, 2024

Incremento de ransomware
Aumento de ataques en España

ZSCALER, 2024

Ataques a organizaciones en 2024
Incidentes gestionados en solo un 
año INCIBE, 2024

EL ESCENARIO ACTUAL

Los sectores más afectados en España: Salud, Sector Financiero, Energía, Administraciones Públicas y 

Retail. Los ciberataques a nivel mundial superan los 1.600 millones de incidentes anuales.



Un MSSP líder con ADN 
de innovación

Años de experiencia en conectividad 
segura con espíritu start-up

Clientes gestionados con servicios 
activos de ciberseguridad

Dispositivos móviles protegidos
Líderes de mercado en seguridad 
móvil

Puestos de trabajo securizados en 
empresas privadas y públicas de 
todos los tamaños

¿POR QUÉ VODAFONE?

El 75% de las empresas se plantean la unificación de proveedores de seguridad 
para mejorar ineficiencias operacionales y económicas. 

GARTNER, 2024



Centro de Resiliencia y 
Excelencia en Ciberseguridad

MODELO CREC

Modelo integral de Servicios Gestionados (MSSP) que centraliza, coordina y 
protege mediante tres pilares integrados y alineados con el marco NIST. 

Consultoría normativa, auditorías técnicas, 
CISO as a Service y programas de 
concienciación para reducir el riesgo 
humano.

GRC - Gobierno, 
Riesgo y 
Cumplimiento Arquitecturas Zero Trust, SASE y SD-WAN. 

Protección de entornos Cloud, IT/OT y del 
puesto de trabajo con EDR/XDR.

CONSec - 
Conectividad 
Segura Detección avanzada con IA, respuesta 

ante incidentes, Threat Hunting y 12 
meses de retención de logs para 
auditorías.

SOC & CSIRT - 
Operación 24x7

Modular y escalable: Adaptable a cualquier tamaño de organización, desde pymes hasta infraestructuras críticas 
nacionales.
Cyber Lab: Laboratorio de innovación, formación y entrenamiento.



Gobierno, Riesgo y 

Cumplimiento

PILAR 1

La tecnología no sirve si el factor humano falla. Ayudamos a cumplir con las 

normativas más exigentes y convertimos a vuestros empleados en la primera línea 

de defensa.

Consultoría 
normativa

Diagnóstico de madurez y planes 
directores para ENS, NIS2, DORA, ISO 
27001 y RGPD.

Análisis de vulnerabilidades, 
pentesting y ejercicios Red/Blue 
Team.

CISO as a Service y 
auditorías

Simulacros de crisis (tabletop), de phishing, 
gamificación, talleres ejecutivos y campañas de 
awareness a medida.

Cultura de ciberseguridad



Conectividad Segura y Zero 
Trust

PILAR 2

Protegemos el dato allí donde esté: en la oficina, en la nube o en el dispositivo 

móvil. Solo quien debe acceder, accede.

Red e 
infraestructura
SASE, SD-WAN, NGFW, WAF, IPS, 
NAC y AntiDDoS. Segmentación y 
control bajo principios Zero Trust.

Seguridad cloud (posture, CSPM, 
hardening) y protección de 
infraestructuras críticas ICS/SCADA.

Cloud y 
entornos IT/OT

EDR/XDR, UEM/MDM, MTD y DLP. Gestión de identidades y accesos (IAM, 
MFA).

Puesto de trabajo



Detección Avanzada y 

Respuesta 24/7

PILAR 3

Monitorización 
inteligente
SIEM con IA integrada. Correlación 
automática de eventos, UEBA, sandboxing y 
honeypots para detectar amenazas ocultas 
entre el ruido.

Respuesta y forense 
(DFIR)
Gestión de incidentos con CSIRT, Threat 
Hunting, ciberinteligencia (CTI) y forense 
móvil avanzado. Playbooks personalizados y 
orquestación SOAR con IA integrada.

Retención y 
continuidad
12 meses de retención de logs online con 
acceso completo. Integración de planes 
BCP/DRP y backup con recuperación 
frente a ransomware.



Service Security 
Manager

Vuestro interlocutor único, experto certificado que conoce vuestro negocio y 

coordina toda vuestra seguridad de forma proactiva.

¿Qué nos hace diferentes? No sois un número en un ticket. Tenéis a un experto que une al cliente con 

el SOC, asegurando continuidad, calidad y confianza.

Experto certificado
Perfil CISSP, CISM y otras 
certificaciones de referencia del sector.

Gestión proactiva
No reacciona a tickets: anticipa riesgos y 
coordina la respuesta antes de que 
impacten.

Sin sobrecostes ocultos  
Un único punto de contacto que garantiza 
la excelencia y la transparencia del 
servicio.



Proximidad y Soberanía del Dato INFRAESTRUCTURA NACIONAL

CPDs distribuidos por España
Infraestructura cloud de alta disponibilidad con conectividad directa NOC/SOC, 
soluciones BRS y DRS, y +60 Edge CPDs.

SOCs Federados
Madrid, Barcelona y Murcia 
Monitorización 24x7 coordinada con 
visión IT/OT, móviles y NOC. Primer 
hub experto en seguridad móvil del 
país.

Profesionales dedicados

Equipo con más de 15 años de 
experiencia media, especializado en 
operar grandes cuentas públicas y 
privadas.

Operamos desde España con una red distribuida y resiliente. Vuestros datos y vuestra 

seguridad están siempre bajo control local y profesional



Más de  25K clientes 
ya confían en nosotros

PRÓXIMOS PASOS

Empresas líderes del sector privado y Administraciones Públicas de toda España han 

elegido a Vodafone como su socio estratégico en ciberseguridad.

Hablemos. Cada día sin un plan de ciberseguridad sólido es un riesgo asumido. 

Estamos listos para acompañaros en cada paso

Diagnóstico 
de madurez
Evaluamos vuestra 
postura de seguridad 
frente a normativas y 
directivas, además 
auditamos vuestras 
infraestructuras móviles 
sin compromiso.

Visita 
nuestro SOC
Os invitamos a conocer 
en directo cómo 
operamos vuestra 
seguridad desde 
nuestros centros en 
Madrid, Barcelona o 
Murcia.

Propuesta 
a medida
Diseñamos un modelo 
CREC adaptado a 
vuestro sector, tamaño 
y nivel de madurez 
actual.



Cybersecurity
Business Unit

Roberto Lara
Head of VBU Cybersecurity

Dirección

Andrés Gómez
Mng. Des, de N. 2B2

Desarrollo de Negocio

José M Ávalos
Mng. Des, de N. AAPP

Desarrollo de Negocio

+600
profesionales
dedicados en
la operación

Antonio Lampón
Mng. Cyber Presales

Preventa Servicio & Operación Producto

Pablo Morán
SOC & CSIRT

Eduardo Ortiz
Mng. Producto Cyber

María Mañas
Cyber Tech. Solutions

Borja Serrano
Consultoria GRC

Andrés Iniesta
Cyber Tech. Solutions

Iván Portillo
Inteligencia & Defensa



Acuerdos con más de 30 fabricantes top del sector ciberseguridad
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