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El Imperativo Estratégico

La Ciberseguridad 
como Habilitador 
Crítico

La ciberseguridad ya no es un 

asunto técnico: es un elemento 

fundamental para la prestación 

de servicios públicos y la 

confianza ciudadana, en un 

entorno de alta volatilidad.

Nuestra Respuesta

Una estrategia coordinada 

con visión de futuro para 

construir resiliencia digital 

ante amenazas 

emergentes.



COYUNTURA ACTUAL DE RIESGOS

1
Tensión geopolítica y económica
• Operaciones en el ciberespacio como herramienta de presión estatal
• Riesgo en cadena de suministro tecnológica (tension comercial EE.UU./UE)
• Disponibilidad comprometida de soluciones críticas

2

Hiper-digitalización de Servicios Públicos
• Migración cloud masiva y expansión IoT/OT
• Uso intensivo de IA en administración

• Incremento de la superficie de exposición (activos e identidades)

3
Sofisticación de Amenazas
• Profesionalización de cibercrimen : CyberCrime-as-a-Service
• APT dirigidos a infraestructuras críticas
• Ransomware, Phishing, DDoS contra servicios esenciales

• Mayor valor de activos (datos sanitarios, económicos)

4
Marco normativo y de protección (Riesgo de cumplimiento)
• NIS2: Marco europeo consolidado de protección para sectores esenciales

• Nuevas regulaciones europeas y estatales en: ciberseguridad, 
        infraestructuras críticas, protección de datos, IA y servicios financieros



Fuente: Allianz Risk Barometer 2026. 
(https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/allianz-risk-barometer-2026.pdf):





Objetivos Estratégicos de Seguridad (OES)



Alineamiento de los objetivos estratégicos

OES1 - Fortalecer gobernanza y modelo organizativo

OES2 - Incrementar resiliencia de servicios públicos esenciales

OES3 - Garantizar gestión integral del ciclo de ciberincidentes

OES4 - Garantizar protección reforzada de información sensible

OES5 - Impulsar cultura de ciberseguridad y corresponsabilidad

OES6 - Fomentar innovación y adopción segura de tecnologías

OB 04: Fomentar cumplimiento
OB 05: Establecer indicadores

OB 02: Definir medidas para asegurar el dato sanitario
OB 07: Garantizar la continuidad asistencial

OB 01: Establecer red  de colaboración (con el fin de mejorar 
la detección y respuesta)

OB 02: Definir medidas para asegurar el dato sanitario

OB  07: Garantizar la continuidad asistencial (proveedores)
OB 08: Promover la capacitación continua

OB 06: Impulsar la investigación y el análisis de riesgos

OB



Fortalezas del plan

Madurez progresiva en la 
necesidad de cumplimiento.

Estado actual de despliegue de 
tecnologías de Seguridad en las CC. AA.

Coordinación y unidad de acción 
entre administraciones

Nivel de colaboración existente en 
materia de Ciberseguridad y 
protección de datos

Disponibilidad de equipos de 
Ciberseguridad en las CC.AA. 

Cultura de Innovación 
Responsable



Debilidades del plan

€?





¿Resiliencia?
¿Qué resiliencia?



¿Innovación?
¿Qué innovación?



Innovación, Tecnologías Emergentes y Cooperación

Inteligencia Artificial
Evaluación de riesgos, explicabilidad y 
sesgos en algoritmos avanzados.

Cloud y Edge Computing
Adopción segura de computación en la 
nube y procesamiento en el borde.

Comunicaciones 5G/6G
Tecnologías de comunicaciones críticas 
de nueva generación.

Proyectos Piloto
Sandboxes controlados en colaboración con 
universidades, centros de investigación y empresas del 
sector.

Cooperación Institucional
Coordinación con CCN, INCIBE, Ministerio competente, 
otras CCAA y redes de ciberseguridad sanitaria.



Soberanía Digital
"La protección de nuestros servicios es la base de 

nuestra soberanía digital"

Esta estrategia no es solo un plan de defensa, es un instrumento 
para anticipar riesgos, gobernar la innovación y preparar a la 
organización para lo que todavía no ha pasado, pero pasará

"No gestionamos proveedores, gestionamos dependencias críticas"

La inversión en ciberseguridad es inversión en el futuro



Gracias
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