Estrategia de ciberseguridad del SNS

Hacia una administracion
digital Resiliente

Gobierno de La Rioja | Sector Publico Autonomico
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El Imperativo Estrategico

La Ciberseguridad
como Habilitador
Critico

Nuestra Respuesta

La ciberseguridad ya no es un
asunto tecnico: es un elemento
fundamental para la prestacion
de servicios publicos y la
confianza ciudadana, en un
entorno de alta volatilidad.

Una estrategia coordinada
con vision de futuro para
construir resiliencia digital
ante amenazas
emergentes.
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/N COYUNTURA ACTUAL DE RIESGOS

Tension geopolitica y economica

1 « Operaciones en el ciberespacio como herramienta de presion estatal
« Riesgo en cadena de suministro tecnologica (tension comercial EE.UU./UE)
« Disponibilidad comprometida de soluciones criticas

Hiper-digitalizacion de Servicios Publicos

« Migracion cloud masiva y expansion loT/0T

Uso intensivo de IA en administracion

Incremento de la superficie de exposicion (activos e identidades)

Mayor valor de activos (datos sanitarios, economicos)

Sofisticacion de Amenazas

3 - Profesionalizacion de cibercrimen : CyberCrime-as-a-Service
W « APT dirigidos a infraestructuras criticas
/"y ) - Ransomware, Phishing, DDoS contra servicios esenciales

| Marco normativo y de proteccion (Riesgo de cumplimiento)
¥ / 4 - NIS2:Marco europeo consolidado de proteccion para sectores esenciales

- Nuevas regulaciones europeas y estatales en: ciberseguridad,
infraestructuras criticas, proteccion de datos, IA y servicios financieros



&) Top 10 risks in Spain

Source: Allane Commerciol. Figures represent how often a risk was selected os a percentage of all responses for that country.
Respandents: 102, Frigurés don’t add up to 100% a8 up 0o thres ks eoubd be salected.

Rank Percent 2025 rank Trend

1 Cyberincidents (e.qg., cyber crime, IT network / service disruptions, malware / 48% 4 (313%) A

ransomware, data breaches, fines, and penalties)

2 Natural catastrophes (e.g., storm, flood, earthquake, wildfire) 31% 1(48%)
3 Fire, explosion 27% 1(48%)
4 Business interruption (incl. supply chain disruption) 25% 3 (363%)
5 Artifical intelligence (e.g., implementation challenges, liability exposures, 22% NEW A

misinformation / disinformation)

Spain :

Changes in legislation and regulation (e.q., tarffs, new directives, sustainability 22% 5 (183%)
1 Cyber requirements)
7 Climate change (e.q., physical, operational and financial risks as a result of 16% & (163)

2 Natural catastrophes +

. extreme weather)
3 Fire 4

8 Critical infrastructure blackouts (e.q., power disruption) or tailures (e.g., aging 15% NEW A
Cyiber is the new top risk. Al dams, bridges, rail tracks)
#5) o critical infrastructure at - : ey " : -
(#5), and critical infrastructure 9@ Political risks and violence (e.g., war, political instability, terrorism, polarization, 14% 8 (11%)

blackouts (#8) are the only
other risers in this year’s top 10
corporate risks.

coup d'état, civil unrest, strikes, riots, looting)

9 (9%)

Energy crisis (e.q., supply shortage / outage, price fluctuations)

Fuente: Allianz Risk Barometer 2026.

(https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/allianz-risk-barometer-2026.pdf)



Global Risks 2026: A Briefing for Information Security Leaders

IMMEDIATE THREATS: THE NEXT 2 YEARS
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G #1 Risk: Geoeconomic
, Confrontation

G o ; ﬁ 5. .¢ Nations now use cyberattacks on

supply chains and critical infrastructure
as strategic weapons.

® " . ;

#2 Risk: Misinformation J
& Disinformation B
Al-driven deepfakes and manipulated ...

content are eroding trust and fueling . ..
sophisticated social engineering. -

#6 Risk: Cyber Insecurity

Attacks on businesses and critical
infrastructure are growing in
_ frequency and sophistication.

Fastest-Rising Threat:
Adverse Outcomes of Al

This risk skyrockets from #30
in the short-term to #5 in the
long-term outlock.

The Quantum Threat: [_'1
"Harvest Now, Decrypt Later” ﬂ

Adversaries are stealing encrypted
data today, planning to decrypt it

with future quantum computers. PRESENT FUTURE
& Only 5% of organizations
have implemented
5 O/ quantum-safe encryption.
0 A significant gap exists between the

looming cryptographic threat and
enterprise readiness.



Objetivos Estrategicos de Seguridad (OES)

Cultura de
Ciberseguridad Gobernanza
Fomentar la Establecer politicas
concienciacion y la y procedimientos
responsabilidad claros para la

entre los empleados gestion de nesgos

Proteccion de Innovacion
Datos segura
Innovar y adoptar de manera
Proteger la .
informacion st:r!isille segura las tecnologias
emergentes (lA, Cloud,

de la organizacion n fizacion._ )

Gestion de Resiliencia de
Incidentes Servicios
Implementar un Garantizar la
proceso integral continuidad de los
para la respuesta a servicios publicos

incidentes esenciales



Alineamiento de los objetivos estrategicos

OEST - Fortalecer gobernanza y modelo organizativo

OES? - Incrementar resiliencia de servicios publicos esenciales

OES3 - Garantizar gestion integral del ciclo de ciberincidentes

OES4 - Garantizar proteccion reforzada de informacion sensible

OESS - Impulsar cultura de ciberseguridad y corresponsabilidad

OES6 - Fomentar innovacion y adopcion segura de tecnologias

OB O4: Fomentar cumplimiento
OB 0O5: Establecer indicadores

OB 02: Definir medidas para asegurar el dato sanitario
OB 0O7: Garantizar la continuidad asistencial

OB O1: Establecer red de colaboracion (con el fin de mejorar
la deteccion y respuesta)

OB 02: Definir medidas para asegurar el dato sanitario
OB 07: Garantizar la continuidad asistencial (proveedores)
OB 08: Promover la capacitacion continua

OB 06: Impulsar la investigacion y el analisis de riesgos



Fortalezas del plan

Madurez progresiva en la
necesidad de cumplimiento.

Estado actual de despliegue de
tecnologias de Seguridad en las CC. AA.

(4
)

Cultura de Innovacion 0 <> Qg[g Coordinacion y unidad de accion

Responsable entre administraciones
o¥e. e
= B
Disponibilidad de equipos de Nivel de colaboracion existente en

materia de Ciberseguridady

Ciberseguridad en las CC.AA. proteccion de datos



Debilidades del plan



4.4.11 Busqueda de lineas financiacion

Contexto Objetivos

La disponibilidad de financiacion es crucial para =  Establecer un observatorio para monitorizar la
implementar medidas de ciberseguridad efectivas en disponibilidad de fondos a nivel europeo vy
los Servicios Publicos de Salud. Una busqueda activa de nacional.

financiacion es esencial para garantizar la sostenibilidad =  |dentificar oportunidades de financiacién para los
de las iniciativas de ciberseguridad en el sector Servicios Publicos de Salud.

sanitario.

=  Apoyar la implementacion de estrategias de
ciberseguridad mediante la busqueda activa de
financiacion.

| Establecer un observatorio que monitorice la disponibilidad de fondos tanto a nivel europeo
PR 11.1 como nacional.

e Definicion del conjunto de fuentes de informacion y la periodicidad de su monitorizacion.
e Definicion de canales y mecanismos de difusion para la informacion recogida.



;Resiliencia?
;Que resiliencia?

ALL MODERN DIGITAL
INFRASTRUCTURE

Whatever
~_Microsoft
is doing

eveloper;\j S
-




WHO ARE WE?

slnnovacion?
;Que innovacion?




Innovacion, Tecnologias Emergentes y Cooperacion
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Inteligencia Artificial Cloud y Edge Computing Comunicaciones 5G/6G
Evaluacion de riesgos, explicabilidad vy Adopcion segura de computacion en la Tecnologias de comunicaciones criticas
Sesgos en algoritmos avanzados. nube v procesamiento en el borde. de nueva generacion.
Proyectos Piloto Cooperacion Institucional
Sandboxes controlados en colaboracion con Coordinacion con CCN, INCIBE, Ministerio competente,
universidades, centros de investigacion y empresas del otras CCAA y redes de ciberseguridad sanitaria.

sector.



Soberania Digital

"La proteccion de nuestros servicios es la base de
nuestra soberania digital"

T
Esta estrategia no es solo un plan de defensa, es un instrumento

para anticipar riesgos, gobernar la innovacion y preparar a la

organizacion para lo que todavia no ha pasado, pero pasara
1

"No gestionamos proveedores, gestionamos dependencias criticas"

0
La inversion en ciberseguridad es inversion en el futuro
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