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Estructura del area de Infraestructuras Tecnoldgicas de la DGSD
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Alcance de los servicios IT.
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DGSD - Volumetria de Elementos gestionados IT

equipos de LAN

controladoras Wi-Fi

Firewalls de Hospitales Dispositivos 10T/loMT

Firewalls de CPD. Puntos de Acceso Wi-Fi/1600 en servicio

VDI

Firewalls deacceso a internet.

, . Cabinas de Almacenamiento
servers fisicos

Maquina virtuales. Esquemas

equipos de agregacion de BBDD

SIEM

+300
aplicacio

SAIS Gestionados
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Estrategia de la unidad de Ciberseguridad de la DGSD.

roteger
entorno

Sanitari
0.

Proteger y asegurar la infraestructura de informacion
sanitaria y administrativa de la DGSD mediante /a
implementacion de medidas de ciberseguridad que
garanticen la prestacion asistencial, proteccion de los
datos sanitarios, la seguridad en la interoperabilidad
de los sistemas de informacion y aumentar el nivel de

madurez en ciberseguridad.
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Estrategia

La estrategia de ciberseguridad para el SESCAM se basa principalmente en 3 pilares fundamentales

PROCESOS PERSONAS
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Estrategia de la unidad de Ciberseguridad

Aspectos identificados antes de crear la Estrategia de Ciberseguridad:

e Carencias en Formaciény Concienciacion de
Ciberseguridad.

e Ausencia de un Sistema de Control de Identidades
unificado.

* Infraestructura Tl algo obsoleta.
* Procesos de comunicaciény Gobernanza difusos.
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Principios de la estrategia
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Lineas de accion y proyectos

Linea de Accion Proyecto

CiberCrisis: Avanzar en materia de gestion de crisis 'y

Gestion de crisis en entorno sanitario. desarrollar indicadores.

Cloud Security: Securizacion en servicios cloud, Ay
correo electronico.

Seguridad en servicios Cloud

Proteccidn del dato Sanitario Sanidata Protect: Establecer medidas de
ciberseguridad para proteger el dato sanitario.

Cumplimiento del ENS en salud ENS-Salud: Diagndstico y adecuacion normativa.

SOC-SALUD: Centro de operaciones de seguridad
regional de la DGSD.

CiberEduca: Capacitar al personal de la DGSD en
materia de ciberseguridad.

Seguridad en la cadena de suministro SupplySecure: Reforzar medidas de ciberseguridad en
los proveedores externos.

SOC centralizado para el ambito sanitario

Formacion y capacitacion en ciberseguridad

loMT Shield: Gestion y proteccién de dispositivos
conectados loT/IoMT.
Mejorar la seguridad en la red corporativa de InfraCiber: Incrementar la seguridad en la red

salud. corporativa de la DGSD y reducir la superficie de
ataque.

Seguridad en loMT/ loT




Servicios prestados

Proteger

e Servicios de seguridad perimetral
e Servicios de navegacion Segura

e Servicio de correo seguro

* Acceso remoto seguro

* Proteccion Endpoints

Detectar

¢ Distribucion de herramientas de proteccion. EDR, Microclaudia...
* Monitorizaciéon de eventos de seguridad

¢ Deteccidn de incidentes.

e Threat Hunting proactivo.

e Vigilancia de la superficie de ataque.

Responder

* Gestion y respuesta ante incidentes de seguridad.
* Notificacion de incidentes de seguridad.
* Analisis forense.

Direccion General de Salud Digital. uj

Agencia de Transformacion Digital de CLM Castilla-LaMancha



Proyectos de interés




SOC y DFIR

SOC Manager

Analisis
Forense

Contencion y
recuperacion

Respuesta a
incidentes
N3

Threat
Hunting

Experto en respuesta

™y ' ~
SOC Manager
v, . )
/ Proveedores externos \
v @8 @ ¢8O

Forense

Threat hunter

J

Respuesta a
incidentes
N2

Analisis
incidentes

Vigilancia

Admin.
herramientas

el cibersoc

Nivel

8 28

Analistas Nivel 2

8x5 + Guardias\

8

Ingeniero de Seguridad

J

Deteccion y
correlacion de
eventos

Respuesta a
incidentes
N1/SOAR

Monitorizacion consolas
EDR/SIEM/SOAR/...

] virusTotal ?‘ @1\%

</lucia>

MACHINE
KRNIN

Direccion General de Salud Digital.
Agencia de Transformacion Digital de CLM

t t 1
@ @:/ reyes>
T

t t

-
[ ! 1
|
———————

Coordinador ﬁ

e 9 ¥ B BB oo

24x7 )

J

Castilla-LaMancha



Solucién loT/IoMT
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Mejora en las capacidades de seguridad

* Proyecto que se encarga de :

Proveer caracteristicas de deteccidn y respuesta extendida a la
herramienta corporativa EDR.

Permitira la agregacion, correlacion, orquestacién y respuesta
de la telemetria de elementos de seguridad y de Sistemas de la
DGSD

A partir de motores de deteccidny prevencion locales y la
correlacion en cloud de esta telemetria, la plataforma permite
identificary bloquear ciberataques sofisticados.

|A como asistente del analista.

Reduce significativamente los tiempos de deteccidony
respuesta.
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Alvaro Espinosa Munoz.

aespinosa@sescam.jccm.es
Coordinador Regional de Infraestructuras Tecnholdgicas.
Direccion General de Salud Digital de la Agencia de Transformacién Digital de
CLM
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