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INCIBE: Quiénes somos y qué hacemos
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Somos ciberseguridad

Fundacion: Enero 2006
Adscripcion: Ministerio y Secretaria Estado.

Director General: Félix Barrio
Empleados: 150+

Publico Objetivo: Ciudadanos, Empresas y
profesionales, Operadores Esenciales

Ubicacion: Ledn, Espaia
Financiacion: Nacional y Europea
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Fomentar la
confianza digital Capacitacion en

Sinergias con
ciberseguridad

entidades

Dar soporte y respuesta a
incidentes
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Canales de soporte

Deteccion de incidentes Respuesta a incidentes
de seguridad
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Deteccion de talento
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Colaboracién publico / Iniciativas de
privada emprendimiento
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Repositorio de
ciberinteligencia

Detectar y promocionar el
talento en
ciberseguridad
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Promocioén del talento en
ciberseguridad
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Apoyo a la I+D+i

Impulsar la industria del
sector de la ciberseguridad

Desarrollar nuevas
tecnologias

Herramientas parala
ciberseguridad

Ciberseguridad en
sistemas industriales

N protege
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INCIBE-CERT Servicios a operadores

Reactivos

'S Respuesta a

Gestion de crisis
nacionales

Soporte a
crisis/incidentes
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¢ Linea de ayuda
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incidentes 24x7x365

L

*‘im i S T maes  SiNECIDE_
4 Al o NNy Q. Resiliencia ST TUTO MACIOMAL 08 CRENSEOUREAD
Preventivos \of
é € Monitorizacion de & Alerta Temprana
activos

L indicadores de

e . . CNAy Gestion
@ Ciberseguridad

Vulnerabilidades

Informes de

CiberEjercicios
Z ciberseguridad ¢ J

@ ‘
= . Concienciacion y
a Conocimiento

7 Ofcina . i INTERNET
e Sepuridad IS SEGLRA
cel interaula F,—1 F' e

@’ Elr:rE'IT:l?'ZEE ¢ incibe-cert_

@ -
D

. o Medicion de
¢ Vigllancia Digital Ciberresiliencia

* Intercambio
ciberamenazas

Servicio Antibotnet
(AntiMalware)

https://www.incibe.es/incibe-cert/servicios-operadores
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Colaboracion con todo el
ecosistema

ES-ISAC
SALUD




. Quée es un ISAC?

¢ Los centros de analisis e intercambio de informacion (ISAC) ayudan
a los propietarios y operadores de infraestructuras criticas a proteger
sus instalaciones, personal y clientes de ciberamenazas, amenazas
fisicas y otros peligros. Los ISAC llegan a lo mas profundo de sus
sectores, comunicando informaciéon critica a lo largo y ancho del
sector y manteniendo un conocimiento de la situacién en todo el
sector.

n National Council of ISACs https://www.nationalisacs.org/

® Los Centros de Andlisis e Intercambio de Informacién (ISAC) son
organizaciones sin animo de lucro. Su funcién es proporcionar un
recurso central para recopilar informacién sobre cibramenazas
(principalmente aquellas que tienen como objetivo a las
infraestructuras criticas). También facilitan el intercambio de
informacion entre el sector privado y el publico en relacidon con las
causas, los incidentes y las amenazas, y permiten compartir
experiencias, conocimientos y analisis.
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0 ENISA https://www.enisa.europa.eu/news/enisa-supports-the-cooperation-among-sectorial-information-sharing-analysis-centers-isacs



https://www.nationalisacs.org/
https://www.enisa.europa.eu/news/enisa-supports-the-cooperation-among-sectorial-information-sharing-analysis-centers-isacs
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Ciberseguridad sector Salud @@= s == Rz  :ncbe

Plan de ciberseguridad proveedores de salud L/ "
Comision Europea European action plan

;. . . on the cybersecurity of hospitals and
* Respuesta rapida de la Reserva de Ciberseguridad Europea healthcare providers 15 Enero 2025
* Manuales de respuesta a ciberincidentes o

* Ciber-Ejercicios

PREVENIR

* Orientacién sobre las practicas de
ciberseguridad

* evaluaciones de madurez y test de preparacién
* Vales de ciberseguridad

e Ciberseguridad cadena de suministro

* Formacidn practica y Red Europea de CISOS de
Salud

DETECTAR

* Servicio de suscripcion de alerta temprana

[ * Apoyo al ISAC Europeo de Salud ]
e (Catdlogo de vulnerabilidades explotables en
dispositivos médicos

RECUPERAR

* Servicio de suscripcion para la
recuperacion de ransomware y
extension de herramientas de
descifrado

* Orientacion para ayudar a evitar el
pago de rescates

* Herramientas de ciber diplomacia

* Directiva de ataques contra sistemas de

Centro Europeo de Apoyo a hospitales y prestadores de servicios de salud (ENISA)
informacién y Convencién de Budapest

* Cooperacion internacional CRI, G7

10 Consejo asesor Ciberseguridad en salud Planes de accion nacionales

*Desarrollo de ISACS nacionales



https://digital-strategy.ec.europa.eu/en/library/european-action-plan-cybersecurity-hospitals-and-healthcare-providers

ISACs de salud
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\w Collaborating for Resilience in Healthcare

Constitucion

Fundado en 2010

Organizacion sin animo de lucro

Composicion

Mas de 1.000 organizaciones
En mas de 140 paises

Hospitales, compafias farmacéuticas, fabricantes de dispositivos
médicos, aseguradoras y proveedores de tecnologia de la salud

Datos 2024
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178 nuevos miembros

12.000 profesionales en su red

1.800 participando en grupos de trabajo

50.000 mensajes en su chat

766.000 paginas vistas

250.000 accesos a documentos TLP green y TLP White
134 boletines de seguridad

99 boletines de intercambio de amenazas

10.700 intercambio de loC entre miembros

0 https://health-isac.org
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EUROPEAN

EH-ISAC HEALTH ISAC
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Composicion

— Organizaciones sanitarias europeas

— CSIRTS nacionales y sectoriales

— ENISA
Estado actual

— 32 miembros, procedentes de 12 paises y 20 organizaciones
Gobernanza

— Lajunta directiva de EH-ISAC esta formada por 5 miembros, todos
ellos trabajando en las entidades participantes.

— Lajunta se reune regularmente, al menos una vez al mes
Participacion
— La contribucién tanto a nivel de la junta como a nivel de
miembros es voluntaria.

— EI'ISAC se reune dos veces al afio, una de las cuales se encuentra
en estrecha colaboracidon con H-ISAC (ISAC internacional).

o

o

o

https://www.enisa.europa.eu/topics/cybersecurity-of-critical- ]

sectors/health



https://www.enisa.europa.eu/topics/cybersecurity-of-critical-sectors/health
https://health-isac.org/
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¢, ES obligatorio pertenecer a un ISAC?
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NIS2: intercambio versus notificacion

Notificacion voluntaria de

Obligaciones de notificacion (NIS2 Art. 23) informacion pertinente (NIS2 Art. 29)

Entidades esenciales e importantes deben notificar sin demora [ ‘ ES VO I un ta” a ]

incidentes con impacto significativo a su CSIRT de referencia.

¢ Las entidades en su ambito para notificar
¢ Ha causado o puede causar graves perturbaciones operativas de los senicios CI be ram e n az aS 1 C u aS I I n C I d e nteS 1

4 ::::::;::D::::z:: I::tr::j::t::d;mas o juridicas al causar perjuicios vu I ne rabl I I d ad eS TT PS I 0 CS I nfo rmac I é n
materiales o inmateriales considerablos, ' ' ' eS peCIflca del agente de rlesgo alertaS de

ciberseguridad y recomendaciones sobre
configuraciones de las herramientas.

4 entre comunidades sectoriales o
intersectoriales de entidades esenciales e
Importantes y, cuando proceda, entre sus
proveedores o prestadores de servicios.

CSIRY prestars apoyo téenico diconsl,  RUERINIIEY o o # notificaran a las autoridades de control su

si la entidad lo solicita Tiuyends suers ::“::‘-‘u:":;’;‘;’;;:’l"’"""“"“ p artl CI p aC I é n en IOS mecanlsmos de
s Intercambio de informacion

Oumr c Ipubs del

& Acclon llice:

mad: ma'nd » puede

repercusiones
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ISAC de salud nacional
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Antecedentes = A nivel nacional
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https://www.incibe.es/incibe-cert/sectores-estrategicos/ES-ISAC/automocion
https://www.incibe.es/incibe-cert/sectores-estrategicos/ES-ISAC/energia
https://www.incibe.es/incibe-cert/sectores-estrategicos/ES-ISAC/quimico
https://www.incibe.es/incibe-cert/sectores-estrategicos/ES-ISAC/salud
https://www.incibe.es/incibe-cert/sectores-estrategicos/ES-ISAC/TIC
https://www.incibe.es/incibe-cert/sectores-estrategicos/ES-ISAC/turismo
https://www.incibe.es/incibe-cert/sectores-estrategicos/ES-ISAC/aguas
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Objetivos ES-ISAC <: 0o

& EIISAC habilita entre otros:
— la creacion de una estructura publico-privada recomendada por ENISA y la Comisidon Europea
— la consolidacion de un foro sectorial especializado para cuestiones de ciberseguridad
— el intercambio de inteligencia precisa, oportuna y especifica del sector
— el establecimiento de un nodo seguro y confiable para compartir dicha inteligencia
& La pertenencia al ISAC permite a los participante (operadores sector salud):
— Mejorar sus niveles de ciberseguridad y ciberresiliencia
— Compartir y tener acceso a inteligencia de amenazas, e indicadores de compromiso.
— Cumplir con el marco normativo de ciberseguridad
— Formar parte un foro colaborativo donde proponer y participar en nuevas iniciativas.
» AINCIBE le permite igualmente
— Detectar necesidades del sector no cubiertas
— Validar la puesta en marcha de nuevas iniciativas
— Personalizar servicios existentes mas ajustados para este sector
— Creacion de nuevos servicios de ciberseguridad para estos colectivos

16



ISAC de Salud

Gobernanza

Comision de

ES-ISAC Sectorial

Adhesidn voluntaria y gratuita

Plan de
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Seguimiento

INCIBE y representantes de cada Agrupacién

|
Agrupacion
01

Consejo propio

entidad 002

entidad 001 entidad nnn

operador todo tipo de entidades

pyme
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Agrupacion
02

Consejo propio

Agrupacion
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Consejo propio
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entidad 001

entidad nnn

entidad nnn
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Formalizacion ES-ISAC <. o

Marco de trabajo (Términos de referencia)

e Justificacion del marco de trabajo ® Misidon e Visidon e Constitucidon ¢ Alcance ¢ Tipologia de actividades ¢
Periodicidad de las reuniones ® Procedimiento de adhesidon e Gobernanza ¢ Cddigo de conducta
Confidencialidad e Duracion ligada a la utilidad ® No compromete recursos financieros de las Partes ni les
impone obligaciones especificas ¢ identificacion de interlocutores

e Firma de adhesidn al ISAC y confidencialidad

Marco de trabajo

18
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Participantes: ASOCIACIONES

9 Fabricantes de productos
6 N E farmacéuticos
Proveedores de asistencia
sanitaria

$incibe_
ES-ISAC saLuD
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&

Laboratorios clinicos Fabricantes de dispositivos

médicos
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Requisitos para la asociacion =

Firmar Términos de referencia (adhesion y confidencialidad)
Nombrar un representante en el ISAC
Actuar como intermediario para con sus asociados
Asistir a la reuniones del ISAC
Recomendado:

— ldentificar los responsables de ciberseguridad (CISOs) de sus asociados

——————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

i Las entidades esenciales e importantes designaran a una persona, unidad u érgano colegiado como responsable de la seguridad de
: la informacion, que ejercerd IFz)as funciones de punto de contacto y coordinacidn técnica con las autoridades de control y con los '
: CSIRT nacionales de referencia. En el supuesto de que el responsable de la seguridad de la informacion sea una unidad u érgano

i colegiado, se debera designar a una persona fisica como representante, asi como un sustituto de este que asumira sus funciones

: en casos de ausencia, vacante o enfermedad. Art 16 Ley Ciberseguridad (Transposicién Directiva EU NIS2)

0“_0 O‘_Q O‘_Q O‘_Q O‘_Q

— Organizar internamente un grupo de trabajo de Ciberseguridad

20



ISAC de Salud T

Posibilidad para los operadores interesados

NO necesita firmar Términos de referencia
Coordinacion con el responsable del ISAC de su asociacion
Participar en la actividad del ISAC

(posibilidad) asistir a la reuniones del ISAC

(posibilidad) compartir informacion de cibersequridad a traves de las
herramientas o medios que se establezcan en el ISAC

NO se comparte informacion de salud
Recomendado: Identificar un CISO que ejerza como punto de contacto

Gt At Gt G

% %
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ES-ISAC Salud

Miembros

ES-ISAC
SALUD

22

il
Bt 1 IS
| Instituto para
el Desarrollo
e Integracion
de la Sanidad

- .-
s iNncibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD

farmaindustria

Tecnologia
Sanitaria
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Constitucion

e e L L L
NRICR SIpon B e % Oy Mooty Ac) sam e e Deecien MK o

ISAC Sectorial del Salud, 9 Octubre 2025 — Primera reunién y constitucién de la Comisién de Seguimiento

ISAC Salud, 27 Junio 2025 — Firma de los Términos de Referencia
por todas las entidades miembro

23
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Representantes. Punto de contacto jgersmmm .. I

Juan Diez

Responsable
ciberseguridad para
Salud, Alimentacion e
Investigacion

|n|:|be_

INSTITUTO NACIONAL DE CIBE URIDAD
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Ricardo Garcia de la

Alba Horcajada Rosa Roldan Pilar Navarro
Banda
Responsable del Directora de . .
P . Jefe de Servicios Directora de
Departamento Estrategia Digital y L. -
. ) Informaticos Innovacion
Juridico Calidad

ASPE 1D u) i farmajndustria

Tecnologia
Sanitaria
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1 Explicar ES-ISAC Salud al sector

Reto: Poner en comuan casos de éxito de
ciberseguridad en el sector

Ejemplo: como una entidad ha resuelto un reto /
problema de ciberseguridad

Ejemplo: adopcién de soluciones de ciberseguridad
especificas para el sector

Propuesta de objetivos

Reto: Explicar correctamente la iniciativa a las
entidades finales asociadas a cada una de las
Asociaciones y Agrupaciones que conforman

el ES-ISAC Salud

Casos de éxito de ciberseguridad para el

sector

26
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2 Informe periddico de situacion del sector

Reto: Poner en comun el estado de la ciberseguridad del
sector, a partir de informacion de ciberamenazas,
vulnerabilidades, ciberincidentes, cumplimiento normativo,
estado del sector, eventos especializados, etc.

Plan de
Recuperacion,

i
|
i

Wy Resiliencia

Formacion y acceso (piloto) a herramienta de
comparticion de informacién (ICARO)

Reto: NIS 2 fomenta la comparticién de ciberamenazas
INCIBE pone a disposicion del sector una herramienta
especifica para poder compartir y recibir informacion de
indicadores de compromiso (loC)

incidente en el sector

de actuar correctamente

Teansformacion

s incibe_

5 Miniguia: cdmo actuar ante un

Reto: Soy una entidad del sector y acabo de sufrir
un incidente, necesito saber de forma &4gil cémo he
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& Espacio web del ISAC en la web de INCIBE:

®
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ES-ISAC 5.0

0 N
https://www.incibe.es/incibe-cert/sectores-estrategicos/ES-ISAC/salud

\

& Dudas / consultas / sugerencias / comentarios:

¢ Através de cada Asociacion
¢ Através de INCIBE: es-isac-salud@incibe.es 7
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mailto:es-isac-tic@incibe.es
https://www.incibe.es/incibe-cert/sectores-estrategicos/ES-ISAC/salud
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