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[02] Afectacion sector salud

“wavesa

Home / Ciberseguridad /

CIBERSEGURIDAD

Javier Pérez Parra Investigan los motivos del ciberataque contra el
Miércoles, 21 de septiembre 2022, 18:07 Hospital Central de Asturias

Se da la circunstancia de que el ciberataque al centro hospitalario ha coincidido con el ingreso del
SaIUd SUfre Una eStafa presidente del principado, Adrian Barbon
H - H "\ ara Olivo Redactora Jefe de Escudo Digital 20 de diciembre de 2021 (12:16 CET) "] Guardal
informatica de 276.000 euros ) st s et i Ges QO OGO OO

LAVERDAD == 3

SANIDAD CyberSecuritynews

ELEMUNDO T . iaia i ;
La Policia investiga un El Hospital de Vall d'Hebron bajo investigacion
mocoion ciperataque al servicio

wamnnece. PUiblico de Salud de por un posible ciberataque
Baleares Samuel Rodriguez 28/02/2022 Sin comentarios

00
El goblerno autonémico activé los servicios de alerta para Antonio M. Fi
proteger los datos d lospacintos Ariorio . Figueres cudodigital
Public -:\::-I;:-‘ yo de 2025 alas 10:05 g

Diario de seguridad y tecnologia

CIBERSEGURIDAD

s incibe v incibe-cert La Agencia Espanola de Medicamentos restablece su web tras
e NEIDETEEMES el ciberataque del 14 de mayo

INICIO / INCIBE-CERT / Publicaciones / Bitdcora de ciberseguridad / Ciberatague ransomware paraliza actividad del Hospital Clinic de Barcelona La entidad asegura que no se han producido dafios estructurales ni fuga de datos por el ciberataque del 14 de mayo

Ciberataque ransomware paraliza actividad del
Hospital Clinic de Barcelona

Fecha de publicacion 13/03/2023
05/03/2023

Servicio Andaluz de Salud

Consejeria de Sanidad, Presidencia
y Emergencias

05 agosto 2024
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[03] Objetivos

ESTRATEGIA CIBERSEGURIDAD SNS

“avesa

El cumplimiento del ENS es un vehiculo facilitador para la implantacion de la estrategia de ciberseguridad en el SNS.

+ Establecer una red de colaboracién en ciberseguridad.

» Definir medidas para asegurar [DICAT] datos sanitarios.
» Posicionar al SNS como un referente de ciberseguridad.
+ Fomentar el cumplimiento normativo.

» Establecer indicadores.

» Impulsar la investigacion y el analisis de riesgos.
» Garantizar la continuidad asistencial.

» Promover la capacitacién continua.

El cumplimiento del ENS como vehiculo estratégico

Garantizar un nivel adecuado de seguridad para la
informacién y servicios.

Asegurar [DICAT] en la informacion y servicios.

Homogeneizar criterios y requisitos sirviendo de marco
comun a todas las organizaciones.

Aplicar medidas proporcionales al riesgo segun la
categorizacion del sistema.

Facilitar la cooperacion e interoperabilidad segura entre
Administraciones.

Impulsar la mejora continua.
Principios basicos.
Requisitos minimos.

ensSeg,

Esquema Nacional de

Seguridad



[04] Ejes estratégicos
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Cumplimiento del articulado del ENS e implantacién de medidas de seguridad del Anexo Il facilita la adopcién de la estrategia de

ciberseguridad del SNS.

Gobernanza de la Ciberseguridad Sanitaria
Roles y responsabilidades

Estructura organizativa

Capacitacion

Intercambio de Informacién de Ciberseguridad
Comparticion informacion
Estructura organizativa
Capacitacion

Cumplimiento regulatorio en ciberseguridad
ENS, LPIC, NIS2, LOPDGDD, RGPD

Definicién de guias

Directrices y procedimientos

Linea base cumplimiento

Incorporaciéon nuevos proyectos en entornos certificados
Andlisis dispositivos médicos

Andlisis de riesgos

Observatorio de madurez Ciber
Porcentaje inversion TIC

Nivel madurez TIC

Cuadros de mando

Alineamiento INES e informe SEIS
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ENS

Art.11 Diferenciacion responsabilidades

Art.12 Politica de Seguridad y req. min. de seguridad
Art.13 Organizacion e implantacién seguridad

ENS

[op.mon.2] Sistema de métricas
[op.mon.3] Vigilancia

Red Nacional de SOC

ENS

[org.2] Normativas

[org.3] Procedimientos

Guia CCN-STIC-891 Perfil cumplimiento

Guia CCN-STIC-857 Aplicaciones cibersalud

Art.23 / [op.ext.4] Interconexién de sistemas

[op.pl] Explotacién / [mp.com] Proteccidon comunicaciones
[op.pl.1] Analisis de riesgos

ENS

Art.32 Informe del estado de seguridad

[op.mon.2] Sistemas de métricas

Guia CCN-STIC-824 Informacion del estado seguridad
Modelo de madurez de capacidad (CMM) [LO-L5]




[04] Ejes estratégicos SHKavesa

ENS

Guia CCN-STIC-891 Perfil cumplimiento
[op.exp.1] Inventario de activos
Anexo | ENS / CCN-STIC-803 Valoracion de los sistemas

Seguridad de la informacion del SNS
Categorizacion Sistemas de Informacion

ENS

Art.11 Diferenciacion responsabilidades
Guia CCN-STIC-817 Gestion ciberincidentes
[op.cont] Continuidad del servicio

Modelo de gestion de crisis

Roles, responsabilidades, flujos de comunicacion
Guia CCN-STIC-817

Simulacion, Ciberejercicios

Capacidades de resiliencia

ENS

[op.acc.5] Autenticacion usuarios externos

[op.pl.3] Adquisicion de nuevos componentes

[op.ext.3] Proteccién de la cadena de suministro

Art.19 Extensible no solo a productos o servicios seguridad

Gestion de la cadena de suministro
Inventario proveedores

Controles de seguridad para proveedores
Tipologia de productos y servicios
Certificacion de proveedores / servicios

ENS

Art. 6 Seguridad como un proceso integral
Art.16 Profesionalidad

[mp.per] Gestién del personal

Mejora de la capacitacion en ciberseguridad
Formacion segun perfiles profesionales

Itinerarios de formacion

Realizacién de campafias de phishing/smishing, etc.
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[04] Ejes estratégicos SHKavesa

ENS

Art.10 Vigilancia continua y reevaluacion periddica
Art.14 Andlisis y gestién de los riesgos

Art.27 Mejora continua del proceso de seguridad

Liderazgo de pensamiento en ciberseguridad
Grupos de Trabajo

Fuentes de informacion

Capacitacion

ENS
Art.19. Adquisicién de productos de seguridad y contratacion
de servicios de seguridad.

Guia CCN-STIC-105 CPSTIC

Optimizar el proceso de contratacion de

productos y servicios de ciberseguridad
Requisitos de certificacion
Repositorio de pliegos

ENS
Cumplimiento ENS, LOPDGDD, RGPD, NIS2

Busqueda de lineas de financiacion
Fondos europeos
Oportunidades de financiacion

ENS

Art.14 Andlisis y gestion de los riesgos / [op.pl.1]
Art.31 Auditoria de seguridad

Art.32 Informe del estado de seguridad

Art.37 Mecanismos de control cumplimiento ENS

Apoyo para la implantacion de la Estrategia en

los Servicios Publicos de Salud
Sensibilizar a la alta direccion

Medidas a desplegar segun madurez
Plataforma gestién del conocimiento
Indicadores
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[05] Retos “avesa

CIBERDELINCUENTES

Sector salud en el punto de mira por
sus datos sanitarios.

Concienciacion alta direccion y
profesionales sanitarios.

EQUIPOS IoMT y LEGACY

Identificacion y proteccion a nivel de
red.

GESTION DE ACTIVOS

Necesidad de identificar cualquier
equipo conectado a la red sanitaria.

SUPERFICIE DE EXPOSICION

Dispositivos médicos en hospitales y
pacientes, teletrabajo, adopcién cloud, IA.

Implantacién y conformidad con el
ENS.

CADENA DE SUMINISTRO

Proteccion de la cadena suministro,
especialmente empresas de tecnologia
sanitaria.

INVERSION

Ciberseguridad no es un gasto, es
una inversion.
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[06]

@ Debilidades

v" Complejidad de la
adecuacion por
descentralizacion.

v Sistemas legacy.

v Baja visibilidad y
control de activos.

v" Prioridad
asistencial sobre
seguridad.

v Falta de cultura
seguridad y
proteccion del dato
sanitario.

El cumplimiento del ENS como vehiculo estratégico

Conclusiones

C) Amenazas

v

747

Falta de cultura y
formacion en seguridad
y proteccion de datos
del personal sanitario.

Exfiltracion de datos de
salud.

Ataques a la cadena de
suministro.

Ransomware y su
impacto en la actividad
asistencial.

Aumento superficie
exposicion (loMT/OT)

v

@ Fortalezas

Marco solido
normativo para la
gestion de la
seguridad.

Colaboracion entre
distintos servicios de
salud y colaboracién
publico-privada.

Estrategia sectorial.
Concienciacion
criticidad servicio

asistencial.

Fondos UE para
mejora resiliencia.

Savyesa

\ l /
-()- Oportunidades
7/ I N\

v

ENS como marco
operativo estandar.

NIS2 como palanca de
madurez.

Mejora la confianza de los
ciudadanos en el sistema
sanitario.

Estandarizar practicas de
seguridad y mejorar la
interoperabilidad nacional
y europea.

seguridad en los ser\/icios8

Fomentar una cultura de
de salud. I
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[07] Ayesa K avesa

Somos un proveedor global de servicios tecnolégicos y de ingenieria.

ﬁiﬁ ? ?DDD SA il é% Y

Top 5 Top50 +900me 15.000 24 71 +70

de los servicios mayores ingenierias cifra de negocio profesionales sedes en todo nacionalidades disciplinas
Tl en Espafia del mundo el mundo

oooo
=00
a

B Presencia de Ayesa
Proyectos
Delegaciones

Sede central
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[07] Ayesa

Satisfaccion de nuestros clientes

Ayesa se consolida como el mejor proveedor de servicios tecnolégicos de los ultimos afios en el mercado espanol. El prestigioso ‘Estudio sobre Sourcing de
Servicios de TI' elaborado por las consultoras Eraneos y Whitelane Research, con las opiniones proporcionadas por mas de 300 clientes del sector publico y privado, le

vuelven a situar en lo mas alto de su ranking.

2025

IT Sourcing Study §
Spain Y

[N eraneos

Bate todos los registros y alcanza por
primera vez los 89 puntos de
satisfaccién general de sus clientes, tres
puntos por encima de la maxima
puntuacion lograda antes por ningun otro
proveedor.

Ha ocupado la primera posicion en 8 de
los 13 informes independientes que
elaboran con caracter anual desde 2013
las consultoras Eraneos y Whitelane
Research, sin abandonar nunca los
puestos de cabeza.

El cumplimiento del ENS como vehiculo estratégico

Ayesa

DXC Technology
Hiberus
Fujitsu
Inetum
Seidor
T-Systems
Vass
Capgemini
Econocom
Deloitte

NTT DATA
Indra/Minsait
Sopra Steria
EY

GFT

KPMG

P 9%
P 8%
P e7%
P ss
EE a4
P 8%
I a3
I 827
PP 52
A a1
I a1
I a1%
I 80
I s0%
I 807
I s
I 80%
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PwC [ 80
I 807
T 80%
I 80%
I 797
I 79%
I 787
I 78

HCLTech
TES
Accenture
Atos

Babel Group
Oesia

CaGl
MasOrange
S2Grupo
Kyndryl
Telefénica (Tech)
S$21Sec

I1BM

Evolutio
Satec

Vodafone

I 76%
P 76%
I 757
[ 75%
I 74%
P 73%
I 71
P 70%
P 697

Average: 79%
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[07] Ayesa “avesa

Satisfaccion en servicios de seguridad.

Lideramos el ranking de servicios de

. . .. o
Soendivseniiens Ciberseguridad con una puntuacion del 87%.
3 S Ayssa I 87%

é 2 Fujitsu I T a7
- 6 Copgemini I e e7%

70 | DXCTechnology [ Y 86%

3 Atos I 847

12 Deloitte I . 537

12 Accenture [ 827

12 Indra/Minsait I 807

? T-Systems [ 8o

5 EY I 80%

5 KPMG I 80%

5 Oesic I 807

14 NTTDATA I 777

29 TelefénicaTech HEEEE—— 1T

15 S2Grupo T 767

13 s215ec I 75%

8 Evoitic [ 757

10 Kyndryl I 74%

6 BV I 737 —

14 inetumn I 717 v il

Nuestros servicios son
excepcionales, segun la opinién de
El cumplimiento del ENS como vehiculo estratégico nueStrOS CIIentes- 12 I



[08] Servicios de Ciberseguridad “avesa

Portfolio de servicios de ciberseguridad

CiD360

GOVERNANCE, OFFENSIVE SOC MANAGED
RISK & SECURITY SECURITY YD
COMPLIANCE SERVICES SERVICES
Consultoria de Mejora la ciber Servicios de Seguridad en
adaptacion e resiliencia Seguridad operaciones End to
implantacion Gestionada (SOC) End.

El cumplimiento del ENS como vehiculo estratégico 13



[08] Servicios de Ciberseguridad

Servicios GRC Ciberseguridad

Oficina Técnica

CISOaaS

Plan director
de seguridad

El cumplimiento del ENS como vehiculo estratégico

Formaciony
Concienciacion

Privacidad

Infraestructuras
criticas

Planes de
Continuidad

Analisis de riesgos

Auditorias

Adecuaciones

Gestion de terceros

Sector salud

S avyesa



[08] Servicios de Ciberseguridad SHKavesa

Servicios de seguridad ofensiva

SERVICIOS DE TEST DE INTRUSION

o o o
TEST DE INTRUSION TEST DE INTRUSION TEST DE INTRUSION
EXTERNO INTERNO WIFI
° TEST DE INTRUSION °
&S &S TEST DE INTRUSION .
@ APLICATI\‘:VCI)E ;VEB O API APLICACION MOVIL @ INGENIERIA SOCIAL

METODOLOGIA

TEST DE INTRUSION , N TEST DE INTRUSION Alineada con los principales
PCI-DSS loT marcos de Red Team existentes:
TIBER-EU, ASE, CBEST

El cumplimiento del ENS como vehiculo estratégico 15
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[08] Servicios de Ciberseguridad
Servicios SOC @ TE-CSIRT @ nationat e (CON-CCHT

Trusted Introducer

SOC / CERT

GESTION DE

MONITORIZACION VULNERABILIDADES

Monitorizacion Gestion vulnerabilidades Forense diaital Vigilancia
entornos industriales extendida 9 Deep / Dark Web
Monltorl?.acmn Gestion vulnerabilidades Respuesta a incidentes .A:Ierta. tempran’a y
Seguridad vigilancia tecnolégica
Asesoramiento Listas 10C
Gestion y seguimiento Portal Web .Alertlng Reporting
tiempo real
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[08] Servicios de Ciberseguridad “avesa

Servicios de ciberseguridad industrial

La columna vertebral y el taléon de Aquiles de todos los sectores de la industria y de infraestructuras criticas.

DIAGNOSTICO OT SEGMENTACION OT TEST DE INTRUSION
ANALISIS GAP REDIT/OT loT /lloT /ICS

Evalua el nivel de madurez de las redes A través de la definicion de zonas y Servicios de simulacion de ataque.
industriales de tu organizacién. Conoce el conductos, que permita reducir la superficie Realizamos pruebas de penetracion en
grado de vulnerabilidad de tu red de de ataque y mejorar el nivel de riesgo. profundidad y evaluaciones de seguridad
operacion. para sistemas ICS y entornos IoT, lloT, loMT.

NAC OT ()

Control de acceso a red ¥
Reducir el ciberriesgo, estableciendo y Monitorizacion y detecciéon de
reforzando las politicas de seguridad que ciberamenazas, junto con inventario y
regulan los usuarios/dispositivos que pueden analisis, en entornos industriales OT.

acceder a tu red.
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DevSecOps: End-to-end coverage

& T

‘s . Inventario y Gestion de Arquitectura Seguray Cumplimiento Normativo y Gestion de Vulnerabilidades
Gestion de Identidades . . o
Activos Plataformas de Seguridad Auditoria y Parches
* Principio minimo privilegio » Visibilidad y control * Principios Zero Trust * Implementacion de » Escaneo de Infraestructura y
+ Autenticacién multifactor + Unificacion multi-CSP + Proteccion perimetral y API ::Sr?)rg;\zorésb(PDR?R?, )NISZ cor}tenedo;es (tegnologla}[s,)
, , etc. malas configuraciones, etc.
+ Gestion de roles + Automatizacion de (WAF, FW, API GW, etc.) D R 2 ,
. Auditoria de accesos inventarios «  Proteccion Endpoint . Autom_at|_za0|on y * Priorizacion de riesgos
> EleuEErEsy et (EDR/XDR) SUTIE 1 »  Automatizacion y gestion de
+ Proteccién del dato (DLPs, remediaciones

» Control de la superficie de
ataque

Gestion de claves, etc.)

©

Coédigo y Despliegue Seguro

* Monitorizacién y correlacion » Seguridad en pipelines CI/CD
de eventos. + Escaneo de cédigo 1aC

* Integracion e implementacion (Terraform, Pulumi, etc.)
SIEM/SOAR * Escaneo de imagenes y

* Respuesta automatizada o orquestadores (Docker,
gestionada de incidentes Kubernetes)

El cumplimiento del ENS como vehiculo estratégico 18




Gracias.

Javier Balongo Sanchez

in @ X @ DO

Consultor Ciberseguridad

jbalongo@ayesa.com


https://www.linkedin.com/company/ayesa/
https://www.youtube.com/@AyesaCompany
https://es-es.facebook.com/ayesa.paginaoficial/
https://twitter.com/ayesanews
https://www.instagram.com/ayesaoficial/
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