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Ingenieros
Informáticos
Economistas

CISAs

Creada en 1986 

actualmente tiene +100 empleados

Síndicos (3)

Equipo 1
9 auditores

Equipo 2
9 auditores

Equipo 3
 9 auditores

Equipo 4
9 auditores

Equipo 5
9 auditores

Equipo 6
9 auditores

GTS/UASI
 9 auditores

Secretaría 

General

Sindicatura de Cuentas 
de la Comunidad Valenciana

Quiénes somos

Creada 

en 2008

Unidad de Auditoría de 

Sistemas de Información



RGPD/GDPR
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ERP

SAP R/3 Big Data

Blockchain

Data Analytics

Process mining

Text mining

Ciber Seguridad

¡¡Ciberamenazas!!

TeleTrabajo

edge computing

Auditores

RPA

Inteligencia artificial

ADMINISTRACIÓN
TRADICIONAL 

(Analógica)

ADMINISTRACIÓN
ELECTRÓNICA

(Informatización)

ADMINISTRACIÓN
ELECTRÓNICA

AVANZADA 
(Transformación Digital:
+Reingeniería de procesos 

+Complejidad TI 
+Interconexión)

AAA

SAP S/4

SEDA

Python

R

Por qué se creó la UASI
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Qué hacemos

• Asistencia en las auditorías financieras, de cumplimiento y operativas (50%):

✓ Revisión de procesos automatizados, evaluación de riesgos TI, 

identificación y pruebas de CGTI y CPI.

✓ Pruebas masivas de datos.

• Realizamos nuestras propias auditorías:

✓ Ciberseguridad (>50 informes).

✓ Auditorías de control interno, CGTI y CPI (>35 informes).

✓ Gestión de grandes proyectos TI (3 informes).

• Promover el desarrollo de metodología de auditoría en entornos 

de Administración Electrónica Avanzada:

✓ Comisión Técnica de Auditoría de la Sindicatura

✓ Comisión Técnica OCEX
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CiberseguridadPrioridad estratégica / 
Área de alto riesgo
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… evolución en el tiempo ….

… y comparación entre entidades ….

Controles Básicos de Ciberseguridad (CBCS)



Ayuntamiento Índice de madurez

Salamanca 63,2%

Burgos 54,3%

Valladolid 53,6%

Palencia 51,8%

León 37,6%

Ávila 34,5%

A 39,4%

B 19,9%

C 17,8%

D 16,3%

E 11,4%

F 4,9%

G 3,0%

Análisis de resultados de las auditorías de otros OCEX

Ayuntamiento Índice de madurez

Badalona 51,4%

Mataró 53,1%

Santa Coloma 57,2%



Diputación
Índice de 
madurez

La Coruña 92%

Pontevedra 53%

Orense 48%

Lugo 42%

Análisis de resultados de las auditorías de otros OCEX

Ayuntamiento
Índice de 
madurez

La Coruña 56%

Orense 50%

Vigo 57%
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Qué decimos en 
los informes de 

auditoría 
de los CBCS



Índice de Madurez 
de los CBCS 

de los 
15 mayores 

ayuntamientos 
de la CV

60-70   
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No hay alineación entre los objetivos y prioridades de la alta dirección/órganos de gobierno y el departamento TI/seguridad
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Gobernanza
de la 

Ciberseguridad

Es el proceso de establecer 

y mantener un marco de 

referencia, y apoyar la 

estructura y los procesos de 

gestión para garantizar la 

confidencialidad, 

autenticidad, 

disponibilidad, integridad y 

trazabilidad de los datos. 



Las normas 
internacionales de 

auditoría (NIA) 
requieren que el 

auditor conozca este 
primer componente 

del sistema de 
control interno

La Gobernanza, 
primer 

componente de 
un sistema de 
control interno 

(COSO)

La Gobernanza de 
la ciberseguridad 

es un 
componente 
esencial de la 
Gobernanza TI

Gobernanza 
del dato

Gobernanza 
de la IA
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La Gobernanza 
de las TI

es un 
componente 
esencial de la 
Gobernanza 
corporativa
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Indicador global de la Gobernanza TI+Ciber 
en las Universidades de la Comunidad Valenciana

OJO!!!!! Auditar la gobernanza de ciberseguridad NO ES LO MISMO que auditar medidas/controles concretos para evaluar el nivel o estado de la ciberseguridad de la entidad.



Actualmente tenemos en marcha una 
auditoría sobre la gobernanza de la 
ciberseguridad de las 60 entidades 

que forman el SPI de la GV.
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• Inexistencia de comités de gobierno de las TI, que operen de manera 

eficaz y que cuenten con la involucración de los órganos de gobierno.

• Carencia de planes estratégicos de TI y de ciberseguridad, que estén 

aprobados por los órganos de gobierno, de forma que cuenten con su 

compromiso en la consecución de los objetivos planteados y aseguren la 

disponibilidad de los recursos necesarios.

• Procesos de gestión de riesgos de TI no formalizados o inexistentes.

• Marco normativo TI (políticas, normas y procedimientos TI), en general, 

limitado y poco estructurado.

• Indicadores para la gestión TI inexistente. 

Debilidades más significativas observadas
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• La ciberseguridad no es un área o sección del departamento de informática. 
La ciberseguridad debe estar en la agenda de los órganos de gobierno.

• El COMSEGTIC debe tener un funcionamiento efectivo.

• Organización de la ciberseguridad. Incompatibilidades.

• ENS, herramienta indispensable.

• Política de seguridad, es una declaración de intenciones. No se puede 
quedar en papel mojado.

• Formación y concienciación, elementos clave de la estrategia de 
ciberseguridad. A TODOS los colectivos y a TODOS los niveles.

• Recursos. Tecnología + personas.

Aspectos más significativos
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Datos, datos, 
datos … 

e IA

Prioridad estratégica / 
Área de alto riesgo
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Crear la oficina del dato (datos públicos)
Potenciar el uso de la IA
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Antonio Minguillón Roy
aminguillon@sindicom.es
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