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Quiénes somos

Sindicatura de Cuentas
de la Comunidad Valenciana

Creada en 1986
actualmente tiene +100 empleados

Sindicos (3)

General
| | | | | |
9 auditores 9 auditores 9 auditores 9 auditores 9 auditores 9 auditores

m
GTS/UAS| e

9 auditores [ngenieros
Informaticos

Unidad de Auditoria de
Sistemas de Informacion

Economistas

CISAs




Por qué se creo la UASI

iiCiberamenazas!!

ChatGPT Mundo real
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rocess minlipe
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HTA

ADMINISTRACION
TRADICIONAL calculadora

— Excel
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Auditores
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Qué hacemos

+ Asistencia en las auditorias financieras, de cumplimiento y operativas (50%):

v" Revision de procesos automatizados, evaluacion de riesgos TI,
identificacion y pruebas de CGTI y CPI.
v Pruebas masivas de datos.

* Realizamos nuestras propias auditorias:
v" Ciberseguridad (>50 informes).
v" Auditorias de control interno, CGTIl y CPI (>35 informes).
v Gestion de grandes proyectos Tl (3 informes).

* Promover el desarrollo de metodologia de auditoria en entornos
de Administracion Electronica Avanzada:

v Comision Técnica de Auditoria de la Sindicatura
v Comision Técnica OCEX



SINDICATURA DE COMPTES
DE LA
COMUNITAT VALENCIANA

Prioridad estratégica /
Area de alto riesgo

Ciberseguridad




* Promover el desarrollo de metodologia de auditoria en entornos

Guia practica de fiscalizacion de los OCEX

GPF-OCEX 5331 Gobernanza corporativa, gobernanza de las Tl y su auditoria

Refe

Docu,
aprol

T

de Administracion Electréonica Avanzada:

v Comision Técnica de Auditoria de la Sindicatura
v" Comision Técnica OCEX

.. e a2 /77~ SINDICATURA DE COMPTES
Guia practica de fiscalizacion de los OCEX "4 C_ DE LA COMUNITAT VALENCIANA

Sector autonémico Entidades locales Sede electrénica Portal de transparencia BADESPAV

Normativa

GPF-OCEX 5332 Revision de los CGTI del area B. Gestion de cambios en aplicaciones y sistemas

Referen Gyia practica de fiscalizacion de los OCEX

Document

GPF-OCEX 5333 Revision de los CGTI del area C. Operaciones de los sistemas de informacién
iaaisaiacans

Referenr?:\- ADE_NCEY E22N v Ecrniama Narcinanal dAa Qacnridad

Documentc GUia practica de fiscalizacion de los OCEX

ACCEDER AL MANUAL

N GPF-OCEX 5334 Revision de los CGTI del area D. Controles de acceso a datos y programas
Referencia: GPF-OCEX 5330 y Esquema Nacional de Seguridad

Documentoela Guia préctica de fiscalizacién de los OCEX

GPF-OCEX 5335 Revision de los CGTI del area E. Continuidad del servicio erls ’)

Esquema Nacional de

Referencia: GPF-OCEX 5330 y Esquema Nacional de Seguridad Seguridad

de Presidentes de ASOCEX el 26/06/2024

Guia practica de fiscalizacion de los OCEX

GPF-OCEX 5311 C(iberseguridad, seguridad de la informacion y auditoria externa

Referencia: COF-MWEY 1345 4500w 5300

- . GPF-OCEX 5314 Gobernanza de la ciberseguridad y su auditoria
umeato efobe
— Guia practica de fiscalizacion de los OCEX

Guia practica de fiscalizacion de los OCEX

Referencia: GPF-OCEX 1315 (Revisada), GPF-OCEX 5330, GPF-OCEX 5331 y GPF-OCEX 5313

GPF-OCEX 5313 Revision de los controles basicos de ciberseguridad Documento elaborado por la Comision Técnica de los OCEX y
aprobado por la Conferencia de Presidentes de ASOCEX el 19/10/2023.

RETEIENLIG.  GPF-OCER 5311, CofUSITE Macional 0 Sepu oo, Gl GO ols:

Darimasato elobaradn por ko Comdsida Téoalor e s OCEX y oprododa por ko Confevencia de Presidendes de ASOCEX o 127113008




: indice de
A Control incipal
reas ontroles principales madurez
A. Marco A1 Cumplimiento de legalidad (CECS &) 41, 7% 50,9%
organizativo 4 3 Formacion y concienciacion 60,0% (N2)
B. Gestion de
cambiosen 53 Gestion de cambios 602%  °0-2%
aplicaciones y (N2)
sistemas
C.1 Inventario de hardware (CBCS 1) 63,8%
C.1 Inventario de software (CEBCS 2) 70,09
. C.2 Gestion de vulnerabilidades (CBCS 3) 60,7%
C. Operaciones 56 9%
de los sistemas (.3 Configuraciones seguras (CBCS 5) 49,5% [l*:IE}
de info ..
€ INTOrMAcION - 4 Registro de Ia actividad de los usuarios (CBCS 6) 51,8%
C.5 Servicios externos 49,8%
L8 Gestion de incidentes £3.19%
D.1 Uso controlado de privilegios administrativos (CBCS 4)  38,6%
D.Controlesde 05 Mecanismos de identificacion y autenticacion 403%  38,1%
acceso a datos
y programas D.3 Gestion de derechos de acceso 36.4% (N1)
D.4 Gestion de usuarios 37.3%
E. Continuidad ] ) ] 51,3%
del servicio E.1 Copias de seguridad de datos y sistemas (CECS 7) 51.3% (N2)
51,5%

General

(N2)

Grifico 3. Comparativa del Indice de madurez de los controles béasicos de
ciberseguridad de -y del Ayuntamiento de

= ndice de mad urez-

s [ndice de madurez

Ayuntamiento -

e O etivo

CBCS7 CBCS 3

El indice medio de madys€z de los CBCS ha sido del 53,4% en- y del 47,5% en el
Ayuntamiento de ; en ambos casos la situacion de los controles de
ciberseguridad claramente mejorable y no puede considerarse que los sistemas de
informacig#esten debidamente protegidos.

A. Marco

organizativo
10

B. Gestion de

E. Continuidad cambios en
del servicio aplicaciones y
sistemas

D. Controles d . Operaciones
acceso a datos de los sistemas
y programas de informacion




... evolucion en el tiempo ....

... y comparacion entre entidades ....

= Objetivo CBCS 1

100

CBCS 3 Indice de madurez en 2019

indice de madurez en 2021

Indice de madurez en 2023

s Objetivo

indice de madurez en 2019

CBCS 7 CBCS 3

—=[ndice de madurez en 2021

w—ndice de madurez en 2023

CBCS T CBCS 3 indice de madurez en 2019

s [ndlice de madurez en 2021

e [ndice de madurez en 2023

Controles Basicos de Ciberseguridad (CBCS)



Analisis de resultados de las auditorias de otros OCEX

CONSEJO DE CUENTAS
DE CASTILLA Y LEON

indice de madurez

LG indice de madurez

Salamanca 63,2% Badalona 51,4%
Burgos >4,3% Mataré 53,1%

Valladolid 53,6% Santa Coloma 57,2%
Palencia 51,8% Z2YSINDICATURA

il OE COMPTES) "I
A D CATALUNYA Y

Ledn 37,6%
Avila 34,5% it e ety s dro oS
A 39,4% i "memu;;1°s
19,9% e
17,8%
16,3%
11,4%
4,9%
3,0%

w [ndice de madurez (%)

CBCS7

— [ivel exigido (%)

D mMm m T O W



Analisis de resultados de las auditorias de otros OCEX

Consello de Contas
de Galicia

o |ndice de
madurez

I’ ndice de BCs 8 — Besy T Obedio
madurez #
CBCS7 CBCS3
La Corufia 92% '
Pontevedra 53% o o -
e 48% Diputaciones
Lugo 42% Pontevedra Ourense
Indice de
madurez
La Coruna 56%
Orense 50%

Vigo 57%



Qué decimos en
los informes de

auditoria
de los CBCS

11



Benidorm

Elda

indice de Madurez Alicante
s 2000000
de los CBCS ‘: h"
che [
de los Castell6 de la Plana _
15 mayores seourc
i alencia - |
ayuntamientos &
paterna [
dela CV orinuela |
candia |
rore 6070
Torrevieja [
San Vicente del R. _
vila-real |
o 23 50 75 100

2019 = 2021 2023



Priorizacién de las recomendaciones

Con objeto de que puedan establecerse acciones basadas en criterios de coste/beneficio,
i el siguiente grafico 2 se muestra la clasificacion de las recomendaciones segun los
ios combinados de riesgo potencial a mitigar y coste de su implantacion.

4. CONCLUSIONES

co 2. Riesgos que se atienden y coste de implantacion de las recomendaciones

Bajo indice de madurez de los controles de ciberseguridad
Alto

Ct Se requiere mayor concienciacion y mas recursos dedicados a la

¢ seguridad de la informacién
cil
s¢ § Insuficiente gobernanza de la sequridad de la informacién

Riesgo
=
m
=
5
Y o

i ralt i

- f VA A |

"\. _/-I - ./‘

i .

= w ]

-dispnne de una Politica de seguridad de la informacion (PSl), que no ha sido
aprobada
como requ

requisitos

La situacion de los controles de acceso privilegiado debe ser mejorada

Existen graves deficiencias en los controles relacionados con los usuarios administradores
de los sistemas, - - ! ! .

Insuficiente grado de adecuacion a la normativa de ciberseguridad
departamentos

sistemas desoey La revision del cumplimiento de legalidad en matena relacionada con la ciberseguridad

T ha puesto de manifiesto un nivel insatisfactono de adecuacion a la normativa de




CUARTA CONCLUSION

Las entidades auditadas, en general, no tienen establecida una adecuada
gobernanza de la ciberseguridad, tal como exigen tanto la normativa
como un sistema de control interno bien establecido.

Los organos superiores de las entidades (alcalde o alcaldesa en el caso de los
ayuntamientos; presidente o presidenta en el caso de las diputaciones) son los
responsables de que existan unos controles adecuados sobre los sistemas de informacion
y las comunicaciones, y su implicacion, compromiso y liderazgo constituyen, posiblemente,
el factor mas importante para la implantacion exitosa de un sistema de gestion de la
seqguridad de la informacion que garantice la ciberresiliencia de la entidad. 5e debe actuar
de manera urgente para solventar las carencias identificadas en esta materia en cada una
de las entidades, ya que afectan de manera negativa al estado de su cibersequridad.

14
No hay alineacion entre los objetivos y prioridades de la alta direccion/6rganos de gobierno y el departamento Tl/seguridad



Gobernanza

de la
Ciberseguridad

Es el proceso de establecer

y mantener un marco de
referencia, y apoyar la
estructura y los procesos de
gestion para garantizar la
confidencialidad,
autenticidad,
disponibilidad, integridad y

trazabilidad de los datos.
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La Gobernanza,
primer
componente de
un sistema de
control interno

(COSQ)

La Gobernanza
de las Tl
es un

componente

esencial de la
Gobernanza

corporativa

Gobernanza corporativa

Gobernanza sobre las Tl

Gobernanza

de la ciberseguridad

Gobernanza|de proyectos Tl

del dato

delalA

Las normas |
internacionales de

auditoria (NIA)
requieren que el
auditor conozca este
primer componente
del sistema de
control interno

La Gobernanza de
la ciberseguridad
es un

componente
esencial de la
Gobernanza Tl
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Indicador global de la Gobernanza Tl+Ciber
en las Universidades de la Comunidad Valenciana

89,5

U. Alicante 66,5

63,7

60,9

U. Politécnica de Valéncia

=
Z — 222 UNIVERSITAT
¢ ¢ E% %@ﬁergltq[t R PoLITECNICA
U.I:/L\{JEI\I/}EEIAT VN IA\I/VESITAT ;iguelHemdndez / acan g’ DE VALENCIA

BGEVALENCIA
17

0JO!!!!! Auditar la gobernanza de ciberseguridad NO ES LO MISMO que auditar medidas/controles concretos para evaluar el nivel o estado de la cibersequridad de la entidad.



Actualmente tenemos en marcha una
auditoria sobre la gobernanza de la
ciberseguridad de las 60 entidades

que forman el SPl de la GV.




Debilidades mas significativas observadas

* Inexistencia de comités de gobierno de las Tl, que operen de manera

eficaz y que cuenten con la involucracion de los 6rganos de gobierno.

* Carencia de planes estratégicos de Tl y de ciberseguridad, que estén

aprobados por los drganos de gobierno, de forma que cuenten con su
compromiso en la consecucion de los objetivos planteados y aseguren la
disponibilidad de los recursos necesarios.

* Procesos de gestion de riesgos de Tl no formalizados o inexistentes.

<
N
<
<
<
oc
L
0
e,
O

 Marco normativo Tl (politicas, normas y procedimientos Tl), en general,

limitado y poco estructurado.

* Indicadores para la gestion Tl inexistente.

19
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Aspectos mas significativos

La ciberseguridad no es un area o seccion del departamento de informatica.
La ciberseguridad debe estar en la agenda de los drganos de gobierno.

El COMSEGTIC debe tener un funcionamiento efectivo.
Organizacion de la ciberseguridad. Incompatibilidades.
ENS, herramienta indispensable.

Politica de seguridad, es una declaracion de intenciones. No se puede
quedar en papel mojado.

Formacion y concienciacion, elementos clave de la estrategia de
ciberseguridad. A TODOS los colectivos y a TODOS los niveles.

Recursos. Tecnologia + personas.

20



CO“CIUSiOnes \ ||| Constatamos que

ciberseguridad, como algunos controles esenciales, y que los gastos en ciberseguridad

no siempre se aplicaban buenas practicas esenciales de

95 Concluimos que la comuni en varias IOUE son insuficientes. En algunas IOUE tampoco existe una buena

(IOUE) no ha alcanzado un nive gobernanza de la ciberseguridad: en muchos casos, no existen estrategias de seguridad
trabajo demuestra que las IOUE informatica, o estas no estan respaldadas por la alta direccion, las politicas de

y, dado que suelen estar interce seguridad no siempre se formalizan y las evaluaciones de riesgos no abarcan todo el

privadas en los Estados miembr

entorno informatico. No todas las IOUE disponen de medidas re ES 2022 05

pueden exponer a otras a ciber. ciberseguridad sujetas a una garantia independiente.

Informe especial

Ciberseguridad de las instituciones,
érganos y organismos de la UE:

96 Constatamos que no siempre se aplicaban buenas practicas, como algunos

En general, el nivel de preparacidn no es
proporcional a las amenazas

controles esenciales. Una buena gobernanza de ciberseguridad es esencial para la

seguridad de los sistemas de informacion e informaticos, pero esta ain no aplica en

algunas IOUE: en muchos casos, no existen estrategias y planes de seguridad

TRIBUMAL
DE CUENTAS
EUROFED

INTOrmatica O estos No estan respaldados por la alta direccion, 1as politicas de

seguridad no siempre se formalizan y las evaluaciones de riesgos no abarcan todo el
entorno informatico. El gasto en ciberseguridad es desigual, ya que algunas IOUE no
gastan lo suficiente en comparacion con homaélogas de tamano similar (véanse los
apartados 21 a 33,y 37y 38).




SINDICATURA DE COMPTES
DE LA
COMUNITAT VALENCIANA

Prioridad estratégica /
Area de alto riesgo

Datos, datos,

datos ...
e lA
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Ft
FIRMADO

la Comunitat Valendana
Lorenzo Pérez Sarridn

El Secretari General de la Sindicatura de Comptes de

04/06/202519:17 3 S A

R

SINDICATURA DE COMPTES
DE LA COMUNITAT VALENCIANA cIGsi

Expedient 2010121N

ACTUALIZACION ESTRATEGICA: GOBIERNO DEL DATO, DATOS ABIERTOS E
INTELIGENCIA ARTIFICIAL (PEGODA)

1. ANTECEDENTES Y SITUACION ACTUAL

La Sindicatura de Comptes de la Comunitat Valenciana (en adelante la Sindicatura) es una
institucion estatutaria independiente a la que le corresponde realizar el control externo de la
gestion economico-financiera del sector publico valenciano, funcion que desarrolla con la maxima
iniciativa y responsabilidad, y goza de total independencia funcional tanto del Consell de la
Generalitat como de las Corts Valencianes. Esto significa que la Sindicatura decide, dentro de su
ambito de actuacion, qué entidades va a auditar, qué tipos de auditorias realizara y como las
ejecutara.

Crear la oficina del dato (datos publicos)
Potenciar elusodela lA

Sistema de Gestion de Seguridad de la Informacion

Normas para el uso de los servicios de IA

Versién: 1.0 Fecha: 11/04/2025 Pagina 1de 10

DILIGENCIA: Para hacer constar que el presente documento fue aprobado por la CIGSI,
en su sesion de fecha 11/04/2025.

El secretario general,

Fecha y firma electronicas

PR29 - Normas para el uso de los
servicios de Inteligencia Artificial

Clasificacion de la Informacién:

Nivel del Documento

Pracedimiento

Nombre del Fichero

PR29 - Normas para el uso de la IA.docx

Tipo

UsO OFICIAL

Ambito de Difusién

Todo el personal de Sindicatura

Responsable

aGsl




Gracias por su atencion

Unidad de Auditoria de
Sistemas de Informacion

Antonio Minguillon Roy
aminguillon@sindicom.es

SINDICATURA DE COMPTES
DE LA
COMUNITAT VALENCIANA
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