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Desde 2017 trabajando VeriDas
en mejorar la Administracion Publica

+200M +300 250 26

Verificaciones de identidad Clientes en todo el mundo Empleados en 7 paises Patentes en tecnologias
de autenticacion biométrica

Mas de 200 millones de verificaciones
en distintos sectores hasta 2024:
servicios financieros, seguros,
telecomunicaciones, movilidad,
administraciones publicas...

Oferta integral de verificacion de
identidad
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La identidad, piedra angular \eriDas
de la transformacion digital

REGISTRO CIVIL
SALUD / SERVICIOS SOCIALES

Solicitud de certificados de nacimiento, matrimonio o defuncién
Acceso a la Historia Clinica Electrénica

Expedicién de certificados de empadronamiento
Solicitud de cita médica en el sistema de salud publico Registro y cambios en el domicilio oficial
Expedicién y renovacion de la tarjeta sanitaria

Acceso a recetas electrénicas y medicamentos
Registro y acceso a programas de asistencia social
Verificacién de identidad para ayudas a la dependencia PA RTI C I PAC I 0’ N C I U DA DA N A
Votacién en consultas ciudadanas y presupuestos participativos
Acceso a portales de transparencia y datos abiertos

Solicitud y firma de documentos electrénicos en la sede digital

EDUCACION «—

Matricula en centros educativos publicos

Participacién en plataformas de quejas y sugerencias

Solicitud de becas y ayudas al estudio
Acceso a plataformas digitales de educacion

Inscripcion en formacion profesional o cursos publicia

EMPLEO Y SEGURIDAD SOCIAL

Registro como demandante de empleo en el servicio autonémico
Solicitud de subsidios o ayudas al desempleo
Acceso a cursos de formacién para desempleados

Verificacién para la firma de contratos con entidades publicas

HACIENDA PUBLICA

Presentacion de declaraciones fiscales

Pago y gestion de impuestos autondmicos (IBI, sucesiones, etc.)

Acceso a la sede electrénica tributaria

Solicitud de aplazamientos o fraccionamientos de pago VIVI E N DA, SEG U R I DAD, J USTI CIA’
TRAFICO...



La Administracion Publica espanola,
referencia en digitalizacion

\VeriDas

Verificacion de identidad . Wallet Solicitud de tarjeta de
para emision de certificados de identidad transporte publico
digitales ‘
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Emision de certificados digitales
Acceso carpeta Salud Login biométrico sanitario

Expedicion ID card para firmas Acceso a zonas criticas con
Denuncias online reconocimiento facial y de voz

Preinscripcion escolar

Acceso a eventos
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

GUARDIA CIVIL



/Veridas Trust OS®

A _ _ Veribas
Nuestra vision sobre la identidad
Identity Genesys Authentication
Market-leading IDV k. \ Face & Voice
Holistic
j :.;I)gélocv:/)r"n’:;cghe Anti—Fraud v/ Digital & Physical (Flow)
v/ Fully Orquestrable Liveness & _
- Injection
Self Sovereign Identity ® Nexus

Industry-defining wallet and payment solutions

/" NEXUS: From demo to revenue in <30 days
/' OTIP: One-Tap ldentity Payments
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Tecnologia y Regulacion
Pareja indisoluble



Tecnologia y Regulacion ™ \/eriDas
Pareja indisoluble

2018 /EU 2023 /EU 2024 /EU

Proteccién de datos Regula el uso de la
personales [l inteligencia artificial en la
Autenticacién y acceso * * AIACT % UE segun riesgos,
informacién y obligando a las seguro a los sistemas gy X protegiendo derechos y
organizaciones a tratarla con Autenticacién de proveedores * fomentando la innovacion
transparencia, seguridad y o terceros segura
justificacion legal

Regulacién de la proteccion de
datos personales que otorga a
los ciudadanos control sobre su

2016 / Banca 2016 2021/ AAPP
Tecr;_olggi? pdaral el ETSI TS 119 461 regula los '-
CUAIMIEND @12 [ servicios de verificacién de E S s . S identificacié
Autorizaciones de S E P BLAC ETSI identidad estableciendo : cov-cert ?gi:gf:s de identificacion
ve_rlflca_cmn de ETSI TS 119 461 normas estrictas sobre Gui ‘
identidad no ETSIEN 319 401 X Orden ETD/ uia por video para la
ial (2016 como se capturan, procesan CCN-STIC-140, expedicién de certificados
presencia y y verifican las pruebas para 465/2021 Anexo F.11 esitniens aelifsses
2017) confirmar la identidad de

una persona



Tecnologia y Regulacion
Pareja indisoluble
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Reglamento TECNOLOGIA ESCENARIOS RIESGOS
europeo de |IA
Sistemas de identificacion biométrica remota (sin participacion activa del usuario) en tiempo real Prohibido con
U n marco c"a ro en espacios abiertos al puiblico con fines policiales excepciones
Sistemas de identificacion biométrica remota (sin participacion activa del usuario) Alto
Sistemas de identificacion biométrica no remota (es decir, ) Bajo o inexistente
Sistemas de verificacion biométrica Bajo o inexistente
Categorizacién biométrica Sistemas de categorizacion biométrica que categoricen individualmente al individuo baséandose en Prohibido

sus datos biométricos para deducir o inferir su raza, opiniones politicas, afiliaciones sindicales,
creencias religiosas o filoséficas, vida sexual u orientaciéon sexual

Sistemas de categorizacion biométrica empleando atributos sensibles o caracteristicas basadas en Alto
la inferencia de dichos atributos

Inferencia de emociones Sistemas de inferencia de emociones en el lugar de trabajo o en instituciones educativas Prohibido con
excepciones

Sistemas de inferencia de emociones Alto

Creacidon masiva de base de Sistemas para la creacién o ampliacién de bases de datos de reconocimiento facial mediante Prohibido

detes biermdiies extraccion masiva de imagenes faciales de internet o de imagenes de CCTV



Referencias Bioméatricas Ranovablas



http://www.youtube.com/watch?v=hgSUwfLzTR8

/Tecnhologia y Regulacion
Pareja indisoluble

CCN-TEC 013

Tecnologias Biométricas Seguras
para el Control de Acceso

Diciembre 2024

CCN-TEC 013 Tecnologias Biométricas Seguras para el Control de Acceso

2024

1

8. CONCLUSIONES

34.

35.

36.

37.

La plantilla biométrica RBR obtenida a partir de los rasgos (datos) biométricos es
especifica de una persona, pero no es en absoluto Unica ni tampoco permanente.
Ademas, es privada, irreversible, no interoperable, revocable y multiple.

Los mecanismos de control de acceso basados en la autenticacion mediante comparacion
de una plantilla biométrica RBR dificultan la falsificacion en comparacién con otros
métodos de autenticacion, proporcionando una capa adicional de seguridad. El factor de
inherencia propio de la biometria ofrece garantias de que la identidad es real,
presentando ventajas significativas en comparacion con factores de posesion o
conocimiento que podrian ser cedidos o sustraidos por terceros.

El reglamento europeo de Inteligencia Artificial, que clasifica las aplicaciones de los
sistemas de reconocimiento biométrico segun el riesgo que puedan representar, califica
las soluciones de uso de la biometria para el acceso con la intervencion voluntaria del
usuario y habitualmente en proximidad, como de bajo o nulo riesgo para los derechos
fundamentales de las personas.

El Centro Criptoldgico Nacional recomienda para el nivel alto de seguridad el uso de
sistemas de control de acceso basados en el uso de plantillas biométricas RBR (u otras
que puedan surgir en un futuro que presenten protecciones equivalentes), evaluados y
certificados conforme a las normas y estandares nacionales e internacionales sobre la
materia.

D

NFO
~digital
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https://www.ccn.cni.es/es/docman/documentos-publicos/boletines-pytec/521-ccn-tec-013-tecnologias-biometricas-seguras-para-el-control-de-acceso/file

Tecnologia y Regulacion
Pareja indisoluble
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Sandbox : %, Veridas en el primer entorno regulado de la UE

El Gobierno pone en marcha el primer entorno de pruebas de la
UE para garantizar la responsabilidad de sistemas de IA

\Q 1 03/04/2025

-

e Espaia vuelve a ser pionera con el primer Sandbox de IA de toda la UE, asi
como lo fue con la Agencia de Supervision de IA o con la aprobacién del
Reglamento de |A durante su Presidencia.

e El Sandbox de |A pretende apoyar al ecosistema espaiiol de I1A a cumplir con
las obligaciones del Reglamento de IA, fomentando la competitividad y
reduciendo la carga regulatoria, especialmente importante para PYMES y
startups.

® Se han seleccionado 12 sistemas de IA de alto riesgo que operaran en los sectores de acceso a servicios esencial ptblicos
o privados, biometria, empleo, infraestructuras criticas, maquinaria, productos sanitarios y productos sanitarios para
diagnostico in vitro.

e El proyecto comenzara este mismo mes de abril. Como resultado se generaran unas guias técnicas de implementacion
del Reglamento basadas en la experiencia.

2025

Biometria / Veridas
Veridas Age Verification

Sistema para verificar la edad

de usuarios en maquinas de
vending, asegurando el
cumplimiento normativo

en la venta de productos
regulados como tabaco o también
normativa pendiente de regular
para vapeadores.
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La |A generativa:
Amenaza y Oportunidad



Ejemplos de fraude con |A generativa de voz
Maquina no engana a maquina

\VeriDas

¢ Puedes identificar cual de estos audios se ha generado de forma sintética?

Audio 1 Audio 2 Audio 3
°h) <) <)

Primera compania del mundo en cetificacidon de Liveness con iBETA



Ejemplos de fraude con |A generativa de cara

.Cual de ella esreal?

Face 1 Face 2

\VeriDas

Face 3

14



/Preparados para la lucha contra el fraude

ANALOG ATTACKS

Ataques de presentacion

Intentos intencionados de enganar a los
sistemas biométricos mediante la presentacion
de datos biométricos falsificados o alterados.

& | S S B

s (’ ‘ |
. A
Coémo prevenirlos
Implementacién de una deteccién robusta de la
vitalidad basada en técnicas de inteligencia

artificial para distinguir los datos biométricos
reales de los falsos.

Ataques de inyeccidn

Introduccidon no autorizada de datos biométricos
falsos en el proceso de autenticacion

! Injection Attack '
Attacker via deepfake

_— e

Victim

D

DIGITAL ATTACKS

Man-in-the-middle Attack

Interceptacion de la transmisién de datos
biométricos durante la verificacion

o [
@ X
User Web Application
o
ol
Perpetrator

Man in the middle

Coémo prevenirlos
Algoritmos avanzados de IA
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ldentidad Soberana Europea:
una oportunidad historica



Evoluciéon de los modelos de identidad digital

Identidad
Multi-Centralizada
(silos)
o Y
E%Iﬂ >
©
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% Seguridad
% Privacidad

¥ Experiencia de usuario

Identidad
Federada

% Seguridad
% Privacidad

4 Experiencia de usuario
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Identidad
Descentralizada
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"4 Seguridad
# Privacidad

4 Experiencia de usuario



. Qué es un wallet de identidad?

Carnet de conducir ]

[ Tarjetas de crédito ]

[ Tarjeta sanitaria ]

[ Tarjeta de empleado ]

[@ Entradas de eventos ]

® Digital ID

iDescubre Nexus, tu
cartera de identidad!

Feature

Real Identity verification

Selective disclosure

Credential revocation and
updates

\eriDas '@ Nexus

[% Tarjeta de embarque ]

[g Carnet de estudiante ]

[ Seguridad social ]

Carnet de socio ]

Veridas NEXUS Other Wallets (Google / Apple...)

ID document validation + selfie + liveness +
injection attack detection

Granular sharing of only the necessary data

(age, role, etc.)

Credentials can be updated and revoked in real

time

X

X

Relies on external verification. Not linked to real
identities

Limited or non-existent: all or nothing disclosure

Requires full reissuance of the credential; static
data



Veridas NEXUS

\VeriDas

Q Espanol ‘Mis accesos Log In
LR
- Remember me for 30 days
elh
iDescubre Nexus, tu
cartera de identidad! ’ Cog I with Nexus
3]
Wallet de Emision de credenciales Verificacion de Integracion sin friccion
identidad credenciales

Ofrecemos un plug-in que se integra
facilmente en sitios web y aplicaciones,
permitiendo la conexién automatica con
la emisiéon de credenciales, los servicios
de verificacién y la cartera digital.

U . Emision de credenciales de identidad y C ta facil tel tera del
N €Spacio seguro e credenciales derivadas tras un proceso onecta facitmente {a cartera de

interoperable para almacenar o . L. » usuario con servicios externos,
pel P sélido de incorporacién del usuario. e,

credenciales, totalmente asegurando una verificacion de

alineado con el Marco Europeo credenciales conforme al Marco

de Credenciales Verificables. O e ISRl e COCE & Europeo de Credenciales Verificables.

marca del servicio para ofrecer una
experiencia adaptada al usuario.

? Backup de Credenciales

Servicio de credencial de backup que permite al usuario/a re-establecer sus credenciales de identidad en caso de perder el dispositivo sin ningln
tipo de proceso adicional que el de la verificacion de su identidad (documento + selfie)



El wallet de identidad europeo
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ldentidad portatil, reutilizable y soberana

elDAS 2

- Wallet de identidad digital.

- Servicios electrénicos de confianza:

- Creacion, verificacion y validacion de firmas electrdnicas,
sellos electronicos o sellos de tiempo electrénicos, servicios de
entrega electrénica certificada, atestacion electrénica de
atributos y certificados relativos a estos servicios.

- Creacidn, verificacion y validacion de certificados para la
autenticacién de sitios web.

- Preservacion de firmas, sellos o certificados electrénicos
relativos a estos servicios.

- Archivo electronico de documentos electronicos.

- Gestion de dispositivos de creacion de firmas electrénicas
remotas y de sellos electrénicos remotos.

Nuevo modelo de identidad digital en Espana

Contexto nacional — Cartera Digital

Producto Minimo Viable

El Producto Minimo Viable se centra en poder identificarse ante las

traciones
Publicas a través de la Pasarela CL@VE (con un cédigo QR) utilizando la Credencial de
Identidad de la Cartera Digital

*  Laplanificacion estimada para la finalizacién de los desarrollos es en el 2T de 2025.

- Tras la finalizacién de los desarrollos se procederé a la certificacién de la solucién como
ENS nivel Alto.
*  En paralelo se evolucionara la solucién acorde a la Arquitectura de Referencia de la UE.

* La puesta en produccién serd controlada y la fecha esta pendiente de decision.

Historia de usuario:

1dgal Y

Contexto nacional — Cartera Digital

Modelo conceptual

SGAD

Proveedor de la Cartera Digital (App)

Entidades
Pasarela Publicas
cLeve

Registro de confianza

\ J




Europa esta debatiendo...
.Y si dejamos las palabras para pasar a la
accion?

\VeriDas

~~ Propuesta: Piloto de Wallet Soberano
Interoperable y compatible

Con el Wallet oficial del Gobierno

Credenciales alineadas

Emisidn y verificacion bajo estandares elDAS 2

Rapido de desplegar
MVP en 30 dias, feedback real desde el dia 1
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Eduardo Azanza
CEO / Veridas
eazanza@veridas.com
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https://veridas.com/es/contacto/

