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Caso: laaS en modo nube privada
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Savyesa

v’ Servicios de virtualizacion y seguridad en
Nube Privada.

v Data Centers en alta disponibilidad
v’ Alcance econémico: 6 M€

v +160 Servicios Gestionados

v + 70 perfiles técnicos

v Tecnologias principales: Vmware, OLVM,
RedHat Enterprise, Windows, Oracle,
MySQL, PostgreSQL, SQL Server, Tomcat...
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Retos para el éxito de la nube en el sector publico “avesa

Pero para que la nube en el sector publico sea un éxito, la Administracién Publica se enfrenta a importantes desafios:

Brecha digital y Creciente demanda Necesidad de Interoperatividad Ciberseguridad
resistencia al cambio de los usuarios optimizar entre sistemas
dentro de la propia recursos/costes

Administracion
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Beneficios de la nube publica para el sector publico

Reduccion de costes Escalabilidad y flexibilidad

v' Eliminalanecesidad de invertir en infraestructuras fisicas. v’ Escalabilidad dinamica segln necesidades de la AAPP (p.ej. elecciones,

. . . : lanzamiento de programas gubernamentales...)
v/ Se elimina los costes operativos adheridos a estas infraestructuras

fisicas. v Proyectos de corta duracion o pruebas piloto.

v Optimizacién de los costes de Energia. v' Escalar para innovar.

Alta disponibilidad y resiliencia Seguridad avanzada
v Mdltiples zonas de disponibilidad distribuidas geograficamente v' Medidas de seguridad de Gltima generacion integradas de manera nati
va.
v Resiliencia mediante la replicacion de datos y servicios en multiples
zonas. v Autentificacion multifactor e Identity Access nativos.
v Mejorar la confianza de los ciudadanos en los servicios publicos v' Escaneo y analisis de vulnerabilidades en tiempo real.

digitales mediante la percepcién de disponibilidad 24x7. o . _
v Infraestructuras en territorio espafiol que cumplen con estrictos

Nuestro posicionamiento en las Administraciones PUblicas estandares de seguridad, confidencialidad y soberania de datos. 8



Beneficios de la nube publica para el sector publico “avesa

Cumplimiento normativo Agilidad e innovacién

v Delega el cumplimiento normativo de la infraestructura al proveedor de v Acceso a herramientas y servicios avanzados, como inteligencia
la nube. artificial, aprendizaje automaético, loT y big data.

(@)

Acceso a actualizaciones automaticas Transparenciay eficiencia

v/ Acceso a las Ultimas versiones de software y parches de seguridad. v/ Optimizacion la gestion de datos mediante la centralizacién e

. . . . . identificacion de ineficiencias.
v' Nuevas funcionalidades y mejoras sin costos adicionales.

v' Mejor vision de los servicios publicos y de del uso de los recursos
publicos.

Nuestro posicionamiento en las Administraciones Publicas 9
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Casos de Uso
Aterrizando a la realidad}
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Caso de Uso: Arquitectura Serverless “avesa

Uo Universitat Oberta Disefio e implementacion de una arquitectura
c de Catalunya Serverless basada en eventos para construir una
plataforma de interoperabilidad en mitad de un largo pa—
proceso de migracion de un ecosistema legacy salesforce C//_) “Cl:i -_—
basado en Oracle a Salesforce RIO Education. J T U‘
Amazon o o AWSDMS
RIO Education AppFlow Amazon 83 Datalake Ecosistema
., .. Oracl
Esta solucién cubre dos objetivos: e
1. Extraer, homogeneizar y centralizar los datos entre las dos plataformas, unificando @
los datos en S3, gestionando los eventos de cambio con EventBridge y
orquestandolos con Step Functions para aplicar las transformaciones de datos Amazon EventBridge
necesarias antes de almacenar en RDS PostgreSQL.
/>
2. Publicar los datos centralizados y homogeneizados a través de APl Gateway, € HD
para todas las aplicaciones satélites consumidoras de cliente. =) = 7 Amazon API Gateway
Una arquitectura basada en eventos se adapta mejor a este caso de uso que un ﬁwst_Step DAmaZOSa
. . . . unctions namo (A
desarrollo tradicional desplegado sobre VMs, ya que el flujo de trabajo debe ! (A)
comenzar al recibir cada fichero, lo que se detecta automaticamente como un evento. APIREST 1 APIREST 2 APIREST
o\ n
La adopcion de una arquitectura serverless basada en eventos frente a una = _
tradicional aporto las siguientes ventajas: Lambda functions
* Reduccidon de los costes de infraestructura en un 38%. K_ A Reica do oot K__ A
<@> plica de lectura <@>
* Eliminacién de las necesidades de administracion de VMs. K N ¥ N
Amazon RDS Writer Amazon RDS Reader

+ Capacidades de autoescalado nativo y granular frente a envios masivos de
ficheros o solicitudes externas de informacion.

Nuestro posicionamiento en las Administraciones Publicas 11



FinOps: Casos de uso

.301,22€/Dia

30,67€/Dia

Caso 1 - Autoscaling Errors: Tras un andlisis detallado de los App Services en Azure, se
descubrié que 9 de ellos tenian una configuracion incorrecta que provocaba un autoescalado
constante. Tras corregir este error, el coste total diario pasé de 300€ a 30,67€. Este ajuste ha
generado un ahorro anual estimado de 29.190€.

Caso 3 — Reserve Instances En Azure, tras analizar el consumo de Synapse en distintas
suscripciones, se comprobd que el uso de unidades DW en Synapse Workspaces mantenia un
consumo constante y elevado. Esto llevé a la opcion de realizar reservas para cada una de las
suscripciones. Se adquirieron varias reservas, lo que permitié reducir el coste mensual de 78.000€
a 66.000€ con el mismo consumo, generando un importante ahorro de 12.000€ al mes.

Nuestro posicionamiento en las Administraciones Publicas

avesa
(( Iberdrola

153€/Dia

L o€

Caso 2 - Uncontrolled Processes En AWS, se detectd un crecimiento exponencial del coste diario
relacionado con las copias de seguridad de un proceso de recuperacion ante desastres (DR). Este proceso
estaba generando costes elevados, alcanzando los 153 €/dia. Tras revisar el caso y hablar con el equipo de
seguridad, se decidié desactivar este proceso innecesario, consiguiendo reducir el coste diario de 153€ a O€.

Price

Unpredicted capacity

Predicted capacity

YO Y1 Y2 Y3

Caso 4 - Forecasintg: Actualmente, estamos avanzando en el control y gestion de las reservas,
disponiendo de mas informacién y métricas detalladas sobre todos los servicios, lo que nos permite
anticiparnos a futuras necesidades. Gracias a este esfuerzo, el nimero de reservas va en aumento,
asegurando que estan cubiertas al 100%. Actualmente gestionamos 293 reservas, con un coste total de
8.000€ al dia. Gracias a estas reservas, estamos consiguiendo un ahorro aproximado de 72.000€ al me
lo que refleja la eficacia de esta estrategia en la optimizacion de costes.

12



SecOps: Caso de Uso K avesa

Resources
over 60,000 resources Addressed and acted upon more Consistently maintained a
managed in the tenant, than 180 recommendations Secure Score above 83%,
requiring continuous from Azure Defender/AWS Security ensuring strong protection
monitoring and compliance. Hub to enhance security posture. and risk mitigation.

Policy enforcement

More than 35,000 policies Achieved a 15% increase Remediation of over
implemented across the tenant, in the Azure/AWS Secure 5,000 resources to
along with over 500 initiatives Score, reflecting significant align with Azure policy
to maintain governance and improvements in overall compliance requirements
compliance standards security.
Beneficios:
* Auditorias de seguridad regulares y evaluaciones de conformidad, consiguiendo * Monitorizacién continua de eventos de seguridad y amenazas.

cumplir con estandares regulatorios que reducen los riesgos legales y financieros. o _ _ _
» Utilizacién de herramientas nativas de los CSPs (Azure Defender/AWS Security

» Integracion directa con otros componentes de seguridad (SIEM o VM) o con Hub), asi como tecnologias especialistas.

entidades de Gestion y Respuesta (CSIRT
Y P ( ) * Incremento de eficiencia y rentabilidad: A través de la deteccidon temprana de

» Visibilidad y gobierno de activos cloud. deficiencias, que se traducen a reduccidbn de costes y tareas altamente

_ B o o _ _ o requirientes en fases posteriores.
+ Gestion de vulnerabilidades holistica (tecnologicas, configuraciones o c6digo).

Nuestro posicionamiento en las Administraciones Publicas 13



Gracias.

Mariano Espada

Hyperscalers - Business Development N

Correo electrénico: mespada@ayesa.com
Teléfono / Movil: +34 669157885
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