
Evento “Estrategia Nacional de Servicios 
Públicos en la Nube de las AAPP”

Miguel A. Amutio
Director de Planificación y Coordinación de Ciberseguridad
DT 2ª Real Decreto 1118/2024
Agencia Estatal de Administración Digital

26 de febrero de 2025

Estrategia de servicios en la nube híbrida 
para las Administraciones Públicas



1. Contexto relativo a los servicios en la nube
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RD 311/2022
Portal CCN-CERT: ENS

At the core of the 
common public 
interest lie two 
pivotal elements: 
cybersecurity and 
digital 
sovereignty.

To achieve this goal, the 
report recommends 
adopting EU-wide data 
security policies for
collaboration between EU 
and non-EU cloud 
providers, allowing access 
to US hyperscalers’ latest 
cloud technologies
while preserving 
encryption, security and 
ring-fenced services for 
trusted EU providers.
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Cloud and edge 
computing (RP 2024)

Draft EUCS

RD 4/2010
PAe Interoperabilidad

Convergencia:
• Tecnologías en la nube
• Orientación al dato
• Inteligencia Artificial
• Ciberseguridad

https://www.boe.es/eli/es/rd/2022/05/03/311/con
https://www.boe.es/eli/es/rd/2022/05/03/311/con
https://ens.ccn.cni.es/es/
https://joinup.ec.europa.eu/collection/rolling-plan-ict-standardisation/rolling-plan-2024
https://avancedigital.mineco.gob.es/programas-avance-digital/paginas/espana-digital-2025.aspx
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/Plan_Digitalizacion_AAPP.html
https://portal.mineco.gob.es/en-us/ministerio/estrategias/Pages/00_Espana_Digital.aspx
https://www.boe.es/eli/es-ib/dl/2020/03/20/4
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Interoperabilidad_Inicio.html
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Los servicios en la nube han permitido a las AAPP prestar servicios homogéneos y de igual 
calidad, con independencia del tamaño de la organización, sus recursos o su localización.

• Cohesión territorial impulsado la digitalizacion
de las entidades locales.

• 100% Servicios públicos electrónicos, a pesar
de ser un país altamente descentralizado.

• Colaboración privada que complementa los
servicios de la administración.

• Interoperabilidad garantizada con el Esquema 

Nacional de Interoperabilidad (ENI). 

✓ Fomenta la reutilización deaplicaciones

✓ Reduce costes de infraestructura

✓ Aumenta la redundancia y la resiliencia
de los servicios públicos

✓ Reduce la huella de carbono al 

incrementar la eficiencia energética y la 
sostenibilidad medioambiental.

Los Servicios basados en la nube privada facilitan… El uso de estos servicios…

1. Servicios en la nube para Administraciones Públicas

…



2. Estrategia de nube híbrida para las Administraciones Públicas 

✓ Proporciona dirección estratégica para implementación y control de soluciones en nube.

✓ Nuevo paradigma de prestación de Servicios más flexible, ágil, adaptable.

✓ Poder acometer innovaciones impulsadas por el valor de los datos y la inteligencia artificial

Medida 7 Plan de 
Digitalización AAPP

Enero 2023

Autonomía tecnológica

Soberanía del dato

Redundancia y resiliencia

Interoperabilidad

Protección de datos

Ciberseguridad

• Dotar a las AAPP de infrastructuras tecnológicas necesarias para 
profundizar en su modernización.

• Consolidar los CPDs en menor nº con mejores prestaciones, para reducir
costes operativos (económicos y medioambientales) y maximizar la 
agilidad de las operaciones TIC.

• Potenciar unos servicios en la nube seguros, con mayor autonomía
tecnológica, soberanía del dato, ciberseguridad y protección de datos.

• Potenciar la participación de las infraestructuras en la nube en inicativas
en el marco de la UE.

OBJETIVO PRINCIPAL: Priorizar la provision de servicios basados en tecnologías en la nube.
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DESAFÍOS OBJETIVOS ESPECÍFICOS
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3. Estrategia de servicios en la nube híbrida para las AAPP

7 Pilares desarrollados mediante 19 iniciativas:

Catálogo de 
Servicios 
creciente

Pilar 2

3

Nube híbrida
por diseño

Pilar 1

2

Política de 
provision de 
Servicios en la 
nube híbrida
primero

Pilar 3

2

Soberanía
del Dato

Pilar 4

2

Orientación al 
Dato

Pilar 5

2

Evolucionar
los sistemas
existentes
hacia la nube

Pilar 6

2

Nube Segura

Pilar 7
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https://www.boe.es/eli/es/rd/2022/05/03/311/con
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3. Estrategia de servicios en la nube híbrida para las AAPP

Pilar 4. Soberanía del Dato

i8 Desarrollar una guía para análisis de riesgos
en entornos de Servicios en la nube alineada
con ENS que contemple el marco legal español y 
europeo.

i9 Establecer criterios para contratación
Centralizada de Servicios en la nube.

Texto

Descripción generada automáticamente

Desafío

Escala de tiempo

Descripción generada automáticamente

Pilar 4

https://administracionelectronica.gob.es/pae_Home/dam/jcr:f9ceb19b-882b-4221-8476-10d59305ff10/2022_12_Estrategia_Cloud_AAPP.pdf
https://administracionelectronica.gob.es/pae_Home/dam/jcr:f9ceb19b-882b-4221-8476-10d59305ff10/2022_12_Estrategia_Cloud_AAPP.pdf


3. Estrategia de servicios en la nube híbrida para las AAPP

Pilar 7. Nube Segura
i14 Establecer criterios para distribución de cargas en la nube que contemple 

la seguridad en todos sus aspectos, incluyendo un análisis de riesgos específico para 
cada proveedor.

i15 Certificación de la conformidad con el ENS 

i16 Promover las capacidades de ciberseguridad de AAPP, y mejora de sus 

capacidades de prevención, detección y respuesta ante incidentes de ciberseguridad.

i17 Promover la extension y evolución del COCS de la AGE y sus 
organismos públicos

i18 Promover la Red Nacional de Centros de Operaciones de 
ciberseguridad, así como la Plataforma Nacional de Notificación y 
Seguimiento de Ciberincidentes

i19 Elaborar Guías CCN-STIC de desarrollo del ENS acerca de medidas que 
deben cumplir los sistemas de servicios en la nube.

NubeSARA certificado ALTA
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https://rns.ccn-cert.cni.es/es/
https://administracionelectronica.gob.es/ctt/ciberseguridad#.Y5ix9XbMI2w
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4.  Nube Segura – ENS “Protección de servicios en la nube”

Preparado para el futuro EUCS+ Perfiles de Cumplimiento Específicos
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4.  Nube Segura – SDA Normas comunes de seguridad - CPSTIC

CERTIFICACIÓN DE LA FUNCIONALIDAD DE SEGURIDAD DE LOS PROGRAMAS

CONDICIONES GENERALES PARA EXIGIR LAS CERTIFICACIONES DE SEGURIDAD

✓ Que el sistema se encuentre bajo el alcance del ENS

✓ Declaración de Categoría Media o Alta, y de aplicación la medida [op.pl.5] 

✓ Que la función de seguridad esté relacionada con el objeto de su adquisición, y la exigencia de 

certificación sea proporcionada a la categoría y el nivel de seguridad.

MEDIOS ADMISIBLES PARA ACREDITAR LA SEGURIDAD DE LOS PROGRAMAS EN 

INFRAESTRUCTURA LOCAL

✓ El programa está incluido en el Catálogo CPSTIC

✓ El programa está incluido en otro catálogo considerado equivalente por el CCN

✓ El programa tiene certificada la funcionalidad de seguridad, según los criterios y metodologías 

de evaluación reconocidas por el OC del CCN conforme al artículo 19.2 del ENS

✓ El producto tiene certificada la funcionalidad de seguridad dentro del EUCC o cualquier otro 

que sea aprobado por la Comisión Europea en virtud del artículo 49 del Reglamento (UE) 

2019/881

III.2.3. MEDIOS ADMISIBLES PARA ACREDITAR LA SEGURIDAD DE 

LOS PROGRAMAS EN LA NUBE 

✓ El programa tiene certificada la conformidad con el ENS al nivel y 

categoría del sistema de información

✓ El programa está incluido en el Catálogo CPSTIC

✓ El programa está incluido en otro catálogo considerado equivalente 

por el CCN

✓ El programa y la infraestructura de nube estén certificados de manera 

conjunta dentro del EUCS (European Cybersecurity Certification 

Scheme for Cloud Services) o cualquier otro que sea aprobado por la 

Comisión Europea en virtud del artículo 49 del Reglamento (UE) 

2019/881. 

✓ La certificación deberá extenderse al programa y a la infraestructura 

de nube sobre la que se ejecuta como un todo unitario. 

Pliego de prescripciones técnicas que rige la celebración del Sistema Dinámico de Adquisición para el suministro de 
software de sistema, de desarrollo y de aplicación (SDA25/2022) 6 lotes, incluyendo Lote 4 – Software de ciberseguridad

NORMAS COMUNES A TODOS LOS LOTES:
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4.  Nube Segura – Correspondencia CCM v4.0 <-> ENS 

Objetivo: Facilitar el cumplimiento del 
ENS para los proveedores de Servicios 
cloud en España.

El capítulo español de la Cloud Security Alliance 
(CSA) ha creado la tabla de correspondencia entre la 
Cloud Control Matrix v4.0 y el Esquema Nacional de 
Seguridad para facilitar su aplicación en entornos en 
la nube.

La Cloud Control Matrix se alinea con las mejores 
prácticas de la Cloud Security Alliance (CSA) y se 
considera el estándar de facto para la seguridad en 
la nube.

https://cloudsecurityalliance.org/artifacts/csa-ccm-v4-0-addendum-spain-national-security-framework-ens/
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5. Hoja de ruta de NubeSARA
NubeSARA Next Generation (NubeSARA NG)

✓ 30 centros usuarios de la AGE en 12 ministerios

diferentes, con más de 10.000 máquinas virtuales.

✓ Conectando a los principales proveedores de servicios

en la nube

✓ Movimiento fluido de máquinas virtuales entre nubes

privadas y públicas. 

✓ Recursos de nube pública proporcionados por la AEAD. 

✓ Autonomía de la entidad para utilizar la insfraestructura

pública o privada. 

✓ Datos no confidenciales, entorno de desarrollo, etc., en 

nube pública, entornos de producción y datos sensibles 

en nube privada. 



Muchas gracias

Evento “Estrategia Nacional de Servicios 
Públicos en la Nube de las AAPP”
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