Del Fraude a la Confianza:
La Identidad Digital como
pilar de la Administracion
Publica

Ciberseguridad, centralidad del dato
y el Wallet de Identidad para
la transformacion digital

%)

Veribas EIF




Un/a ciudadano/a,

cientos de verificaciones de identidad

SALUD / SERVICIOS SOCIALES

Acceso a la Historia Clinica Electrénica

Solicitud de cita médica en el sistema de salud publico
Expedicién y renovacion de la tarjeta sanitaria

Acceso a recetas electrénicas y medicamentos
Registro y acceso a programas de asistencia social

Verificacion de identidad para ayudas a la dependencia

EDUCACION <«

Matricula en centros educativos publicos
Solicitud de becas y ayudas al estudio
Acceso a plataformas digitales de educacion

Inscripcién en formacion profesional o cursos publicia

HACIENDA PUBLICA /

Presentacién de declaraciones fiscales
Pago y gestion de impuestos autonémicos (IBI, sucesiones, etc.)
Acceso a la sede electronica tributaria

Solicitud de aplazamientos o fraccionamientos de pago
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VeriDas

REGISTRO CIVIL

Solicitud de certificados de nacimiento, matrimonio o defuncién
Expedicion de certificados de empadronamiento

Registro y cambios en el domicilio oficial

PARTICIPACION
CIUDADANA

Votacién en consultas ciudadanas y presupuestos participativos
Acceso a portales de transparencia y datos abiertos
Solicitud y firma de documentos electrénicos en la sede digital

Participacion en plataformas de quejas y sugerencias

EMPLEO Y SEGURIDAD SOCIAL

Registro como demandante de empleo en el servicio autonémico
Solicitud de subsidios o ayudas al desempleo
Acceso a cursos de formacién para desempleados

Verificacién para la firma de contratos con entidades publicas

VIVIENDA, SEGURIDAD, JUSTICIA,
TRAFICO...



Fraude de identidad



1 B\ /
Ciberataques contra 2l \eriDas

Administracion Publica espanola

1 cada 3 minutos

Solo durante esta charla, 5 ciberataques
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|A Generativa
La democratizacion del fraude

a ELCORREO

ELSCEONESCAMLLAA - AMEALUC - CATALLRA - COWMEAS LECUN - AL - MADRD) - Pl VASCE deepfake ‘chief financial officer’

Finance worker pays out $25 million after video call with
Espaiia

Detienen en Bilbao aun

Un hombre estafa mis de un millén de euros en

hombre por suplantar la ayudas sociales en Bizkaia con 62 identidades

i i falsas

IdenFld.ad de Otro para. que La gperacién de Ia Policfa Nacional se salda con la detencién de 23 personas que
perclblera ayudas SOCIaIeS participaban en la red

desde Senegal

La cantidad estafada asciende a 56.000 euros y se encontraba dado de
alta en la Seguridad Social y trabajando para una empresa ubicada en
Basauri
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https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk/index.html

/La analogia del fraude en moneda VeriDas

Primera fotocopiadora IBM fabrica la Hewlett Packard crea la Primeraimpresora Primer dispositivo laser
inventada por Chester primeraimpresora primeraimpresora de ldser de menos de multifuncién para el gran
Carlson matricial de punto inyeccion de tinta $1.000 publico.
1938 1958 1976 1990 1998
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Anos 40 Anos 50 Aios 70 Anos 80 Aios 90
Hilo de seguridad incrustado  Billetes que reaccionan a la Microimpresién. Texto dificil Elementos holograficos. Tintas épticamente variables.
en papel con un patrén luz ultravioleta. Cambian de apariencia cuando Cambian de color dependiendo del

se inclina el billete. angulo de vision.
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/Fraude de identidad
en el entorno digital y presencial

VeriDas

Fraude real detectado en los ultimos 6 meses (global)

1.2N8ﬂ; , Sex/Soxe (5) Place of birthiiieu de na‘s
MURPHY,

F LONDON
BRENNA ANNA Date of Issue/Dote de délivrance (7) Aut
04 JUL / JUL 18 HI

3 Date of birth l Date of expiry/Date d"expiration (9)

TS mwN g o new T

R EPUBLIQUE FRANCAILS
e £ roeTiTe 4 o

01/01/1970 C 04 JUuL / JuL 28

4a Date of issue 9a
08/201201 2 N
Documento
caducado
1% 1%

.Es consciente de que esto ocurre en sus procesos de onboarding? ;Lo detectas?

No hay coincidencia
entre el selfiey la

foto del documento

Reemplazo Ataque a Ataque de Menor
de foto pantalla impresion de edad

4% 4% 3% 1%
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/Fraude de identidad
en el entorno digital y presencial

& Casosreales de fraude de identidad detectados en Espana .

EJEMPLO REAL

Un solo individuo, multiples onboardings en el espacio
fisico

Un individuo se registré mas de 20 veces en el mismo banco, pero en diferentes

sucursales, utilizando documentos de identidad con otros nombres pero con una foto
real de si mismo.
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La nueva era del fraude de identidad Veribas

Los ataques de inyeccion

& Casosreales de ataques de inyeccion
detectados / Detecciéon con emulador i

Un banco en ltalia informd de varios intentos de
ataques de inyeccion. El atacante generé un
deepfake facial muy realista y lo introdujo en el
sistema a través de un emulador. Los siguientes
videos son ejemplos de los ataques realizados.

El banco confirmé que la solucién Veridas detectd
alrededor de 50 casos de fraude en solo dos
semanas.

3 YouTube

(@VeridasOfficial

€ YouTube

@VeridasOfficial
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La nueva era del fraude de identidad
Los ataques de inyeccion




/La nueva era del fraude de identidad
Los ataques de inyeccion

ANALOG ATTACKS

Ataques de presentacion

Intentos intencionados de enganar a los
sistemas biométricos mediante la presentacion
de datos biométricos falsificados o alterados.

& | & S R
BN R Ak

Coémo prevenirlos

Implementacion de una deteccion robusta de la
vitalidad basada en técnicas de inteligencia
artificial para distinguir los datos biométricos
reales de los falsos.

Ataques de inyeccion

Introduccidn no autorizada de datos biométricos
falsos en el proceso de autenticacion

i

Attacker

W | =y

L EN
Injection Attack
via deepfake

<&
<

Victim

VeriDas

DIGITAL ATTACKS

Man-in-the-middle Attack

Interceptacion de la transmisién de datos
biométricos durante la verificacién

L |
a X
User Web Application
ol
[
Perpetrator

Man in the middle

Coémo prevenirlos
Algoritmos avanzados de IA



Ejemplos de fraude con IA generativa de voz VeriDas

Maquina no engana a maquina

¢.Puedes identificar cual de estos audios se ha generado de forma sintética?

Audio 1 Audio 2 Audio 3

) ) <)



La biometria
Un método controvertido



/La biometria. Un método controvertido VeriDas

Setsccion: ESPARA SUSCRIBETE MR SESON

= EL PAIS

Tecnologia R N A 5SS = FELSALTO R e o
= La detencion erronea de una embarazada VIDEOVIGILANGIA
reaviva el rechazo a los sistemas de . & . Goo %
reconocimiento facial Videovigilancia algoritmica en nombre

La mujer, que ha demandado a la policia de Detroit, fue acusada de robar un coche de la segundad de los Juegos Ohmplcos

cuando estaba en el octavo mes de gestacién. La tinica prueba era el controvertido

s el i de Paris
andlisis automatico de las imdgenes

Aunque las autoridades francesas aseguran que no se utilizara el reconocimiento facial

oge -, durante los Juegos Olimpicos de Paris, desde diferentes asociaciones se apunta al
Mercadona no puede utilizar cdmaras de

riesgo de que proteger la seguridad sirva como excusa para que el uso de la

reconoci mien to facial para cap tar Ia drones videovigilancia algoritmica se convierta en permanente.

La medida es excesiva y vulnera derechos fundamentales, segln dicta la
Audiencia Provincial de Barcelona en un reciente auto




TECNOLOGIA

Reglamento europeo de |A: un marco claro

ESCENARIOS

VeriDas

RIESGOS

Categorizacion biométrica

Inferencia de emociones

Creaciéon masiva de base de
datos biométrica

Sistemas de identificacion biométrica remota (sin participacién activa del usuario) en tiempo real en
espacios abiertos al publico con fines policiales

Sistemas de identificaciéon biométrica remota (sin participacion activa del usuario)

Sistemas de identificacién biométrica no remota (es decir, )

Sistemas de verificacion biométrica

Sistemas de categorizacion biométrica que categoricen individualmente al individuo basandose en sus
datos biométricos para deducir o inferir su raza, opiniones politicas, afiliaciones sindicales, creencias
religiosas o filosoficas, vida sexual u orientacion sexual

Sistemas de categorizacion biométrica empleando atributos sensibles o caracteristicas basadas en la
inferencia de dichos atributos

Sistemas de inferencia de emociones en el lugar de trabajo o en instituciones educativas

Sistemas de inferencia de emociones

Sistemas para la creacién o ampliacion de bases de datos de reconocimiento facial mediante
extraccion masiva de imagenes faciales de internet o de imagenes de CCTV

Prohibido con
excepciones

Alto

Bajo o inexistente

Bajo o inexistente

Prohibido

Alto

Prohibido con
excepciones

Alto

Prohibido



VeriDas

La seguridad de la biometria

Los RBR ofrecen - ‘
una seguridad y una proteccion Y

Tecnologias Biométricas Seguras

CCN-TEC013 Tecnologias Biométricas Seguras para el Control de Acceso

para el Control de Acceso

de la privacidad inigualables
por defecto, en pleno
cumplimiento del RGPD

8. CONCLUSIONES

34. La plantilla biométrica RBR obtenida a partir de los rasgos (datos) biométricos es
especifica de una persona, pero no es en absoluto Unica ni tampoco permanente.
Ademds, es privada, irreversible, no interoperable, revocable y multiple.

35. Los mecanismos de control de acceso basados en la autenticacion mediante comparacion
de una plantilla biométrica RBR dificultan la falsificacion en comparaciéon con otros
métodos de autenticacion, proporcionando una capa adicional de seguridad. El factor de
inherencia propio de la biometria ofrece garantias de que la identidad es real,
presentando ventajas significativas en comparaciéon con factores de posesion o
conocimiento que podrian ser cedidos o sustraidos por terceros.

36. El reglamento europeo de Inteligencia Artificial, que clasifica las aplicaciones de los
sistemas de reconocimiento biométrico segun el riesgo que puedan representar, califica
las soluciones de uso de la biometria para el acceso con la intervencién voluntaria del
usuario y habitualmente en proximidad, como de bajo o nulo riesgo para los derechos
fundamentales de las personas.

37. El Centro Criptolégico Nacional recomienda para el nivel alto de seguridad el uso de
sistemas de control de acceso basados en el uso de plantillas biométricas RBR (u otras
que puedan surgir en un futuro que presenten protecciones equivalentes), evaluados y
certificados conforme a las normas y estandares nacionales e internacionales sobre la
materia.


https://www.ccn.cni.es/es/docman/documentos-publicos/boletines-pytec/521-ccn-tec-013-tecnologias-biometricas-seguras-para-el-control-de-acceso/file
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"Tu cara no es unica”

ISO 24745

Garantiza la privacidad de los datos
protegiendo los datos biométricos de
referencia

Privado

No revela la identidad del usuario, a
diferencia de un documento de identidad
perdido.

Los RBR se procesan de tal manera que no
pueden vincularse a la caracteristica
biométrica original.

Irreversible

No es posible reconstruir la imagen original,
a diferencia de quien roba una contrasena o
una foto de un carné de identidad.

Los RBR son representaciones matematicas
que no pueden rastrearse hasta el rostro o
la huella dactilar reales.

VeriDas

No interoperables

No puede reutilizarse en otros sistemas,
a diferencia de una contrasefa que
puede utilizarse para varias cuentas.

Cada sistema genera un RBR Unico, por
lo que es imposible utilizar la misma
referencia en otro sistema.

Multiple y Revocable

Pueden sustituirse si se ponen en peligro,
a diferencia de un documento de identidad
perdido que puede utilizarse
indebidamente.

Los RBR pueden actualizarse o revocarse,
lo que ofrece una forma segura de
gestionar los datos biométricos en caso de
compromiso.



Regulacion



Espana, referente en el mundo

BANCA

2016

SEPBLAC

Tecnologia para el
cumplimiento de las
Autorizaciones de
verificacion de identidad
no presencial (2016 y 2017)

VeriDas

AAPP

2021

T comERnO .
Shh Ty OF EtANA

coN-cert

Guia CCN-STIC-
Orden ETD/ 140, Anexo F.11
465/2021

Métodos de identificacion remota
por video para la expedicion de
certificados electréonicos cualificados



elDAS2

elIDAS 1

- Identidades notificadas.

- Servicios electrénicos de confianza:

- Creacion, verificacién y validacién de firmas
electrénicas, sellos electrénicos o sellos de tiempo
electrénicos, servicios de entrega electrénica
certificada y certificados relativos a estos servicios..

- Creacion, verificacién y validacién de certificados para
la autenticacién de sitios web.

- Preservacioén de firmas, sellos o certificados
electrdnicos relativos a estos servicios.

VeriDas

elIDAS 2

- Wallet de identidad digital.

- Servicios electrénicos de confianza:

- Creacion, verificacion y validacién de firmas
electrénicas, sellos electrénicos o sellos de tiempo
electrénicos, servicios de entrega electrénica certificada,
atestacion electronica de atributos y certificados
relativos a estos servicios.

- Creacion, verificacion y validacién de certificados para la
autenticacion de sitios web.

- Preservacioén de firmas, sellos o certificados
electrdnicos relativos a estos servicios.

- Archivo electrénico de documentos electronicos.

- Gestion de dispositivos de creacion de firmas
electronicas remotas y de sellos electréonicos remotos.



Seguridad, eficacia
y transformacion digital real

Casos reales



/Wallet de identidad
Una oportunidad histdrica para Europa

iy
Nafarroako Gobierno
Gobernua de Navarra

>

Inicio

Accede al portal
de Derechos
Sociales

\ -

Conoce la Cartera de Identidad:

Navarra

Wallet

iBienvenido a la Cartera
de Identidad del
Gobierno de Navarra!

Y
%

Mis accesos

Il ¢ /Derechos sociales

VeriDas
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Wallet de identidad
En uso para la ciudadania en solo 30 dias

Wallet
APP/SDK

Espacio en el que
almacenar credenciales
verificables segun el
framework europeo de
Verifiable Credentials.

Emision
de credenciales

Emision de credenciales
“madre” y derivadas tras un
proceso robusto de alta de
ciudadano.

Personalizacion de
credenciales con branding
de servicio

Mis accesos

Navarra ID - Tarjeta ciudadana

® a
Verificacion

de credenciales

Conexién del wallet del
usuario con servicios
externos

Verificacidon credenciales
de acuerdo con el
framework europeo

VeriDas

i navarra.es

Carpeta Social

Identificacion para acceder al servicio
a
a cl(av €o
Credencial Ci@ve

gital o DNIe

@ Nexus'

Integracion
sencilla

Plugin de facil integracion
del sistema de identidad en
webs y apps. Conexion
automatica con servicios de
emision y verificacién de
credenciales y el wallet

Haz login con NEXUS
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Wallet de identidad o
Una oportunidad histdrica para Europa

Pago de tributos sin
contrasenas ni cédigos...
iy sin fraude!

Consultas ciudadanas o
digitales y seguras

Alta online con la mejor
experiencia de usuario

Acceso passwordless a los servicios

. Acceso facial a los
digitales gubernamentales :

espacios fisicos




/Verificacion de identidad para Veribas

emision de certificados digitales

Acceso a
la carpeta de Salud

S

Denuncias online

£

Preinscripcién escolar

Expedicidon de ID card para
firmar y tramitar solicitudes
con la AAPP

=

Solicitar Certificado Digital
Validacién de identidad
Descargar e instalar certificado




Reduciendo la brecha digital VeriDas

a través de la cara

A los usuarios de la Residencia San José no se les permitia abrir
sus habitaciones por si mismos, pese a tener plena capacidad de
hacerlo. La seguridad y privacidad de las habitaciones prevalece
sobre su propia capacidad.

RESULTADOS , .
bé e agrado, porque era una forma en la que mi

hermana tuviera su propia autonomia y su privacidad
cuando ella quisiera. Como nos ocurre a todos.

Apertura de puerta mediante biometria facial para entrar
y salir de la habitacion.

Acceso biométrico



https://youtu.be/DtMvzgPcM64?si=YPVlPRXj_H_l_mSe
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Eliminar el fraude de identidad
en Servicios Sociales

= ELPAIS EJEMPLO REAL
. oy Un solo individuo, multiples onboardings en el espacio
Un hombre estafa mas de un millon fisi ’ P g P
de euros en ayudas sociales en ISico
Bizkaia con 62 identidades falsas Un individuo se registré mas de 20 veces en el mismo banco, pero en diferentes

sucursales, utilizando documentos de identidad con otros nombres pero con una foto
real de si mismo.

]

La operacién de la Policia Nacional se salda con la
detencién de 23 personas que participaban en la red

POUICIAINACIONAL)
MZINTERIOR!

POLICIA==

NACIONAL

¢Como detectar a un defraudador que ha superado las medidas
antispoofing desplegadas en oficinas?

] | \ § =&
Pasaportes, tarjetas de crédito, libretas bancarlas y teléfonos moviles, entre otros efectos, Intervenidos durante la operacion.
POLICIA NACIONAL

PASSPOTTS, CreAN cards, Dank DOOKS and mobile PHOnes, AMONg oiner eITects. setzed auring the operation.

NATIONAL POLICE



https://elpais.com/espana/2022-06-07/un-hombre-estafa-mas-de-un-millon-de-euros-en-ayudas-sociales-en-bizkaia-con-62-identidades-falsas.html

15 minutos

25 ataques de fraude detectados

2000 nuevos usuarios
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Eduardo Azanza
CEO / Veridas
eazanza@veridas.com
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Contacto
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https://veridas.com/es/contacto/
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