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Profesionalización del Cibercrimen

IA
Colaboración

+ Recursos 

hacktivismo

Eficiencia

Cibercrimen 
como Servicio

€€€
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NIS 2 DORA CER
18 Octubre 2024 (*) 17 Enero 2025 17 Julio 2026

Introduce medidas mínimas de 
seguridad obligatorias para 
infraestructuras críticas y 

sectores importantes.

Medidas mínimas de seguridad 
obligatorias y requisitos de 

pruebas de resiliencia para el 
sector financiero.

Nuevo marco general para abordar 
la resiliencia de las entidades 

críticas en un enfoque que incluya 
todos los peligros.

Nuevo paradigma regulatorio EU

(*) Anteproyecto de ley aprobado, actualmente en fase de consultas, APROBACIÓN URGENTE
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1
Gestion del 
Riesgo

2
Gestion de 
activos y 
accesos

3
Seguridad 
de la 
cadena de 
suministro

4
Criptografia

5
Gestión de 
Incidentes

6
Red y 
Sistemas de 
Información

7
Formación y 
Concienciai
ón 

8
Seguridad  
en Recursos 
Humanos

9
Continuidad 
de Negocio

10
Seguridad 
Física

La clave de NIS2 es la gestion del riesgo

Gestión del Riesgo de Ciberseguridad

Directiva NIS 2 
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Escasez de profesionales y recursos

“Tenemos que hacer más con los mismos recursos y presupuestos …” 
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RIESGO = PROBABILIDAD x IMPACTO

probabilidad = f (vulnerabilidades, exposición, amenazas, controles de mitigación)

impacto = g (criticidad del negocio)

Attack Path Punto de Entrada + Activos

= x
Joyas de la Corona

¿Por dónde accedo más facilmente?

¿Cuál es el valor de los activos?
¿Cuántos activos puedo comprometer?

Análisis de Postura
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Análisis de Postura



10 | ©2024 Trend Micro Inc.

VisibilidadAnálisis de Postura

Usuarios, Infraestructuras, Aplicaciones y Datos
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Endpoint Email Web TrafficSaaS Apps

Data Lake | Identity and Access Activity Data

Continuously monitor 
identity-related 
activities 

Investigate threats in on-
premises, hybrid, and 
multi-cloud environments

Gain instant access to 
IAM logs 

Correlate events across 
security layers

Augment staff with 
Companion AI 

Automate security 
response

Identity Threat Detection and Response (ITDR)

Discover all identities 

Analyze and visualize user 
activity 

Provide in-depth 
identity profiles 

Assess posture and 
prioritize risk

Evaluate asset criticality 
with AI 

Identity Security Posture Management (ISPM)

Report on anomalous 
behavior 

IAM Network

IdentidadesAnálisis de Postura
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2. Consultar posibles rutas de movimiento lateral1. Localizar puntos de entrada 3. Filtrar rutas a las joyas de la corona
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Permissions
Network connection/session
User/Administration activities

Sensitive data
Critical account/device

ASRMXDR

Inteligencia de Amenazas (Threat Intelligence)

Endpoints Cloud Redes Datos IdentidadesEmail

Conocimiento para el riesgo de activos Criticidad de los ActivosEventos de 
Riesgo

Datos de detección

Threat detection
XDR detection

Internet Exposure
Exploitable vulnerabilities
Potential Compromised

is managed by

Server

Server

Device

Identity

High-risk server

Threat detected device

has permission to

★ Critical 
assets

Análisis y PREVENCIÓN de ataques gracias al USO de la IA
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INVESTIGACIÓN & RESPUESTA

FIREWALL.
VIRTUAL PATCHING.
CONTROL DE DISPOSITIVOS.
CONTROL DE APLICACIONES.
SUPERVISIÓN DE INTEGRIDAD.

ANÁLISIS DE COMPORTAMIENTO
MACHINE LEARNING EN EJECUCIÓN

LEGÍTIMO

REPUTACIÓN DE FICHEROS
MACHINE LEARNING ESTÁTICO

SANDBOX

MALICIOSO

Tiempo

Vulnerabilidad

Descubierta

¡Riesgo Reducido!

✓

Parche

Disponible

✓

Parche

Probado

Parche

Virtual

✓

¡Sistemas en riesgo!

Parche

Desplegado

Trend Micro

Cisco

Google

Fortinet

McAfee

Palo Alto Networks

Check Point

US CERT/CC

iDefense

Kaspersky Lab

SecureAuth

64%
18%

7%

6%

5%

✓

Bloqueo & Detección
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Coste = Cómo x Cuándo

Tiempo

Coste

Phishing

Punto de entrada

Descubrimiento

Movimiento Lateral

Exfiltración de datos

Cifrado

Secuestro

Sanción

Explotación de vulnerabilidades 
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XDRControl & Respuesta
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XDRControl & Respuesta

Detectar el origen Analizar el alcance y Responder
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Detectar el origen Analizar el alcance y Responder

XDRControl & Respuesta
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AutomatizaciónControl & Respuesta
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AutomatizaciónControl & Respuesta
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Asistente de IA generativa
El asistente impulsado por IA generativa, Companion, amplifica el 

rendimiento y está diseñado para mejorar la accesibilidad, acelerar los 
flujos de trabajo y simplificar resultados de la búsqueda., y mejorar el 

tiempo medio de detección y respuesta.
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Purpose-built 
integrations

APIs

Integración

Expansiva

Con Terceros

IT, OT e IoT 

(Industria,

Smart Cities, 

Hospitales…)
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El ABC de la Ciberseguridad
La brújula del CISO

Control & Respuesta

Bloqueo y detección del incidente

Análisis del riesgo
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¿Qué dicen los analistas?
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¿Dudas?
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Raúl Guillén
Evangelizador de Estrategias de Ciberseguridad

Conservas Guillén
Tu Podcast de ciberseguridad y 
tecnología
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