
"Grupo de trabajo de ciberseguridad" 
de la Comisión de Digitalización, 

Innovación, Transparencia, 
Participación Ciudadana y 

Buen Gobierno Local



GT SEGURIDAD CSAE
COMISIÓN SECTORIAL DE 

ADMINISTRACIÓN ELECTRÓNICA 



Jornadas, seminarios y cursos -
Plan de formación de la FEMP



Publicaciones ciber en 
colaboración con el CCN



BP/29 - Gestión de 

crisis para 

ciberincidentes en 

entidades locales



Acciones formativas en 
colaboración con el CCN



Comunicar a Responsables de Seguridad 
de las Entidades Locales información

 relevante en materia ciber.



Participación en jornadas dirigidas 
a empleados públicos y electos locales



RETOS
Ciberseguridad IA



CIBERSEGURIDAD PROVINCIAL



ANTEPROYECTO LEY
COORDINACIÓN Y GOBERNANZA 

DE LA CIBERSEGURIDAD



ESENCIALES
Diputaciones provinciales, 

cabildos y consejos insulares y 
municipios de gran población 



IMPORTANTES
Municipios de más de 20.000 que

no sean municipios de gran población, 



SECTORES DE ALTA CRITICIDAD
Agua potable - Suministradores y 

distribuidores de aguas destinadas al 
consumo humano 



SECTORES DE ALTA CRITICIDAD
Aguas residuales - Empresas dedicadas 
a recogida, eliminación o tratamiento 

de aguas residuales urbanas, 
domésticas o industriales



RETO - HETEROGENEIDAD DE
ENTIDADES LOCALES



COMPETENCIAS MUNICIPIOS < 20.000

AGUA POTABLE

Prestación del servicio de abastecimiento, de forma directa o 

indirecta: captación, potabilización y distribución; aprobación 

de ordenanzas y tarifas

AGUAS RESIDUALES

Alcantarillado y tratamiento de aguas residuales, de forma 

directa o indirecta: recogida, tratamiento y vertido y/o gestión; 

aprobación de ordenanzas y tarifas, autorización de los vertidos 

a los colectores municipales



RADIOGRAFÍA ENTIDAD LOCAL MENOR

• Presidente electo.

• Secretario electo.

• Sin sede física ni red informática.

• PC y Móvil en modalidad BYOD.

• Sede Electrónica y Registro Electrónico facilitados por la 

Diputación (si es que dispone de ella, aunque sea 

obligatorio).

• Sin página web corporativa.

• Email a veces corporativo, a veces personal.

• En León, algunas prestan el suministro de agua potable 

(depósito y tratamiento no tienen por qué ser sistema 

interconectado). 



Operaciones de Ciberseguridad 
de Entidades Locales 

(COCS-EELL)



ESENCIAL
COLABORACIÓN INTERADMINISTRATIVA

PARA ELEVAR LA CIBERSEGURIDAD EN
LAS ADMINISTRACIONES PÚBLICAS
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