Junta de Andalucia:
Centro de Operaciones
de Ciberseguridad '

SOCINFO
DIGITAL

2024 An Indra company



Ciberseguridad en L/

Junta de Andaluc1a"\‘--

SOCINFO

DIGITAL
2024

de Andalucia




Ciberseguridad en la Junta de Andalucia

La Junta
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Ciberseguridad en la Junta de Andalucia
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Ciberseguridad en la Junta de Andalucia

lajunta.es/estrategiaciberseguridad

Estrategia « S5 LA1 - Estructuras organizativas

Andaluzade#
Ciberseguridad LA2 - Capacidades de prevencion, deteccion y respuesta

2 - 2025

LA3 - Cooperacion y colaboracion

LA4 - Promocion de Andalucia

LA5 - Ciberseguridad en el sector empresarial
LA6 - Industria especializada

LA7 - Programas formativos

LA8 - Concienciacion y sensibilizacion en ciberseguridad



Ciberseguridad en la Junta de Andalucia

Comité de Seguridad TIC Junta de Andalucia
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Ciberseguridad en la Junta de Andalucia

Gobierno, Gestion del Prevencién, Detecciéon y Formacién y
Riesgo y Cumplimiento Respuesta Concienciacion




Ciberseguridad en la Junta de Andalucia

4 2023: 7.800 incidentes
AndaIUClaCERT 2024: 11.203 incidentes

SOC Junta (2010) Desde 2010: 73.106

Andalucia

OASTIC 2024: 260 casos. 75
(201 7) organismos.

Incremento en anchura,

altura y profundidad //

E;]ruviipccii(,)sherramientas, OFyC 2024: >30 actuaciones,
(20 1 9) >6.000 participantes
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Ciberseguridad en la Junta de Andalucia

Relaciones

SOC Junta 123 organismos

Andalucia

Grupo Atendido GA Extendido:

(“ambito 81”) (Sector Plblico local, Universidades...) Ciudadania y empresa

. . . Infraestructuras
= S Red corporativa Sistemas horizontales -
IESPA |IAAP

— CCN INCIBE Otras CCAA FCSE / UPA




Ciberseguridad en la Junta de Andalucia

Servicios

SOC Junta

Andalucia

Relaciones
Consejo
Seguimiento y reporte

Criterios comunes y normalizacion

(.
s
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Concienciacion

Comunicacion

Formacion

-n
<

NG

/

PDR

Gestion de eventos

Deteccidn / recepcion de incidentes

Respuesta (coordinacién + in situ)
Alerta temprana

Gestion y difusion de CTI / loCs
Auditoria técnica

Forense / gestion evidencias
Vigilancia digital

Superficie de exposicion

10



Ciberseguridad en la Junta de Andalucia

Inversion

CARMEN
370K€
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9,6ME + 1,9M€ 18M€

x Y, x

e R e
AMGRC AMCIBER
1,5ME 2,5ME

x Y, x

Junta

Retech -
Red Argos
14M€
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Ciberseguridad en la Junta de Andalucia

Inversion - Retech
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Ciberseguridad en la Junta de Andalucia

El futuro

GRC

« Nueva politica de
ciberseguridad

« Consolidacion y
homogeneizacion

* Apoyos y servicios comunes

« Profesionalizacion

PDR

 Nueva infraestructura
* Nuevos servicios

 Crecimiento
» Altura: puesto...nube
« Anchura: extension
« Profundidad: no solo
perimetro

« Automatizacion

FyC

 Nuevos métodos

* Crecimiento

Altura: personal...altos
cargos

Anchura: exterior
Profundidad: formacion
especializada

« Automatizacion

ACA
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SIA responde
Qué solicitaba la Junta de Andalucia

LOTE 1 - SUMINISTRO Y SERVICIOS ASOCIADOS DE PLATAFORMA DE MONITORIZACION
PARA APOYO AL CENTRO DE OPERACIONES DE SEGURIDAD DE LA JUNTA DE ANDALUCIA

Junta de Andalucia

(AndaluciaCERT)
'Y f \
PLIEGO DE PRESCRIPCIONES £ 3 @ | |
TECNICAS 4 v,
Suministro y servicios asociados de plataforma de Plataforma de EqUipos para la SerViCiO de geStién y
monitorizacién, y de servicios recurrentes y bajo monitorizacion de actualizacion de respuesta a incidentes
dem?nda, para apoyo al Centro '!e Operacio'nes de eventos Yy deteccion de sondas del Sistema de de Seguridad y de
Seguridad de la Jun::t::m;::iil;cala (AndaluciaCERT) inCidenteS Alerta Temprana (SAT) inCidenCiaS, petiCioneS y
» Capturar y analizar de CCN-CERT consultals i
AndaluciaCERT

.
trafico de red
LOTE 1 - SUMINISTRO Y SERVICIOS ASOCIADOS DE PLATAFORMA DE MONITORIZACION PARA APOYO AL

< worToR: » Recoger y normalizar
S — eventos de seguridad y
SRR e flujos de distintas fuentes
 Realizar correlaciony
generar alarmas que se

- [t pueden gestionar a través
de una consola de
i e e e operacion integrada con
capacidad para generar
\ AL EREZ BENEZ | e [ e | informes.
VERIFICACION NJyGWeZEZRGEGEIRIOR] 9 D Jwss0 juntadeandalucia esiverificarFirmay

S l O An Indra company 15



SIA responde

El servicio de gestion y respuesta a incidentes de seguridad y de incidencias, peticiones y consultas de AndaluciaCERT
incluye diversas actividades:

Despliegue inicial de la
plataforma

Instalacion del hardware

Instalacion del software

Configuracion y puesta en
marcha de la plataforma

Servicio de mantenimiento
de la plataforma

Soporte hardware y software

Administracion de la plataforma de
monitorizacion

Atencion a las incidencias de
indisponibilidad de la plataforma

Monitorizacion de la disponibilidad
de la plataforma

Servicio avanzado de la plataforma de monitorizaciéon

Ajuste fino continuo en la deteccion de

incidentes de seguridad de la

plataforma y correccion de posibles

falsos positivos

Asesoramiento en los procesos de

casos de uso incluyendo
y respuesta

Monitorizacion de incidentes de
seguridad

Definicion y documentacion sobre

runbooks/playbooks para la deteccion

Monitorizacion

Identificacion y reporte al servicio
avanzado

Monitorizacion de otras consolas en la
Junta de Andalucia

Atencion a las detecciones y alarmas en
sistemas auxiliares

Notificacion de los incidentes de
seguridad en la plataforma Lucia de
AndaluciaCERT

Identificacion y propuesta de
mejoras del servicio y de la
funcionalidad de la plataforma

Informe singular de actividad y
hallazgos

nuevos despliegues de la plataforma de
monitorizacion

Disefio de cuadros de mandos y reporte

Identificacion y diseno de

Deteccion de incidentes de seguridad

Interlocucion con el servicio de soporte y
mantenimiento de la plataforma de
monitorizacion, fabricantes de los
productos y los proveedores de servicios

Atencion de consultas técnicas

Gestion de los I0C/IOA del fabricante y
de terceros

Busqueda proactiva de amenazas
(Threat Hunting)

Integracion de nuevas fuentes de
eventos

Transicion del servicio

En los Ultimos tres meses del contrato
(o de sus posibles prorrogas) se
iniciara un periodo de transicion del
servicio

Formacion y Capacitacion

Capacitacion inicial

Capacitacion adicional/de refuerzo

Nuevos despliegues

Disefno del Plan Técnico de Despliegue

Recepcion del equipamiento necesario para el .

despliegue de la solucion propuesta

Despliegue de la solucion propuesta y .

optimizacion de la misma

periédico de situacion automatizaciones y optimizaciones

Respuesta a incidentes

Gestion de incidentes de seguridad de Nivel 1 (TN1) y Nivel 2 (TN2)

+ Atencion a los canales de recepcion de solicitudes de servicio y notificaciones

+ Atencion de los incidentes de seguridad recibidos o detectados

Atencion de las consultas, peticiones e incidencias que lleguen a AndaluciaCERT.

+ Escalado de incidentes de seguridad al nivel 2 (caso TN1) o a Respuesta rapida (Caso TN2)
+ Tareas de apoyo a la gestion interna y a los sistemas de calidad

Generacion de informes de servicio

+ ldentificacion y propuesta de mejoras del servicio y de la funcionalidad de la plataforma

Respuesta rapida in situ para soporte a la
recuperacion

Prestacion de apoyo técnico y organizativo
para atender incidentes de seguridad de
especial gravedad o complejidad



SIA responde
... que ejecuta un equipo multidisciplinar in situ (Malaga) y en remoto
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Arquitectos e ingenieros expertos en la
plataforma Ménica NGSIEM

Despliegue, instalacion y
configuracion de la plataforma
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_ Servicios asociados en SIA

Especialistas técnicos 24x7 Operacion
plataforma monitorizacion

Especialistas técnicos 24x7 Respuesta a
incidentes

=
- - - - - -
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Especialista Ciberseguridad de
guardia 24x7 Servicio avanzado
plataforma monitorizacion

//];;\\ 0.

Especialista avanzado
Ciberseguridad (TN3)

N o

o o

N i o o

Consultor Aseguramiento de la
Calidad

Consultor Gestion
Documental
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Servicios asociados in situ
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SIA responde //’:&\
Plataforma de monitorizacion de eventos y deteccion de incidentes (( 7 \,|<' /mdnica>

>

Producto 100% espanol
alineado con la Estrategia
Nacional de Ciberseguridad

Ayuntamiento de Sabadell
Ayuntamiento de Cornella
Ayuntamiento de Castelldefels
Ayuntamiento de Lleida
Ayuntamiento de Manresa
Diputacion de Barcelona

Ayuntamiento de Barakaldo
Ayuntamiento de Vitoria
Ayuntamiento de Getxo
Ayuntamiento de Iran
Consorcio de Aguas de Bilbao

Ayuntamiento de Lugo
Concello de Ourense

« Nace Légjca en 2008 , en Bilbao Exhibition Centre EGARSAT
. HAZI Consorcio de Aguas de Tarragona
2020 el CCNla mteg"a Ayuntamiento de Logrofio CAOC - Consorci Administracio Oberta
como prod ucto cualificado Diputacion de Teruel de Catalunya
i Ayuntamiento de Rivas
dentro ,de L eCOSIStem_a de Ayuntamiento de Majadahonda AEMET
herramientas y es publicada Ayuntamiento de Mostoles ﬁAESCE'gSO

Ayuntamiento de San Sebastian de los Reyes
Ayuntamiento de Coslada

Ayuntamiento de Burgos

Radio Television Madrid - Telemadrid

en el catalogo del CCN
como producto cualificado.

Mando Conjunto de CiberEspacio - Federation Mision Network

Comisién Nacional de los Mercados y la Competencia

Ministerio de Ciencia e Innovacién

Ministerio de la Presidencia, Relaciones con las Cortes y Memoria Democratica
Ministerio de Sanidad

Museo Nacional del Prado

Ayuntamiento de Badajoz Direccion General de Proteccion Civil y Emergencias de Espafia
Ayuntamiento de Mérida Patrimonio Nacional

Diputacion de Badajoz COCS AGE

Diputacién de Caceres RNS (Red Nacional de SOC) 2.0
SELAE - Sociedad Estatal Loterias y Apuestas del Estado

Inversion y soporte de SIAy
el Grupo Indra para
evolucion del producto y
para garantizar su futuro

Roadmap coordinado con
CCN y posibilidad de
incorporar necesidades de
clientes.

Agencia Digital de Andalucia
Ayuntamiento de Benalmadena

Ayuntamiento de Fuengirola
Ayuntamiento de Estepona
Ayuntamiento de Sanlucar de Barrameda
Empresa Publica para la Gestion del Turismo y del
Deporte de Andalucia

Ayuntamiento de Almeria

Ayuntamiento de Sevilla - HISPALNET
Ayuntamiento de Cartagena

EPICSA - Diputacion de Cadiz
Ayuntamiento de Jerez

Ayuntamiento de San Fernando

s1Q-

AnIndra company

Maximas certificaciones de seguridad

CERTIFICACION DE
CONFORMIDAD CON EL

ensg,
ALTA
CICIN

RIS

CICIN e Common Criteria

®

SECRETO

RD 3/2010
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SIA responde

Funcionalidades de Monica NGSIEM

Arquitectura flexible
e Funcionalidad Multitenant

» Escalabilidad. Crecimiento
horizontal y vertical de manera
transparente

Recoleccion de logs
« Mdltiples protocolos

« Agentes de monitorizacion
(multitecnologia,
multifabricante...)

Repositorio centralizado de

Logs

* Integridad del repositorio de
logs

« BuUsqueda cruzada eventos - logs

s1Q-

AnIndra company

Motor centralizado de
correlacion

« UCs out of the box y generacion e
identificacion de nuevos UCs

« Correlacion: eventos/anomalias/
I0C/entidades

« Gestion de reglas de correlacion

Threat Intelligence
* Feeds, reputacional y APTs
* |OCs externos e I0Cs de CCN

» Dark web, Deep web, RRSS,
hacktivistas

Visibilidad

* Cuadros de mando en tiempo real
« Tablas y graficos personalizables
» Geolocalizacion de incidentes

ion de Agentes

@ Fujo deEventos en Tiempo Real  : Status Loy

@ Boxcav || Q defaultv || lil defaulte

® Flujo de Eventos en Tiempo Real
Flujo de Eventos

Tépico DEFAULT

Stream (. Expafiesp Estemes
omw
®ns
@WEB

Source

Firewall IN-OUT ~v>@qe@sBi

X Fitar Eventos Recibidos 15

Fecha 2 Evento. o. or

201112 | | Trafichccepted |- 192.168

2019-11-12 TrafficAccepted 192.168

1
2
3 2019-11-12
a

2019-11-12 TrafficAccepted E 192.168

B 2019-11-12 2 Traffichacepted - 102.168

rabilidades
CORRELACION

X Anrar

Analitica avanzada (UEBA)

Tendencias y evolucion de
comportamientos en la red

Gestion de incidentes

Analisis estadistico de eventos de
seguridad

Analisis forense

TrafficAccepted 10.1003

T2 S P  Volumenlogs Y LT & 2

Firewall Destinos

o
13:40:00

)

N

N

N

72\ ..
(\'\Véa'é/mon|ca>

= GestionPanelesv || @ EventosporSenviciov || & ANTVIRUSw | B8 BOXICAv | & Gestion Cuadros deMandov

H: cEEsE - -

Geolocalizacién - GeoLocalizacion

Alertas —T-@qa<asbi

T nrar Eventos Recibidos 9

S|  Fecha
[ o902 2250 Potentially uai
2019-11-12 :24: ANetwork Tre
2019-11-12 Potentially Bai
2019-11-12 A Network Tre

2019-11-12 3 ANetwork Tre

TR Fr

us

1341:40 134320

Eventos Recibidos

SOAR

¢ Orquestacion y automatizacion
de gestion de incidentes con
TheHive/Cortex/MISP

* Integracion por API con

Red
Nacional de
{é SOC

=g

Firewall Origenes de Salida o Entrada Externa

3:47:30

—Treaa<@shi
o
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;Preguntas?




S | 0 An Indra company

Muchas gracias
por tu atencion

BEYOND CYBERSECURITY © ©
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