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Agenda 
2030

Tecnologías 
Clave

NIS2

Zero Trust

Segmentació
n Dinámica

Disrupciones Tecnológicas, Agenda 2030 y Ciberseguridad
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En el año 2015 todos los 
Estados miembros de la 
Organización de las 
Naciones Unidas 
(ONU) aprobaron la 
Agenda 2030 para el 
Desarrollo 
Sostenible, un plan 
de acción a favor de 
las personas y el 
planeta en el cual se 
engloban los 17 ODS.



Tecnología Contribución a ODS Impacto de Zero Trust Impacto de SASE Compliance NIS2

Inteligencia 
Artificial (IA)

- Pobreza y Desigualdad: Optimización de 
ayuda
- Salud: Diagnósticos personalizados
- Clima: Modelos predictivos

- Control de acceso: Protege modelos y datos 
sensibles de IA
- Protección contra amenazas internas

- Conectividad segura para modelos y análisis 
distribuidos en la nube

- Protección de datos personales y críticos para cumplir 
con normativas en análisis de salud y clima

Blockchain

- Consumo Responsable: Trazabilidad
- Inclusión Financiera: Acceso servicios 
digitales
- Ciudades Sostenibles: Gestión pública

- Integridad de transacciones: Protege 
registros de blockchain y previene 
manipulaciones
- Autenticación constante de usuarios y 
transacciones

- Red segura para nodos distribuidos en redes 
de blockchain públicas y privadas

- Cumplimiento de seguridad en infraestructura crítica: 
Requisitos de seguridad en redes de servicios públicos

Internet de las 
Cosas (IoT)

- Energía Sostenible: Redes inteligentes
- Ciudades: Gestión de tráfico y residuos
- Salud: Monitoreo remoto

- Segmentación de dispositivos: Limita accesos 
no autorizados a dispositivos IoT
- Protección contra ataques en tiempo real

- Acceso seguro y escalable para IoT distribuido 
en entornos urbanos y de salud

- Seguridad en infraestructuras críticas: Requiere 
estándares elevados de protección en redes IoT clave

Big Data
- Educación: Personalización del aprendizaje
- Clima: Modelos predictivos
- Desigualdad: Identificación de riesgos

- Seguridad de datos masivos: Restringe el 
acceso a datos sensibles y análisis
- Cifrado y control de los datos personales

- Acceso seguro a datos en nube y on-premises
para análisis en tiempo real

- Cumplimiento en la protección de datos sensibles
utilizados en análisis de desigualdad y predicción de 
clima

Realidad 
Aumentada 
(AR) / VR

- Educación: Aprendizaje inmersivo
- Salud: Entrenamiento y rehabilitación
- Ciudades: Diseño sostenible

- Autenticación continua para proteger 
entornos y datos inmersivos
- Seguridad de contenido sensible en AR/VR

- Redes seguras para accesos remotos a 
contenido educativo y de salud en AR/VR

- Protección de datos críticos en aplicaciones de 
entrenamiento y rehabilitación para cumplimiento 
regulatorio

Computación 
Cuántica

- Clima: Simulación ambiental
- Consumo Responsable: Optimización de 
producción
- Salud: Nuevos medicamentos

- Seguridad avanzada para proteger modelos y 
simulaciones
- Acceso restringido a usuarios autorizados en 
simulaciones críticas

- Conectividad segura para acceso a 
simulaciones distribuidas en investigación y 
desarrollo

- Protección de infraestructura avanzada utilizada en 
simulaciones y descubrimientos médicos críticos

Robótica y 
Automatización

- Consumo Responsable: Eficiencia
- Salud: Precisión quirúrgica
- Ciudades: Gestión de residuos

- Control estricto de accesos a robots y 
automatización
- Monitoreo constante de operaciones para 
evitar alteraciones

- Acceso seguro y gestión centralizada para 
dispositivos robóticos conectados

- Requisitos de seguridad de operación en 
infraestructuras críticas como salud y gestión de 
residuos

Redes 5G/6G
- Conectividad Rural: Acceso a servicios
- Ciudades: Comunicación en tiempo real
- Clima: Monitoreo ambiental

- Acceso segmentado y controlado para redes 
de alta velocidad
- Protección de red crítica en entornos urbanos 
y rurales

- Acceso seguro y alta conectividad para 
servicios y dispositivos en áreas remotas

- Seguridad en redes críticas para cumplimiento NIS2 en 
servicios de comunicación y monitoreo ambiental

3Confidential | Authorized 

Las Claves de la Transformación y sus Retos

La Transformación también nos traerá Nuevos Retos

Talento 
Digital

Renovación de 
Infraestructuras 

Nuevas
Amenazas



SOC 
Regionale

s
NIS2

Universal 
ZTNA

Foco 
Ciudadan

o

Servicios 
SSE

El Camino ya se ha Iniciado
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Anyone
Anything
Anyplace
Anytime
Anyhow
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Networking and Security evolution

WAN Edge 
(SDWAN)

Security 
Service Edge 

(SSE)

Multi-Cloud 
Networking 

(MCN)
+ +

Unified access platform

Simplify policy & Inspect traffic 

for ALL KIND OF APLICATIONS

Worldwide cloud-backbone of 

AWS, Azure, Google and Oracle

Users access to resources WITH or WITHOUT 
Agent

SASE architectures: fully automated as a service

ZTNA
SW
G

CASB

DEM

Traffic 
Acceleratio
n

Caching

SSE 
Agent

SSE 
Connector

SDWAN

Mobile 
User

Factory HQ Branch

FWaaS

IPSEC 
Tunnel

Public Cloud

Data Center

Interne
t

SaaS

IDP SIEM

VMware Workspace ONE

EDR

B2B



Apply zero trust security controls to protect users and applications, no matter where they 
connect

HPE Aruba Networking approach to Zero Trust and SASE
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HPE Aruba Networking SSE
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HPE Aruba Networking SSE
• Cloud-native
• Unified policy management
• Global PoPs

EdgeConnect SD-WAN
• Secure SD-WAN

• Multi-cloud

• Improved QoE

HPE Aruba Networking Central
• AI-powered client visibility & profiling

• Dynamic Segmentation

• Continuous Monitoring

• AIOps and GenAI

Unified SASE

AI-PoweredSecurity-First

Network access 
control
Configure user and 
device access to 
network resources 
based on security 
and compliance 
requirements.

Network 
segmentation
Segmenting a network 
into smaller parts 
makes it more secure 
and easier to manage



Automation Reduces MTTR, Increases IT Efficiency
AIOps For Improved Troubleshooting And Issue Resolution
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Proactive network 
anomaly 

detection and 
optimization

AI 
Search

AI 
Assist

Client
Insights

Application 
Insights

Wi-Fi, Wired, WAN Infrastructure: Planning, 
Setup, Troubleshooting & Optimization

User:
Application / Connectivity

Security:
Profiles / Behavior

Natural language 
queries for fast 

onboarding 
& troubleshooting

Network 
Insights

Automated
Aruba TAC trouble 
ticket generation

Automated
application-level 

performance 
monitoring

Accurate IoT
profiling to drive

capacity planning & 
security policies

POWERFUL FEATURES

POWERFUL RESULTS

63%

Of surveyed customers resolve 
network or user issues at least 

50% faster

Faster MTTR

38%

Of surveyed customers have 
reduced IT trouble tickets by at 

least 50%

Fewer Support 
Tickets

Source: Aruba Central TechValidate Customer Survey, July 2021
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Transformation Journey with 

Stream 6:

Expanding Security 
Capabilities

Stream 7:

CI/CD, AIOps, Automations 
and Integrations

Stream 4:

Network Modernization
Multi-Cloud, Branch & Edge

Stream 3:

Twist Security to
Employee Focus

Stream 5:

Reimagine Desktops & Apps 
with RBI

Stream 2:

Zero Trust
Remote Access

Stream 8:

Improving the User 
Experience in 360° 

Stream 1:

Smart Digital 
Workplace



Muchas Gracias
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