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Quiénes somos

" Departamento de Modernizacion de la Administracion
(T1)
® 65 personas

® Objetivo: poner a disposiciéon del AVG, las infraestructuras
hardware, software y de comunicaciones necesarias para
dar el mejor servicio a la ciudadania.

"  Funciones:

— definicion, analisis y disefio de los sistemas de informacion de los
departamentos y organismos autonomos del AVG

— gestion de la infraestructura tecnologica y la red de comunicaciones.

— asequrar el funcionamiento de los sistemas de informacion y de las
comunicaciones de una manera segura y eficiente.

— puesta en marcha de las politicas de seguridad de la organizacion en
lo referente a las TICs
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Quiénes somos

" Presupuesto propio
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De donde venimos

® Sistemas de informacion complejos desarrollados
internamente dedicados a la gestion municipal: Contabilidad,
Recursos Humanos, Nominas, Gestor de contenidos,

Politicas sociales...

® 2007: Ley de acceso electronico de los ciudadanos a los
Servicios Publicos

® 2008: Plan Director de la e-Administracion

® 2010: RD por el que se regula Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica

¥ 2014: Puesta en marcha de la Sede Electronica del AVG
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De donde venimos

® 2016: Entrada en vigor de las leyes 39/2015
Procedimiento Administrativo Comun de las AAPP y
40/2015 Régimen Juridico del Sector Publico

2017: Comités Directivo y Técnico para la implantacion de
las leyes 39/2015 y 40/2015. Plan de adecuacion.

Digitalizacion

Tramitacion electronica de expedientes
Registro electronico
Interoperabilidad
|dentificacion y firma electronica
Apoderamientos
Notificacion electrénica
Archivo electronico
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De donde venimos

" 2020: COVID-19

Palanca de cambio:

Todo online, teletrabajo

® 2021: Plan de Recuperacion, Transformacion
y Resiliencia

Modernizacion
y digitalizacion
de las Administraciones Locales

Estrategia Omnicanal Ciberseguridad
Archivo Electrénico Movilidad
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Donde estamos

® La ciudadania en el centro: carpeta ciudadana
® Administracién consciente: OMD

" Administracion eficiente: optimizacién de procesos
iInternos y externos

® Administracion segura: ENS, infraestructura critica

Sostenibilidad del modelo
Nuevas tecnologias
Mismas personas
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Donde estamos

" Nuevas tecnologias=s Viejas tecnologias
Internet, teléfonos inteligentes, RV y RA, Big Data, loT...

" Tecnologias emergentes m) Tecnologias emergidas
Chatbots, IA generativa, Gemelos Digitales, Computacion

Cuantica...
" Plataforma Smart City = loT 0 m ﬂ"
" |A = Estrategia IA \
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Hacia donde vamos

® Completar la digitalizacion: Tl. “La administracion digital
estaba primero”. Automatizacion de procesos y
procedimientos. Simplificacion administrativa.

® Acelerar la transformacion digital: toda la organizacion.

" Gobernanza del Dato: Recogida (propiedad de los
datos), analisis, transparencia, datos abiertos.

® Seguridad de los datos: Certificacion ENS. Sistema de
Gestion de la Seguridad y la Privacidad

" ]A también
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¢, Como lo vamos a hacer? Retos

" Elementos clave:

— Presupuesto

Voluntad politica

— Personas: talento interno y externo

— Tiempo
" Retos

— Leyes impulsaron el cambio: leyes frenan el avance.
— Organizacion interna. Asegurar el talento
— Gestion del cambio

— Mayor digitalizacion=mayor seguridad
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Introduccion

" La legislacion de seguridad y privacidad dice QUE
hacer. No COMO.

® OBJETIVO DE LA CHARLA: explicar como ha resuelto el
Ayuntamiento de Vitoria-Gasteiz algunos retos al pasar del
QUE al COMO en la puesta en marcha del Sistema de
Gestion de Seguridad y Privacidad.
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Definicion

® SGSP: Sistema de Gestion de Seguridad y Privacidad.

" OBJETIVO DEL SGSP: “Dotar de la estructura, las
herramientas y los procesos que permitan implantar las
medidas de gobernanza, de gestidn y de seguimiento de
la legislacién aplicable en materias de seguridad y de
proteccion de datos personales”’.
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Estructura municipal

AVG (Ayuntamiento de Vitoria-Gasteiz).
Organismos Autonomos:

— Escuela Municipal de Musica Luis Aramburu.
— Centro de Estudios Ambientales - CEA.

— Conservatorio Municipal de Danza José Ururiuela.
" Empresas Municipales:

— AMVISA.
— TUVISA.

— Ensanche 21 Zabalgunea.

® Sociedades Publicas: GILSA.
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Modelo de SGSP

AVG y Empresas Publicas:

SGSP independiente.

Politica y Plan Director de Seguridad y Privacidad propios.

Comité Directivo de Seguridad y Privacidad como maximo érgano.
El Comité Directivo puede delegar en 6rganos intermedios.

Figura clave: coordinadores de seguridad y privacidad.

Organismos Autonomos y GILSA:
" Integrados en el SGSP del AVG.

Organos de coordinacion:
" Nivel directivo.

" Nivel técnico.

®  Seguimiento y control.
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Legislacion aplicable

Legislacion actual:

" Legislacion aplicable en materia de seguridad, tanto seguridad de
la informacion como otras.

" Legislacion aplicable en materia de proteccion de datos.

Legislacion futura:

" EI SGSP debe adaptarse a cualquier legislacion que pueda aplicar

en materias de seguridad y proteccion de datos.
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Contexto

Contexto organizativo:

® Maxima direccion de seguridad y privacidad: Alcaldesa junto con la
Junta de Gobierno Local.

Multiples organismos titulares de servicios e informacion
municipales.

El Area de Tl es un Departamento Municipal.
El Ayuntamiento cuenta con Policia Local.
Funcionarios integrados en RPT.

Contexto tecnoldgico:

" Diferentes tipos de sistemas de informacién (principalmente, on-
premise).

" Normalmente de titularidad del Area de TI.
® Algunos sistemas TIC fuera del radar del Area de TI.
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Factores clave de éxito

Coordinadores:

" Llevan el peso del SGSP.

" Deben estar recogidas sus funciones en la RPT.
® Deben cumplir con los requisitos de la legislacion.

Participacion de la direccion:
®  Tareas de nivel estratégico.

Participacion de los Departamentos:
" Titulares de servicios, informacioén y tratamientos de datos.

® Perfiles: direcciones y técnicos referentes de servicios, informacion
y tratamientos de datos.

Participacion de TI:
" Direccion de Tl y técnicos de Tl y de otras areas.
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Planes de Seguridad

Procedimientos de
Seguridad y

privacidad
Gestion de Estructura

incidentes  organizativa
de seguridad

y Privacidad

Analisis y gestion

de riesgos |
wuerpo Formacion
Normativo ,
Catalogos e y
inventarios

concienciacion
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Estructura organizativa

Alcalde/sa Junta de Gobierno Local

[ COMITE DIRECTIVO J

2\
Y

COMITE ASESOR DE
DIRECTOR/A DPTO. SEGURIDAD

Nivel estratégico

Nivel tactico

Nivel operativo

Y TRY
o S—
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= Gestion de incidentes

[ COMITE DE CRISIS ]
Concejal/a Tl

Director/a Funcion Publica i
[ COMITE ASESOR DE ]

SEGURIDAD

Responsable comunicacion
Nivel estratégico

Nivel tactico
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Caso de uso

Situacion:

® Un concejal quiere lanzar una aplicacién movil para llegar a los

ciudadanos.
" Implica datos personales.
® App moévil y servidores en la nube.

Obijetivo:

"  Encender alarmas.

Herramientas:

" Estructura organizativa.

" Formacion y concienciacion (capacitacion).
®  Cuerpo normativo.
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Cuerpo normativo

Politica de Seguridad y Privacidad:

" Documento de alto nivel que define seguridad y privacidad en la
Organizacion.

® Aprobada por el Alcalde o Alcaldesa.

Normativa:

" Desarrollan la Politica sobre el uso correcto de aspectos concretos
del sistema.

Dirigidas a todos los usuarios.
Aprobadas por el Comité Directivo.

Directivas:

" Establecen pautas y directrices en temas concretos del SGSP.
® Dirigidas a los participantes del SGSP.
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Cuerpo normativo

Directivas de proceso:
® Adquisicion de aplicaciones, componentes o sistemas TIC.

® Adquisicion de servicios sobre aplicaciones o sistemas TIC
de terceros.
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