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Contexto 1 – 
Inicitativas Clave 
de la Unión 
Europea

Mar. 2004

Se crea la Agencia de 
la Unión Europea para 
la Ciberseguridad 
(ENISA) para mejorar 
la ciberseguriad de la 
UE.

Dic. 2015

La UE acuerda la 
Directiva NIS (Network 
and Information 
Systems), que marcará 
la guía al los estados 
miembro de cómo 
mejorar la 
Ciberseguridad

Mar. 2016

La Directiva NIS se 
introduce como ley 
Europea (2016/1148)

May 2018

Fecha límite para los 
estados miembro de la 
UE para incorporar la 
NIS al ordenamiento 
jurídico propio. 

May 2018

En tra en vigor  el 
reglamento general de 
protección de datos 
(GDPR)

Ene. 2023

La Directiva NIS es 
reemplazada 
formalmente por la 
Directiva NIS 2 
(2022/2555).

Oct. 2024

Fecha para la 
transposición de la NIS 
2 al ordenamiento 
juídico de cada estado 
miembro



Contexto 2 – 
Las Amenazas

Mayor dependencia de la tecnología por parte de la sociedad, debido a la 
transformación digital que fue acelerada por el COVID.

Gran incremento de los ciberataques, especialmente de Ransomware. 

Aumento de los atques a la cadena de suministro en un mundo 
interconectado. 

Contexto estratégico debido a la Guerra en Ukrania 

La aceptación de, si bien la Directiva NIS original ha mejorado la coherencia, 
los estándares de ciberseguridad y resiliencia en toda la UE todavía varían 
ampliamente y existe una visión inconsistente en toda la UE sobre las 
amenazas cibernéticas.



El propósito de la 
NIS 2 

La UE quiere asegurarse de que sus ciudadanos y sus economías 
estén protegidos del creciente riesgo de las amenazas 
cibernéticas

La directvia NIS 2 busca mejorar la postura de Seguridad de 
forma común en los diferentes estados miembro

Por lo tanto, la NIS2 se basa en los requisitos de la Directiva NIS 
original. La intención sigue siendo proteger las infraestructuras y 
organizaciones críticas dentro de la UE y elevar la postura de 
ciberseguridad de los diferentes Estados miembros

Eliminar las diferencias en materia de ciberseguridada de los 
diferentes Estados miembros



NIS 2 – 
Puntos Clave

La NIS2 exige que los Estados miembros adopten 
una serie de medidas adicionales, entre ellas:

Mayor resiliencia cibernética entre los 
proveedores de servicios esenciales

Endurecer los estándares y las sanciones de 
ciberseguridad para mejorar la resiliencia

Mayor capacidad para anticipar y responder a los 
ciberataques

Respuesta mejorada ante incidentes en toda la 
UE



Mayor 
resiliencia 
cibernética 
entre los 
proveedores 
de servicios 
esenciales

Afecta a más sectores de actividad que la NIS1

Hay dos categorías de organización: esencial e importante. 

Las organizaciones que son subcontratistas y proveedores de 
servicios que brindan soporte están específicamente cubiertas.

Se aplica independientemente del tamaño cuando una entidad es el 
único proveedor en un Estado miembro de un servicio que es crítico 
y cuya interrupción tendría un impacto significativo.

Se espera que el NIS 2 se aplique a una amplia gama de empresas 
que prestan sus servicios o llevan a cabo sus actividades en la UE, 
incluso si no tienen su sede en un Estado miembro.. 



NIS 2 Sectores de actividad afectados

• Sectores de alta criticidad (detalladas en 
el Anexo I de la Directiva):

• Energía
• Transporte
• Banca
• Infraestructuras de los mercados financieros
• Sector Sanitario
• Agua Potable
• Aguas residuales
• Infraestructura digital
• Gestión de servicios TIC a empresas
• Administración pública
• Espacio

• Otros Sectores críticos (Anexo II de la 
Directiva):

• Servicios postales

• Gestión de residuos

• Fabricación, producción y distribución de 
sustancias y mezclas químicas

• Producción, transformación y distribución de 
alimentos

• Fabricación

• Proveedores de Servicios Digitales

• Investigación

Alta criticidad (detallados en el anexo I) y otros sectores críticos (anexo II), tanto del sector público como del 
sector privado que se consideren medianas o grandes empresas (según la Recomendación 2003/361/CE una 
mediana empresa ocupa entre 50 y 250 empleados, tiene un volumen de negocios que no excede los 50M €



Endurecer los estándares y las sanciones de 
ciberseguridad para mejorar la resiliencia (1)

•

•

•



Endurecer los estándares y las sanciones de 
ciberseguridad para mejorar la resiliencia (2)

• El artículo 21 de la Directiva detalla las medidas necesarias, entre ellas:

• "Higiene cibernética" básica, que abarca prácticas básicas como la gestión de contraseñas, la 
protección de los administradores de sistemas, las actualizaciones de software y la realización de 
copias de seguridad.

• Gestión de vulnerabilidades

• Formación en ciberseguridad

• Seguridad de la cadena de suministro

• Estándares de cifrado y criptografía

• Gestión de activos

• Control de acceso y seguridad de confianza cero (ZTNA)

• Proceso de análisis de riesgos que identifica las medidas que deben adoptarse

• Gestión y notificación de incidentes



Endurecer los estándares y las sanciones 
de ciberseguridad para mejorar la 
resiliencia (4)

•

•

•

•



Endurecer los estándares y las sanciones 
de ciberseguridad para mejorar la 
resiliencia (5)

•

•

•

•

•

•

•

•

•



Mayor capacidad para anticipar 
y responder a los ciberataques

•

•



Respuesta mejorada ante 
incidentes en toda la UE

• Con la Directiva NIS original, las organizaciones solo debían 
informar los incidentes que tuvieran un impacto 
significativo en sus operaciones. Como resultado de este 
elemento discrecional, muchas organizaciones no 
informaron los incidentes.

• Según la NIS2, existe la obligación de informar los 
incidentes cibernéticos, independientemente del impacto. 
El objetivo de este cambio es garantizar que las autoridades 
nacionales pertinentes puedan rastrear las amenazas.

• Existen requisitos obligatorios para el momento de informar 
los incidentes al Centro Nacional de Seguridad Cibernética 
(CSIRT) pertinente. Los incidentes significativos deben 
informarse dentro de las 24 horas posteriores a los informes 
de actualización.

• Los estados deben tener un plan de respuesta a incidentes y 
haber establecido un Equipo Nacional de Respuesta a 
Incidentes de Seguridad Informática (CSIRT).



Respuesta mejorada ante 
incidentes en toda la UE

• Antes de 24 h.: alerta temprana.

• Antes de 72 h.: notificación de incidente.

• Antes de 1 mes: informe final (+ intermedio + posterior)



¿Qué significa todo esto?

• Más organizaciones se verán afectadas y se les 
exigirá que cumplan con la Directiva NIS 2. 
Deberán introducir nuevos sistemas y prácticas 
de ciberseguridad, lo que podría tener 
importantes implicaciones financieras.

• Las organizaciones que ya están cubiertas por 
la NIS pueden tener que ajustar su postura de 
ciberseguridad para cumplir con las nuevas 
normas obligatorias y mejoradas, lo que 
también tendrá implicaciones financieras.

• AAPP > ENS ALTO



Lo que debes hacer – Acciones clave
Comprenda qué Estado miembro (o Estados) tiene jurisdicción sobre su empresa a efectos de 
la NIS 2 e identifique qué medidas de gestión de riesgos de ciberseguridad debe implementar 
para cumplir con la normativa.

Identifique, evalúe y aborde sus riesgos cibernéticos.

Trabaje con las medidas establecidas en el artículo 21 y compárelas con un marco de 
seguridad adecuado, como la norma ISO 27001.

Concéntrese en los riesgos de su cadena de suministro, en particular en lo que respecta al 
software.

Comprenda cuánto costará "tomar medidas técnicas, operativas y organizativas adecuadas y 
proporcionadas para gestionar los riesgos".

Formalice un plan de respuesta a incidentes y comprenda sus requisitos de presentación de 
informes.

Obtenga la aprobación formal de la alta dirección.



¿Cómo puede ayudar Sophos?



White Paper



White Paper



ASSESSMENT Cumplimiento NIS2 Próximamente



Autoanálisis Cumplimiento NIS2 



¿Cómo puede ayudar Sophos? (2)

• El artículo 21 de la Directiva detalla las medidas necesarias, entre ellas:

• "Higiene cibernética" básica, que abarca prácticas básicas como la gestión de contraseñas, la 
protección de los administradores de sistemas, las actualizaciones de software y la realización de 
copias de seguridad.

• Gestión de vulnerabilidades

• Seguridad de la cadena de suministro

• Estándares de cifrado y criptografía

• Gestión de activos

• Control de acceso y seguridad de confianza cero (ZTNA)

• Proceso de análisis de riesgos que identifica las medidas que deben adoptarse

• Gestión y notificación de incidentes



Network Security Cloud Security Email SecuritySecOps Endpoint Security

Endpoint 
Protection

EDR

Mobile

Encryption

Firewall

ZTNA

Switch

Wireless

Cloud Native 
Security

Cloud Workload 
Protection

Cloud Series 
Firewall

Email

User Awareness 
Training

MDR

XDR

IR Services

Threat Intel

Orchestration 
and Automation

Server/Workload 
Protection

SD-WAN
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NDR

Managed Risk



Sophos MDR: Industry-Leading Openness and Flexibility

Endpoint Firewall Cloud SaaS

Email Identity Network

[Azure IDP, ATA]

Compatible with your environment
We can use our tools, another vendor’s 
tools or any combination of the two

Compatible with your needs
Whether you need full-scale incident response or 
assistance making more accurate decisions

Compatible with your business
Our team has deep experience hunting threats 
targeting organizations in every industry

Sophos Firewall Sophos EndpointSophos EmailSophos CloudSophos XDR Sophos NDR

Sophos



Conclusiones
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Conclusiones

NIS 2 es un reconocimiento del alcance de las amenazas y de la importancia de su trabajo de ciberseguridad.

Su implementación planteará desafíos en materia de cumplimiento y ciberseguridad.

Es una oportunidad para abordar los principales riesgos de ciberseguridad. 

Abordar el objetivo clave de la Directiva es de vital importancia.

Sophos tiene recursos gratuitos, así como productos y servicios que pueden ayudarle a tener éxito.
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