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Afrontando los desafios de la seguridad de la
informacion en Euskadi:

“Implementacion de sistemas de gestion
efectivos”



Hoy, hablaremos sobre...

v" Estrategia y nuevos retos
v Normativas y certificaciones relevantes
v SGSI: Modelo GRC

v Objetivos
v Enfoque
Amaia Chaparro
Directora Area SGSI
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421 sondas del Sistema de Alerta Temprana (SAT) de Internet.

71 sondas para APT.

115.000 sensores para la deteccion de codigo danino.

https://unodecadacincodelitos.com
- Aumento del 352,1% desde 2015

P@ cy de Cibersolidaridad y Ciberresiliencia.
¥% Normativa Europea DORA y NIS2.

= Nuevas soluciones: BAS, Cibervigilancia, SOC ...
= |A ;seguridad?
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https://unodecadacincodelitos.com/

Normas mas relevantes

Esquema Nacional de Seguridad: para las AAPP, empresas semipublicas y
empresas proveedoras. Nivel medio, bajo y alto.
RGPD, LOPDGDD, Ley AVPD: adapta el RGPD de la UE al marco de la CAE.
Repercusion de utilizacion de IA en las organizaciones.
Plan de infraestructuras criticas (PIC).
NIS2: legislacidon a escala de la UE (12 sectores).
Reglamento IA: Repercusion de utilizacion de 1A en las organizaciones.
Normas especificas para sectores de negocio concretos:
- ISO/IEC 27001: estandar internacional para la seguridad de Ia -
informacion. Sector privado. § b tlon ﬁ RGPD
- TISAX: estandar de seguridad para la industria automotriz. / W i rossonocon

- DORA: Reglamento (UE) 2022/2554 del Parlamento Europeo y del
Consejo de 14 de diciembre de 2022 sobre la resiliencia operativa
digital del sector financiero. Sector financiero.

_em
Esquema Macion

acional de
Seguridad

Directive

@ :derten

® CIBERSEGURIDAD



Normas mas relevantes
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CCM-CERT ~  INCIDENTES ~ RNS GUIAS INFORMES FORMACION ~  SOLUCIONES ~ ENS SEGURIDAD ALDIA ~  COMUNICACION ~  REGISTRO —

Q > lnicio > Seguridadaldia > Actualidad CCN

AETUALIDADEEN Ya son 1.000 las entidades certificadas en el Esquema Nacional de nnnn

Seguridad
NOVEDADES DEL PORTAL
Fecha de publicacion: 11/10/2023
ALERTAS « 279 organismos del sector publico y 721 empresas privadas ya cuentan con sus sistemas de informacién conformes a lo dispuesto en el Esquema
Nacional de Seguridad.
AVISOS

El Centro Criptolégico Nacional (CCN) informa que se han alcanzado los mil certificados del Esquema Nacional de Seguridad (ENS), de los cuales 279
han sido emitidos a organismos del sector publico y 721 corresponden a empresas privadas.

VULNERABILIDADES . _ . _— . . . _—
Este relevante hito llega en un momento muy significativo en el ambito de la Ciberseguridad en el gue las amenazas se estan incrementando cualitativa y

cuantitativamente. Por todo ello, hay que poner en valor gue la certificacién en el ENS garantiza que los sistemas de informacion de los organismos
proporcionan una proteccion adecuada a la informacidn que manejan y los servicios que prestan, con el objeto de asegurar su acceso, la
confidencialidad, su integridad, trazahilidad, autenticidad, disponibilidad y conservacion.

se regula el ENS
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Normas mas relevantes

Tabla 22: Desglose de multas por temas

Importe de multas en euros
segun el tema

Seis temas con mayor
importe total en 2023

Quiebras de seguridad

Entidades financieras / acreedoras
Derechos proteccion datos
Contratacion fraudulenta
Telecomunicaciones

Servicios de Internet

Otros
TOTAL

2022

14.241.901€

821.800 €

596.200 €

5.900 €

706.800 €

632.000 €

11.479.201 €

6.533.460 €
20.775.361 €

2023

26.433.600 €

12.907.000 €

5.321.000 €

2.633.400 €

2.571.500 €

1.942.000 €

1.058.700 €
3.383.810€

29.817.410€

%

relativo

89%

43%

18%

9%

9%

7%

4%

11%
100%

A%

anual

86%

1471% 6 RGPD

792%

44534%

264%

207%

-91%

-48%
44%

REGLAMENTO GENERAL
DE PROTECCION DE DATOS
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Normas mas relevantes

. ﬁi s Simsmoumes Agencia Estatal Boletin Oficial del Estado

Castellano ~ Buscar @ Mi BOE &

Esti V¢, en * Inicio * Buscar > Documento DOUE-L-2022-81963

Directiva (UE) 2022/2555 del Parlamento Eurcpeo y del Consejo de 14 de diciembre
de 2022 relativa a las medidas destinadas a garantizar un elevado nivel comdn de
ciberseguridad en toda la Unidn, por la que se modifican el Reglamento (UE) no©
910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva (UE)
2016/1148 (Directiva SRI 2}.

Publicado en:  «DOUE# ndm. 333, de 27 de diciembre de 2022, paginas 80 a 152 (73 pags.)

Departamento: Umién Europsa
Referencia: DOUE-L-2022-81963

Otros formatos:

@ PDF O XML

17/10/20242?

- TEXTO ORIGINAL N.I S 2 1
Directive

EL PARLAMENTO EUROPEQ ¥ EL CONSEIO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unidn Europea, v en particular su articulo 114,
Vista la propuesta de la Comision Europea,

Previa transmision del proyecto de acto legislative a los Parlamentos nacionales,

Visto el dictamen del Banco Central Europeo (1),

Visto el dictamen del Comité Econdmico v Social Europeo (2],

Previa consulta al Comité de |as Regiones,

De conformidad con el procedimiente legislative ordinario (3],

Considerando lo siguiente:

(1) El objetivo de la Directiva (UE) 20161148 del Parlamento Europeo v del Consejo (4) era desarrollar las capacidades en
materia de ciberseguridad en toda la Unidn, reducir las amenazas para los sistemnas de redes y de informacidn utilizadeos
para prestar servicios esencizles en sectores fundamentales, y garantizar |z continuidad de dichos servicios en caso de
incidentes, contribuyendo asi a la seguridad de la Unién v al funcionamiento aficaz de su economia y su sociedad.

@ :derten

® CIBERSEGURIDAD



Estrategia de seguridad, nuevos retos

= La Union Europea publico el Reglamento del
Parlamento Europeo y del Consejo por el que se
establece el Programa Europa Digital para el periodo
2021-2027

= Objetivos especificos:

= Informatica de alto rendimiento.

= Inteligencia artificial.

= Ciberseguridad y confianza.

= Competencias digitales avanzadas.

= Despliegue, mejor uso de las capacidades
digitales e interoperabilidad.
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Estrategia de seguridad, nuevos retos

= La pandemia de la COVID-19 puso de relieve mas
que nunca la necesidad de ahondar en la
modernizacién de la administracion, y esto pasa por
la digitalizacion de las relaciones entre las personas
y las administraciones.

= EI PEGIPGD 2030 (Ardatz) pretende contribuir a
avanzar hacia una administracion publica que:

— Disponga de una gobernanza de los datos y de la informacion segura, que
protege los datos personales y que genera valor social y economico.

= Un buen gobierno necesita de una buena
administracion con instrumentos como: gobernanza
de los datos y de la informaciodn.
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Estrategia de seguridad, nuevos retos

La Seguridad de la informacion y continuidad de
negocio cobran una nueva dimension.

Obligatorio establecer una estrategia de seguridad
para reducir el riesgo y garantizar la continuidad
del negocio (Plan Director de Seguridad).

Nuevos retos para todos:

v" Cumplimiento de normativas de seguridad.
v Gobernanza de datos, innovacion
v" Mantenimiento de reputacion y confianza.
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Estrategia de seguridad, nuevos retos

- Mecanizacion - Automatizacion ) » Transformacion

| Revolucion Il Revolucion L i
. . ) . Il Revolucion industrial
industrial industrial
Ahorro de costes Produccion masiva Reduccidn Personalizacion
estructural
Maquina Proceso Web Datos
Tecnologia Logistica Innovacion Inteligencia

Figura 6. Evolucion tecnologica y de la gestion. Adaptado a partir de “Transformacion digital para las
Administraciones Publicas. Crear valor para la ciudadania del siglo XXI. Sergio Jiménez. Innap Innova.
INAP, Instituto de Administracion Publica, 2019.
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Transformacion digital

= Cambio > oportunidades y riesgos.
- Transferencia de los riesgos (de clientes, etc.)
- Externalizacion de procesos/servicios.
- Cumplir requisitos:

- Seguridad de la Informacion.
- Continuidad/Resiliencia

= Evolucion =

- Soluciones tecnoldgicas (Ciberseguridad)
- Soluciones de Gestion (Consultoria SGSI)

= |nnovacioén, confianza y reputacion-> ROI
@.derten
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Modelo GRC

T

CUMPLIMIENTO
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cQueé es un SGSI?

Sistema de Gestion de Seguridad de la Informacion y
de Resiliencia Operativa Digital:

Es un conjunto de politicas, procedimientos y directrices
de administracion de los activos de informacion esenciales en
una organizacion.

Tiene como objetivo evaluar y tratar los riesgos asociados
con los datos e informacién que se manejan y a la
continuidad de los servicios.

Permite gestionar la integridad, confidencialidad vy
disponibilidad, trazabilidad y autenticidad de los activos
criticos y los sistemas de informacion y procesos esenciales
que los manejan.

Stee,
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Objetivos y ventajas de
implantar el Sistema

= Asegurar los activos informacion.

= Reducir el riesgo.

= Cumplimiento de las normativas vigentes en
seguridad.

= (Crear un marco de trabajo en materia de
seguridad.

= Asentary formalizar la conciencia de seguridad.

= @Garantizar la continuidad del negocio.

= Alcanzar un equilibrio entre inversiony
seguridad.

= Incremento de la competitividad,
posicionamiento y prestigio en el mercado.
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Ciclo PDCA de mejora continua

Planificar
Hacer

PDCA

= Para implantar el SGSI se debe utilizar
el Ciclo de Deming o PDCA.

= Estructurar todos los procesos de un
sistema de gestion basado en la mejora
continua.

Actuar

Verificar

@ .:derten

® CIBERSEGURIDAD



Ay gt I!rl-\.ll Protectin 1S 4 07 [ 1 . ——— E i e ] Prece el on WAF & -'f.lpll\. T T ———
AUTinp BUTHENTICA PRIl o m—p——
BELDEM ( ¥ Howast Bl B am O QAREAN ety =

2 comma  CFFEs FiaRTINET APERID T "G"‘:""
I Al 3 - O BRaAncom T BimchBarry I ceacsocos -
A P owes GiHvtLAE J08Soey  JUNIPET  BlSne  mimgcast OPSWAT || evama o noacon endian :‘ . " COMODO '1 Pya—— - WIRAST el EFQON (f feslly  Fm
qupalaly RESEC  Susasotws: Wil SOPHOS Trelky M VOTRD W P HALD . FLEMUBNEE & comcxromr CISED — s -'ffm‘ Imperva v vonarker GEMETIR Jonmpss
h < L == ) . - R ! FiIATINET = ) i f— e -
[T 4 (Mo Proledion DS Srrarity, | TRATPRANE - wove EORENE ik P— | W— - § primelers f porteet |
‘J;Tc-r;“ ae o || C “'.""',;' 21 TEE o g a H‘FFP - e i Wymamas  OPSWAT 4 pelosoy Tradware RAPIDD
X snpary Y L ] s et L Rhat e e Frrmyrean W oo SOPHOS e g o 8 . ¥
cises o Picier | . = T osgreen  |[EIEEEER] L8 romrisnnis THREATL /1o
E b PORLAIUT C PEIATINET  imperyy 1= b S — ternble - ] PFEIRTINET Joomsciss ooz TrellX Sorvm  WEGEE  weeeoor o = ® SUCLT ) ]
. s ¥ neus : Wi VERACODE VIRSEC ol P
FORTINET [ T Metvwork Analysis & Forensios —; ibwss imper\ra JManle ucRn = Endpaini Dietection & Resy — =
— peringa Fuersa ZEEnLErE raronE CAELE AWAKE e 1‘.-,—.1 il T W Secunty —— U Backlery SRR theals '.p|l|llﬂllll%!'\."'-lrl|'\- |._.:|;..._= —
0 e - e . in s . Smbraa Tl ’ -
Dt W SN EERQ. #ooscomn | | SPCURERA = \ e T EOET e iy perimelsrs prootpoint. =7 rasded COMOI0 » .--- (G evmey mocunalis & . — = Fm
Wetuwark Firewall . r— W atandy 0 comre G € Lynet - G ST EEEE  bachorrs 7. 11 " OIEIERE gkl
Pk CATO @lommessr [k CLOVISTEr @ndlan FoeCRpold Fonmrer ) Hilwios Retiare Forcepoint  FoATINET  EEED L e W HUNTRE " .
R WALl BOPHOS tulin ] il spilsowe 0 Skatign smoothwall [enp——— =] S — E— Jeneests WK FIRMRASORT PERFORCE BT (5] Guot RARIDT
SASE || - - : - HETRCOAT G peiealn fa pEcH 7 PO 5 5 g:,‘”? % Trussevae PROMSET RSMA sECPor W e ) i ey U shimeft (6N ook Srljl'k asnmnzars | 4 Synock
w Crarmes  CTENTREF  MINEEL  wT ziftén Jea. W Trustwane: VERACOIDE  —— wewis  Biwas

Fretagai FORNNET Dokl &
R PR N Sp— Plisger 558 wimex whRINT
f_.:l:.'sc.ﬂcr

'y L —— e
i L - ciies

.

Neusiarn s e SECUREEL ™

sy B [.. SRR S

10T Devices

d|@ specrenL Bluediv. [[] T T o e

Risk Cluantificalion —

| S | ™ T - sieis e - W aczos -
& D Cntriputs . " . w . Foee

(43 24-]

| FiREN M L L L o S —— . |
L - 1) Eclactickd [ ——

NoBUC  Ghe=es Boaes  Peoser g
‘m

mpamales e Gnememer g w

Py Terulingg & Breach Simulation
T za B wi (% Cobsh . | : x
CYREBHET a1 o : .

Qimwrm Jp | s ) ) e " SOPHOS

Qe g Pcus @ ~ | Trell B oo Mney O SKURIO CUIOR fnme S B T
BAPDR Ehelemaan oo . ) [ # F-Seoune . a

Securily lncident Response — S0 | . 1 Pasartonasct e o AUBICA VALIPG AL waTieg
. ' - == £ =ehr BT

<3 M, o ayehy RN [ ) BUSTAR WERROOT

Authr @secesire 2 IARKLIGHT DEMISTD  Dyoe .
n TEY kb colligrn Gy Cererify DK iv i < LoGroinT  saMDIANT B Moo 2153 LCAPTAL g muan —— ]
@ - Aos .
% epaioaity poL L rITY (Dudryol (850 gy mee : ¥ L P A IDhctive DR v krpaG KROLL R ™ igigor
Burcre || WEC @ A0 QT Semv e K - T

n T — Lt IO g )
Hirpriana 'H"é illlll"' - ® nok Rayiheon  Secuwworki servicencw Qe SNk

A e " R 0 T I . .

- Gwrase e oo TreliX VERINT witfQO - | _Fraud & Transaction Security ]

R TRUOHA Umbsowired p LSHEMN L
(e LA W aneaTcH “ T R L E paTavisor B O0o Ciansw MO o ihoca 2 - feedze [FICO

lant Security Analtics - R "
B § g banTrust ff Koyt @ L0 g et W rmriom NJOE
seripd LINIKEM G sechiowy

il e Deloitte

urentts Uyt (Elaveron
C2RE pme EXOSTAR  rogescar GFU00 Google HTY S IDEE

Bariem G Cenrify Tardea A wrleome , ] )
okta  emelegin  ORACLE B RSA THALES AWAKE @uroascon Aot Y o € it cmuimmne B imioter B (OO POSTER moorp |
: =) Mu W = g TS soessns nasdind B s Siff wooNEYD fame iseviod

& exabeam ()
~ imm et FOITERD

Privileged Management

i o an a} Ll F 3 - o e e .
|L..D Gty Germenss OMRA  HITACH! TEM  racerecor Qs Yty IMVISION g e Clad Sesurity ]
CASE

Ohraiinsi .
& LOGROINT ot miceo  observer Infrastructune
. ey Whitglass e 505 EORONET & Lookaut

LT T e
st Scann v ook v | e [Cromaey W {g-\ [ o] | M BE e A £ CNIACLE  prookpoint
[] secvroimaanion () Skyhigh

[ A iomancs (7 Einiina m (ESoilPoint ".a-.-': VI o)}i.u'nem £ kit . , Reservoir Lat R DI
RASIDT ol S 500005 T -:u'::l:lI 42 plonln 5 acnvnd s e . ,.._’.ﬂ....:.'j

Consumer |dentity - | RSA suma logle ERAMIND

I"5 Ruihl) £ Paymtnn {1+ 1D e Jumes ¥ e S
AR o () il vara ! . BTHETARAY  WECTRA Verigln ViMmiare

e

Identily Gerermance - s 5
“ Coataing:s O B st oot oo

=




LEGAL SCAPE

3IOE BOLETIN OFICIAL DEL ESTADO

° 'fi‘ 3
N o r m a t Iva s Nam. 106 Miércoles 4 de mayo de 2022 Sec.l. Pag. 61715

UNE-ISO/IEC 27001 I. DISPOSICIONES GENERALES

norma

espaiola MINISTERIO DE ASUNTOS ECONOMICOS
- , _ Y TRANSFORMACION DIGITAL

27.12.2022 5 Diario Oficial de ls Unidn Furopes L3331

7191 Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
~ Nacional de Seg
Noviembre 2014 o w

TITU

Tecnologia de la informacion (A ] INDICE

Técnicas de seguridad Capitulo I.  Disposiciones generales.

S ;LAMENTOS Articulo 1. Objeto.
E st a n d a re s Slstemas de Gestién de Seguridad de In Informacion (SGST) REGLAMENTOS P v R
Anticuio 3. :

Sistemas de informacién que traten datos personales.

Requisitos Articulo 4. Definiciones.
REGLAMENTO (UE) 2022/2554 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 14 de diciembre de 2022 Capitulo Il.  Principios basicos.
sobre I resiliencia operativa digital del sector financiero y por el que se modifican los Reghamentos
(CE) n* 1060/2009, (UE) . 6452012, (UE) " 600[2014, (UE) n.* 909[2014 y (UE) 2016/1011 Asticilo 5., Principlos bésicos dal Esquama Naclonal de Seguridad

Asticulo 6. La seguridad como un proceso integral

S — (Texto pertinente a cfetos delEEE) Atticulo 7. Gestion de la seguridad basada en los riesgos
e 4 g 4 s s s Articulo 8. Prevencion, deteccion, respuesta y conservacion
== T = TeoATTEDIRESTITS o A g s Articulo 9. Existencia de lineas de defensa.
Rt LET L PALAMENTO HUMOPEO Y B CONSEO DO LA ENIS ELROREA, Articulo 10, Vigilancia continua y reevaluacion periodica
< H B [CoHITETECHICS Atticulo 11.  Diferenciacion de responsabilidades.
i E = LOHIT] FERATIVG é i 1 PaL 2 Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 114,
T = [Rs.coRTE TECAICT CORRESPONDENCIA Esta norma es idéntica 2 Ia Norma Itermacional ISOTEC 270012013 isto el Tratado de Funcionamiento de ks Union Europea, y en particular iculo 11 Capitulo IIl. Politica de seguridad y requisitos minimos de seguridad.
FOLES a ““0"5“;:5 b “ktwc ¥EE Vista b propuesta de la Gomisin Earopea. Articulo 12, Politica de seguridad y requisitos minimos de seguridad.
INF¢RHACIGH - CoHITE DIRESTIVG Articulo 13.  Organizacion e implantacion del proceso de seguridad.
EOLED it del proyecto de acto legilativo: bos Parlamentos Aniculo 14.  Andlisis y gestion de los fiesgos
CHEEF+ B¥RHATI OBSERVACIONES Anticulo 15.  Gestién de personal
Visto el dictamen del Banco Central Europeo ().
FELITICA = o
ERATITE = e v B o ety Sk e BGE BOLETIN OFICIAL DEL ESTADO 5
FEOCERIHIEHTOS = D confoemidad con ¢l procedimiensto legistivo ardinario (),
580 elsborats. por ¢l comité wenieo AENCTN 71 Teenolos 133380 ES D comivautil coo o il Kppturo oo Nm. 284 Jueves 6 de diciembre de 2018 Sec.l. Pag. 119788
FEGCEDIHIEHT 0% =2 s
m e de sistemas campljos I. DISPOSICIONES GENERALES
FEOCEDIHIEHTOS a e
_ St o s g JEFATURADEL ESTADO
FEOCERIHIEHTOS = DIRECTIVA ..‘;‘;m.m‘,‘,ﬂfm.x
digital en sus marcos operstivos i 16673  Ley Orgénica 32018 de 5 de diciembre, de Proteccién de Datos Personsles y
FEOCEDIHIEHTOS i i relativa a las medidas d garantia de los derechos digitales:
Unién, por la que se mo (2)  HusodelasTIC h: .L.u’xﬁ(v en s ltimas décadis un I en la prestacion de servicios financieros.
laqu :ui\.‘\?f‘:»:.‘:yi;ﬁ“ s tipicas de FELIPE V1
FEOCEDIHIEHTOS bl rmenil g
REY DE ESPARA
Iiquidacién de valores, Is ne
wikn mnn lan - Atodos los que la presente vieren y entendieren
FEOCERIHIEHTOS FL PARLAMENTO EUROPEOY EL € 0 poc Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar la siguiente
) P o P 2 pendese d ublcaci cn el Do Ol Dot e Conncs fey organica.
FEMCEDIHIEHTOS 1 ] Visto ¢l Tratado de Funcionamier 258 de noviembre d 2
INDeC
Vista la propuesta de la Comisidn suswyee. Y
FEOCEDIHIEHTOS Preambulo.
Previa transmision del proyecto de acto legislativo a los Parlsmentos nacionales,
Titulo |, Disposiciones generales.
FROCEDIHIERTOS Visto el dictamen del Banco Central Europeo 3.
Articulo 1. Objeto de la ley.
FREOCEDIHIEHT S Visto el dictamen del Comité Econdmico y Social Europeo ), Articulo 2. Ambito de aplicacién de los titulos | a IX y de los articulos 89 a 94,
Articulo 3. Ditos de las personas fallecidas.
- Previa consula al Comité de las Regiones
FEOCEDIHIEHTOS Titulo Il.  Principios de proteccin de datos.
lad con el legisl i 0.
CACIéN, ¥ CIFm Articuio 4. Exactitud de los datos.
ZRCIFE BE ACTITHS =1 2 |Hralifinaniin de FICdel AYG Considerando lo siguiente: Articulo 5. Deber de confidencialidad
HacIén Articulo 6. basado en el del afectado.
- (1) El objetivo de I Dircetiva (UE) 2016{1148 del Parlamento Europeo y del Camscjo () era desarrollar las capacidades Articulo 7. Consentimiento de los menores de ecad
ZaCIFE FE SISTEH&S| = e dr EIFDa- Falin s Lawal = cria de ciberseguridad en toda la Unicn, reducir las amenazas para los sistemas de redes y de informacion Articuio 8. Tratamiento de datos por obligacin legal, interés pibico o ejercicio de
uilizados para prestar servicios csenciales en sectores fundamentales, ¥ garantizar la continuidad de dichos con Dbl .
= 7 m M: ToFBeb Foiea el | servicios en caso de incidentes, contribuyendo asi a la seguridad de la Unién y al funcionamiento eficaz de su °°°°A v ":’9 i s %
bk nbhalillubelel economia y su saciedad. o egorias espec 08,
o T T Articuio 10 Tratamiento de datos de naturaleza penal
g e dr Toals g () Desde la entrada en vigor Directiva (UE) 2016{1148 se han logrado considerables progresos en el incremento
Flandr Tral del nivel de ciberresilicncia de |= Unién. La revision de dicha Dircetiva ha demostrado que ha servido de catalizador Tinsio lll. - Derechos de las personas
. . | Graligadeefi . del cnfoque institucional y normativo rclativo  la ciberscguridad cn ls Unidn, preparando d camino para un L
LOPDSED - C3lanle cambio significativo de mentalidad. Con ella se ha logrado Ia realizacién de marcos nacionales de scguridad de los Capituio | Transparencia e informacion.
sistemas de redes y de informacien mediante la definicidn de estratcgias nacionales de seguridad de los sistemas de
+ |oecLaraciénbE ARLICABILIBAD 1. EHE . [PECLARACIFHOE AFLICABILIGAL 1 - . [FECLARACIFH B AFLICARILIGAR, redes y de informacién, el establecimiento de capacidades nacionalcs y Ia aplicacion dc medidas regulsdoras que Articulo 1. Transparencia e informacion al afectado.
i LOFDGDD 1-FIC abarcan a s cntidades y las infracstructuras esenciales determinadas por cada Estado micmibro. Asimismo, la Bl e
Disectiva (UE) 2016/1148 ha propiciado la cooperacien a nivel de la Union mediante el establecimiento del Grupo apit jercicio de los derechos.
GECLARACIG OE AFLICARILIDAL 2 - ERE . |PECLARACISHCE AFLICARILIAL 2 - . |PECLARACIEH CE AFLICAPILICAD de Cooperacien y de la red de cquipos de respuesta a incidentes de sepuridad informitica. 4 pesar de cstos logros, la
TRAS AHALISIS DE RIESG05 LOFDGDD TEAS AHALISIS DE RIESG05 2+ FIC TEAS AHALISIS DE RIESGE05 revisién de la Directiva (UE) 2016 uesto de manifiesto algunas deficiencias inherentes que le impiden Articuio 12. Disposiciones generales sobre ejercicio de los derechos.
abordar eficazmente los retos actuales y emergentes en el émbito de la ciberseguridad Articulo 13.  Derecho de acceso.
Articulo 14.  Derecho de rectificacion
25 FETICIOHES DE SUFORTE 2 H.] ru " Suparledr la @Fininadr (3 Los ssternas de redes y de informacién se han convertido en wn aspeto crucial del dia a dia gracias a la velocidad de Articuio 15,  Derecho de supresion
la tramsformacién disital v la interconcxion de L sociedad. también cn los intercambios tramsfronterizos. Esta At 16.  Derecho 3 Ia ieacén delratamiento
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Acompanamiento y soporte a |la
implantacion:
» Ambito técnico, CISO y gobernanza
de la seguridad.
+  Ambito legal y cumplimiento
normativo.
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Gracias

Amaia Chaparro
Mail: amaia.chaparro@derten.com

Tel: 696 354 579
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