
Afrontando los desafíos de la seguridad de la 
información en Euskadi: 

“Implementación de sistemas de gestión 
efectivos”



✓ Estrategia y nuevos retos
✓ Normativas y certificaciones relevantes
✓ SGSI: Modelo GRC
✓ Objetivos 
✓ Enfoque

Hoy, hablaremos sobre…



¡Última hora!

▪ Ley de Cibersolidaridad y Ciberresiliencia.
▪ Normativa Europea DORA y NIS2.
▪ Nuevas soluciones: BAS, Cibervigilancia, SOC … 
▪ IA ¿seguridad? 

→ Aumento del 352,1% desde 2015

¡Compartir para ganar!

https://unodecadacincodelitos.com

https://unodecadacincodelitos.com/


• Esquema Nacional de Seguridad: para las AAPP, empresas semipúblicas y 
empresas proveedoras. Nivel medio, bajo y alto.

• RGPD, LOPDGDD, Ley AVPD: adapta el RGPD de la UE al marco de la CAE. 
• Repercusión de utilización de IA en las organizaciones.
• Plan de infraestructuras críticas (PIC).
• NIS2: legislación a escala de la UE (12 sectores).
• Reglamento IA: Repercusión de utilización de IA en las organizaciones.
• Normas específicas para sectores de negocio concretos:

- ISO/IEC 27001: estándar internacional para la seguridad de la 
información. Sector privado.

- TISAX: estándar de seguridad para la industria automotriz.

- DORA: Reglamento (UE) 2022/2554 del Parlamento Europeo y del 
Consejo de 14 de diciembre de 2022 sobre la resiliencia operativa 
digital del sector financiero. Sector financiero. 

Normas más relevantes 



Normas más relevantes 
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17 años



Normas más relevantes 
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LORTAD 
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RGPD 2016

LOPDGDD 
2018

LAVPD 2023



Normas más relevantes 

17/10/2024??



▪ La Unión Europea publicó el Reglamento del 
Parlamento Europeo y del Consejo por el que se 
establece el Programa Europa Digital para el período 
2021-2027

▪ Objetivos específicos:

▪ Informática de alto rendimiento.
▪ Inteligencia artificial.
▪ Ciberseguridad y confianza.
▪ Competencias digitales avanzadas.
▪ Despliegue, mejor uso de las capacidades 

digitales e interoperabilidad. 

Estrategia de seguridad, nuevos retos



▪ La pandemia de la COVID-19 puso de relieve más 
que nunca la necesidad de ahondar en la 
modernización de la administración, y esto pasa por 
la digitalización de las relaciones entre las personas 
y las administraciones.

▪ El PEGIPGD 2030 (Ardatz) pretende contribuir a 
avanzar hacia una administración pública que:

▪ Un buen gobierno necesita de una buena 
administración con instrumentos como: gobernanza 
de los datos y de la información.

Estrategia de seguridad, nuevos retos



▪ La Seguridad de la información y continuidad de 
negocio cobran una nueva dimensión.

▪ Obligatorio establecer una estrategia de seguridad 
para reducir el riesgo y garantizar la continuidad 
del negocio (Plan Director de Seguridad).

▪ Nuevos retos para todos: 

✓ Cumplimiento de normativas de seguridad.
✓ Gobernanza de datos, innovación 
✓ Mantenimiento de reputación y confianza.

Estrategia de seguridad, nuevos retos



Estrategia de seguridad, nuevos retos



▪ Cambio →  oportunidades y riesgos.

- Transferencia de los riesgos (de clientes, etc.) 

 → Externalización de procesos/servicios.
 → Cumplir requisitos:

- Seguridad de la Información. 
- Continuidad/Resiliencia

▪ Evolución →

 → Soluciones tecnológicas (Ciberseguridad)
 → Soluciones de Gestión (Consultoría SGSI)

▪ Innovación, confianza y reputación→ ROI

Transformación digital



Modelo GRC

SG

SI



Sistema de Gestión de Seguridad de la Información y 
de Resiliencia Operativa Digital: 

- Es un conjunto de políticas, procedimientos y directrices 
de administración de los activos de información esenciales en 
una organización. 

- Tiene como objetivo evaluar y tratar los riesgos asociados 
con los datos e información que se manejan y a la 
continuidad de los servicios.

- Permite gestionar la integridad, confidencialidad y 
disponibilidad, trazabilidad y autenticidad de los activos 
críticos y los sistemas de información y procesos esenciales 
que los manejan.

¿Qué es un SGSI?



▪ Asegurar los activos información.
▪ Reducir el riesgo.
▪ Cumplimiento de las normativas vigentes en 

seguridad.
▪ Crear un marco de trabajo en materia de 

seguridad.
▪ Asentar y formalizar la conciencia de seguridad.
▪ Garantizar la continuidad del negocio.
▪ Alcanzar un equilibrio entre inversión y 

seguridad.
▪ Incremento de la competitividad, 

posicionamiento y prestigio en el mercado. 

Objetivos y ventajas de 
implantar el Sistema



▪ Para implantar el SGSI se debe utilizar 
el Ciclo de Deming o PDCA.

▪ Estructurar todos los procesos de un 
sistema de gestión basado en la mejora 
continua.

Ciclo PDCA de mejora continua



“La potencia, sin enfoque,
no sirve para nada”



Estándares

Normativas



Acompañamiento y soporte a la 
implantación:

• Ámbito técnico, CISO y gobernanza 
de la seguridad.

• Ámbito legal y cumplimiento 
normativo.

Itinerario del cliente en 



Mila esker

Gracias

Amaia Chaparro 
Mail: amaia.chaparro@derten.com

Tel: 696 354 579

mailto:amaia.chaparro@derten.com
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