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1. Introduccion

La Direccion General de Infraestructuras Educativas de la Conselleria de
Educacion, Universidades y Empleo de la Generalitat Valenciana se complace en
presentar la candidatura a los Premios Socinfo Digital en la categoria “Seguridad y

Proteccién del dato en el dmbito educativo” el proyecto Appsedu, mediante la
aportacion de la memoria descriptiva del proyecto.

Appseduw es una plataforma innovadora destinada a ofrecer un catilogo

exhaustivo de aplicaciones educativas verificadas y seguras para el entorno escolar.
Les invitamos a acceder al portal de Appsedu a través del siguiente enlace:

https://portal.edu.gva.es/appsedu/es/inicio/

Descobreix totes les apps avaluades!
iDescubre todas las apps evaluadas!

La Conselleria de Educacion, Universidades y Empleo tiene la competencia
para decidir qué aplicaciones se autorizan para su uso en los centros educativos. La

puesta en marcha de Appsedw permite a la Conselleria de Educacion, Universidades y

Empleo junto con la comunidad educativa cumplir con la legislacién vigente en cuanto
a proteccion de datos y ciberseguridad.
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Resulta esencial cumplir con diversas normativas tanto a nivel europeo como
estatal y autondmico en el desarrollo y funcionamiento de Appsedw, especialmente

en lo que respecta a la proteccion de datos y la seguridad de la informacién. Las
normativas relevantes incluyen:

Normativa Europea y Estatal:

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016, conocido como el Reglamento General de Proteccion de Datos
(RGPD).

e Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

e Ley Orgénica 2/2006, de 3 de mayo, de Educacion.

Normativa Autondmica:

e Resolucion de 28 de junio de 2018, de la Subsecretaria de la Conselleria de
Educacidn, Investigacion, Cultura y Deporte, por la que se dictan
instrucciones para el cumplimiento de la normativa de proteccién de datos en
los centros educativos publicos de titularidad de la Generalitat.

Ademas, cada curso escolar se emiten las Instrucciones de Inicio de Curso, las
cuales proporcionan una concrecion de las normativas anteriores en el contexto
especifico del curso escolar.

Este proyecto representa un avance significativo en el dmbito de la tecnologia
educativa al abordar de manera integral los desafios relacionados con la
ciberseguridad y la proteccidon de datos en el uso de aplicaciones en el ambito
educativo.

1.1. Finalidad de Appsedw

Appsedu tiene como finalidad proporcionar a la comunidad educativa un recurso

confiable y seguro para acceder a aplicaciones que cumplan con los mas altos
estandares de seguridad y proteccién de datos.

Este catdlogo de aplicaciones abarca una amplia gama de plataformas, desde
ordenadores con distintos sistemas operativos hasta dispositivos mdviles vy
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aplicaciones web, garantizando asi la accesibilidad y versatilidad para todos los
usuarios del entorno educativo.

Uno de los aspectos mas destacados de Appsedw es su capacidad para gestionar

el consentimiento de los usuarios en el contexto del inicio de sesion unico SSO (single
sign-on en aplicaciones de terceros. Esto se logra mediante un sistema que garantiza
que los datos personales de los usuarios, especialmente aquellos relacionados con el
profesorado y el alumnado, estén protegidos y se utilicen de manera ética y legal, en
pleno cumplimiento de las normativas vigentes, incluido el RGPD vy la legislacion
nacional y autondmica aplicable.

1.2. Colaboraciones

El desarrollo de Appsedw no estd exento de desafios especialmente en lo que

respecta a garantizar la seguridad y la proteccion de datos en un entorno educativo
digital cada vez mas complejo y dindmico.

Para abordar estos retos, se han establecido colaboraciones estratégicas con
expertos en ciberseguridad y proteccién de datos, asi como con distintas entidades de
la Generalitat Valenciana.

En particular, se han desarrollado dos protocolos de evaluacion de ciberseguridad
para analizar exhaustivamente las vulnerabilidades de las aplicaciones solicitadas.

Estos protocolos, denominados protocolo basico y protocolo estandar, permiten
una evaluacion rigurosa y detallada de las aplicaciones, garantizando asi que sélo
aquellas que cumplen con los mas altos estandares de seguridad sean incluidas en el

catalogo de Appsedu.

La colaboracidon con la Delegacién de Proteccion de Datos de la Generalitat
Valenciana ha sido fundamental para garantizar el cumplimiento de las normativas de
proteccion de datos y proporcionar asesoramiento experto en la redaccion de los
encargos de tratamiento de datos necesarios para las aplicaciones que requieren
dicha consideracion.

La verificacién de los protocolos de analisis de aplicaciones por parte de la
Subdireccion General de Ciberseguridad de la Generalitat Valenciana, junto con el
asesoramiento continuo del CSIRT-CV, ha fortalecido aun mas la seguridad y la

confiabilidad de Appsedw, convirtiéndola en una plataforma de referencia en el &mbito
educativo.
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2. Objetivos del proyecto

Como hemos mencionado en el punto 1.1. la finalidad del proyecto es proporcionar
a la comunidad educativa un recurso confiable y seguro para acceder a aplicaciones
que cumplan con los mas altos estandares de seguridad y proteccion de datos.

Para lograrlo hemos establecido los siguientes objetivos especificos:

1. Implementar un sistema centralizado de gestidon de aplicaciones educativas
que garantice la seguridad y proteccion de datos.

2. Establecer protocolos de evaluacion rigurosos para analizar la ciberseguridad
y proteccion de datos de las aplicaciones solicitadas por los centros
educativos.

3. Proporcionar alos usuarios (profesorado y alumnado) un entorno digital seguro
y eficiente para el desarrollo de actividades educativas.

4. Asegurar que se cumple la normativa de proteccion de datos.

Estos objetivos especificos han guiado nuestras acciones y nos han permitido
alcanzar los resultados deseados.

A lo largo de este proyecto, hemos trabajado en colaboracién con diferentes
instituciones para cumplir con estas metas y generar un impacto positivo.

3. Descripcion del proyecto

3.1. Contextualizacion
3.1.1. Situacion Previa

Con anterioridad a la implementacion del proyecto Appsedu, la gestion de

aplicaciones en los centros educativos de la Comunidad Valenciana carecia de un
enfoque centralizado.

Cada centro tenia la autonomia para instalar y utilizar cualquier aplicacién sin un
control riguroso. Esta falta de centralizacion suponia graves riesgos en términos de
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seguridad y proteccién de datos, ya que las aplicaciones no eran evaluadas en relacion
con aspectos de ciberseguridad y privacidad. Tanto el profesorado como el alumnado
tenian la capacidad de utilizar estas aplicaciones sin ningun tipo de supervision ni
control por parte de la administracion educativa.

La instalacion de software se realizaba sin un analisis previo de ciberseguridad y
proteccién de datos, lo que aumentaba significativamente el riesgo de utilizar
aplicaciones no seguras y que no respetaban adecuadamente la privacidad de los
datos personales, especialmente los de los menores.

Hay que tener en cuenta que con anterioridad a la pandemia ocasionada por el
CQOVID-19, la falta de herramientas en la nube y de plataformas de comunicacion digital
dificultaba la colaboracion y la ensefianza a distancia, lo que suponia un obstaculo
adicional para el desarrollo de la educacién en entornos virtuales.

Ademas, no existia una identidad digital (SSO: single sign-on) respaldada por un
proveedor con un encargo de tratamiento de datos. Esta falta de encargo de
tratamiento dificultaba la comprensién de los tratamientos de datos realizados por las
aplicaciones que utilizaba cada centro educativo, lo que significaba que los usuarios,
especialmente los menores, no podian ser plenamente conscientes de los riesgos
asociados al uso de estas aplicaciones

¢Por qué se implemento el uso de los sistemas MDM (Mobile Device Management) en
los centros publicos educativos de la Comunidad Valenciana?

Ante la situacidon mencionada, se hizo evidente la necesidad de implementar
soluciones mas efectivas que permitieran garantizar un entorno educativo seguro y
protegido para todos los usuarios, tanto el profesorado como el alumnado.

Es en este contexto donde surge la iniciativa de implementar los sistemas MDM
como una medida clave para mejorar la gestion de aplicaciones en los dispositivos TIC
de los centros educativos.

Tras la implementacion de los sistemas MDM (Mobile Device Management),
gestionados de forma centralizada en la infraestructura de la Conselleria de Educacion,
Universidades y Empleo y utilizados por los centros educativos, se ha logrado
proporcionar un mayor control y seguridad en la gestion de las aplicaciones utilizadas
en los dispositivos TIC.

Estos sistemas, como Intune para dispositivos con Windows, MacQOS e iOS,
ZeroCenter para sistemas LliureX, Sophos para tabletas Android y Radix para pizarras
digitales interactivas con Android, permiten a la Conselleria de Educacion,
Universidades y Empleo tener un control centralizado sobre las aplicaciones instaladas
en los dispositivos de los centros educativos.
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Sin embargo, esta transicion no ha estado exenta de problemas. En un principio,
los centros educativos se encontraron con la situacion de que no podian continuar
instalando el software al que estaban habituados, ya que las tiendas de aplicaciones
generadas por los MDM carecian de un amplio catalogo de opciones.

Es entonces cuando surge la necesidad de poblar las tiendas de aplicaciones
con software educativo confiable, garantizando que cumpliera con los estandares de
seguridad y proteccion de datos necesarios, especialmente teniendo en cuenta que
gran parte de este software estaba destinado a ser utilizado por menores.

Este desafio impulsd la busqueda de soluciones para garantizar la disponibilidad
de un catalogo adecuado de aplicaciones educativas.

3.2. Alcance de la solucion propuesta

El alcance del proyecto aborda de manera integral la gestion de aplicaciones
educativas, desde la evaluacion inicial hasta la gestién de accesos y el seguimiento
continuo, garantizando asi un entorno digital seguro y eficiente para la comunidad
educativa.

A continuacién, enumeramos las acciones realizadas para el desarrollo del
proyecto:

1. Implementacién de MDM (Mobile Device Management): Se ha desplegado un
sistema centralizado de gestion de dispositivos mdviles para controlar y
administrar las aplicaciones instaladas en los dispositivos tecnolégicos de los
centros educativos. Esto permite una gestion eficiente de los recursos,
asegurando que solo las aplicaciones autorizadas estén disponibles para su
uso.

2. Control de Acceso mediante SSO (Single Sign-On): Se establece un sistema
de inicio de sesidn Unico que permite a los usuarios acceder de manera segura
a las aplicaciones educativas utilizando sus identidades digitales gestionadas
en un Tenant de Microsoft. Este mecanismo garantiza un acceso simplificado
y seguro a las aplicaciones, reduciendo la carga administrativa y mejorando la
experiencia del usuario.

3. Evaluacion de Aplicaciones de Terceros: Se implementan procedimientos
detallados para la evaluacion de aplicaciones de terceros, tanto las que utilizan
autenticacion por SSO, como aquellas que utilizan otros métodos de
autenticacion o que no la requieren. Se analizan criterios de seguridad,
privacidad y funcionalidad para garantizar que solo las aplicaciones que
cumplen con los estandares establecidos sean autorizadas para su uso en
entornos educativos.

Candidatura al Premio ‘Socinfo Digital' - EDUCACION TIC E ?fﬁs 19



% GENERALITAT
VALENCIANA
A\ oo

4. Control de Acceso basado en Grupos de Seguridad: Se configura cada
aplicacion para que requiera asignacion a un grupo de seguridad especifico.
Sélo los usuarios que pertenecen a este grupo tienen acceso a la aplicacion
mediante SSO, lo que garantiza un control preciso sobre quién puede utilizar
cada aplicacién autorizada.

3.3. Procesos Implementados:

En este proyecto, hemos implementado una serie de procesos con el objetivo de
que la comunidad educativa tenga un recurso confiable y seguro para la gestion de
las aplicaciones.

A continuacion, detallamos los principales procesos que hemos puesto en
marcha:

1. Solicitud y Evaluacién de Aplicaciones: Se establece un proceso estructurado
para la solicitud y evaluacidon de nuevas aplicaciones educativas. Las
solicitudes son sometidas a un andlisis exhaustivo de ciberseguridad,
proteccion de datos y pertinencia pedagdgica antes de su autorizacion.

2. Gestién Automatizada de Accesos: Se implementan mecanismos automaticos
para la gestion de accesos a las aplicaciones autorizadas. Los usuarios que
otorgan su consentimiento para el uso de una aplicacién son automaticamente
asignados a un grupo de seguridad correspondiente, y su acceso se retira
automaticamente si retiran su consentimiento.

Cada uno de estos procesos es esencial para alcanzar los resultados deseados y
garantizar el éxito del proyecto.

Auditoria de Seguridad

Analisis de Aplicacién en
Windows: CYPE

& 2 GENLRALITAT
& VALENCIANA
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3.3.1. Ejemplo de analisis de una aplicacion

Auditoria de Aplicaciones

Contenido

1. INErOAUCCION ettt e ssras s srassssssaesssssnsesserbassssrssaens

T OB IV O e s R R R R

2. Informacion General..

2. 1Resumen de 1a aPlICACION ...t s

3. Analisis de vulnerabilidades con JOE Sandbox

3.1.1  Gréafico de cOmMPOrtamiEnTO. ..o e
3.1.2  Archivos desplegados ... s s
3.1.3  Screenshot de (@ APP ... et s
3.1.4 Testde Privacidad y Comportamiento ...

4. Analisis de las vulnerabilidades con Virus Total

O I LY o (U ot T o TR

4.2 Andlisis de VUINEraVIades. ...ttt ee e s et es s ee e et s e anenen

5. Analisis de las vulnerabilidades con Hybrid Analysis .............

5. T ResUEAAOS Al ANTI-VirUS oottt et et e a e are e es s ee et e e eae e sens

5.2Informe de SandboX FAlCOM .. ettt e st s s s s s s nns e

6. CONCLUSIONES cuvieccieceerrrereeeeecrrrrrrereesssresssasssssssrsssssnsssnssnessssssnsnnen

BT INTFOTUCCION 1t s s s s s st s bbb s st b bbb bt st bbbt
.2 RESUIEAUO ettt et et st e s s ettt s s bt ee s mare et b st en et e seeaennesens
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Auditoria de Aplicaciones
3. Anélisis de vulnerabilidades con JOE Sandbox

Tras realizar un anélisis de Malware sobre la aplicacién, se han encontrade indicios que indican que los permisos solicitados o
las vulnerabilidades encontradas pueden ser maliciosas o peligrosas, por lo que la clasificacién otorgada por el equipo de
seguridad es “Limpio”

General information Detection Signatures Classification
Sanpk nana et Me_ibd wsc (]

g . Trioe 1 et ennchsees | dinarsiz mabwees aealysi 1.

nos: acananzcEcE () Bty conabes @ suapkious W st
E TR Contai fuwtionsly o Gussutin tirig shan scsd b
srmam s () T

= L LT T

Contai unetiomaty m chas i  ebusyg b ey
Centaivg fvtionally w chosk  » dabuger s nneing
Centain uiomal by hmarmcaty e AF) Gk
Conbai funtiz=alby o oary ncales bdrmabon a3

Containa fvtionally which iy b6 snadtu sscta e

Cmares 2 skt mera e St e ProgrmmeSriag)

Seoes Detmctat patareialcryps faretion

Rasga ™

Vitesimne

—— Exiewivs it of GaFiccAdéos (e uned oA

Se analiza el comportamiento de arranque:

Se analiza |a posible “evasidn del sistema de andlisis de Malware y Sandbox” para la obtencién del resultado anterior:

Malware Analysis System Evasion -

Trics o dotact zandbaxas ! dynamic makyars anakysic cyzbam (regisiry chack) A

El programa parece detectar entornos Sandbox y sistemas de anélisis antivirus.
Seria recomendable aislar el archivo en una magquina nativa preparada especificamente para ejecutar archivos sospechosos y
similares.

Auditoria de Aplicaciones

3.1 Grafico de comportamiento.

Legend:

[] process
I signature
B crested File
Il onsP inte

&% 1s Dropped

L B 15 Windows Process
— Number of created Registry Values

[ umber of created Files
22 Visual Basic

Wt

11 Delphi

& Java

T A NelGf or VBNET
\\ @ C, Ge or oiher language
i

& Is malicious
@ Internet
o

[ B =] =l
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Auditoria de Aplicaciones

5. Anélisis de las vulnerabilidades con Hybrid Analysis
5.1 Resultados del Anti-Virus

Busqueda de coincidencias con bases de datos anti-virus.

No se han encontrado amenazas.

CrowdStrike Falcon

Static Analysis and ML @ Multi Scan Analysis
Last Update: 02/02/2024 09:30:51 {UTC) Last Update: 02/02/2024 09:30:51 |UTC)
View Details:  M/4 View Details; ™

Visit Vendor: [ visit vender: [

3.4. Control y seguimiento de los procesos

Desde la Direccion General de Infraestructuras Educativas se establece un sistema
de seguimiento continuo para monitorear el uso de las aplicaciones autorizadas y
evaluar su impacto pedagdgico.

1. Realizacion de auditorias periddicas para garantizar el cumplimiento de los
estandares de seguridad y privacidad.

2. Puesta en marcha de procedimientos de respuesta rapida para abordar
cualquier irregularidad o incumplimiento por parte de las aplicaciones
autorizadas, asegurando un entorno educativo seguro y protegido para todos
los usuarios.

3.5. Funcionalidades de Appsedw

El conjunto de funcionalidades de Appsedw aborda diversas necesidades y

garantiza un acceso controlado y transparente a un amplio catalogo de aplicaciones
educativas:
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https://portal.edu.gva.es/appsedu/es/inicio/

A continuacion, se detallan con mayor profundidad las principales funcionalidades de

Appsedu.

1. Catalogo de Aplicaciones Evaluadas:
Appsw@w proporciona un amplio catalogo de aplicaciones, cada una evaluada

meticulosamente para garantizar su seguridad, privacidad y adecuacion pedagdgica.
Desde herramientas de productividad hasta recursos interactivos, este catalogo
ofrece una variedad de opciones para enriquecer el aprendizaje en el aula.

B GENERALITAT E_’ Ay})p~
a8 edu

\\\’ VALENCIANA
Aplicaciones
Busca la App que necesitas en nuestro catalogo de aplicaciones para:
LUIUREX &2 Windows
’ /&% macOS
w A/njgg @ Apps Web

Candidatura al Premio ‘Socinfo Digital' - EDUCACION TIC E CA s |14


https://portal.edu.gva.es/appsedu/es/inicio/

% GENERALITAT
VALENCIANA
Universidades y Emplea

2. Informacion Detallada de Aplicaciones:

Cada aplicacioén en el catalogo de Appsw@w estd acompafada de una descripcion

detallada que abarca desde su propdsito educativo hasta su estado de autorizacion.
Los usuarios pueden acceder a informacion clave, como politicas de privacidad,
términos de uso y recomendaciones de proteccion de datos, lo que les permite tomar

decisiones informadas sobre su uso.

R*

¥4 GENERALITAT Apps e e
X VALENCIANA E:J edi Ecr—

LLIUREX

& ceneraLmar . Apps Cansaara da Eucs: wrsstades y Emola
® \ isl O [ —|
o VALENCIANA E_]

&3 Apps Web

Los estados en los que se puede encontrar una aplicacion son:

e Autorizada

e No autorizada
e Sinevaluar

e Enevaluacion
e Aretirar

e Retirada

Detalle de las aplicaciones

Desde las tablas anteriores se puede acceder al detalle de las aplicaciones. La
informacidn de detalle de cada aplicacidon que se muestra depende del tipo de aplicacién y del
estado de la misma.Todas las aplicaciones tienen una seccion de informacion basica.

Véase efemplo para la aplicacion de AutoFirma.
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V e

DGIE

Autofirma (Lliurex)

Version
171

AutoFirma es una herramienta de escritorio con interfaz grafica que permite la ejecucion de operaciones de firma de ficheros
locales en entornos de escritorio. Ofrece la posibilidad de realizar firmas de en cualguier tipo de documento de forma sencilla.

Web del editor

https:/fautofirma.net/
Plataformas

LliureX
Informacion basica de la aplicacion

Estado

Autorizada

Asociada a DELEGATIC
Ho

Autorizada para

Personal docente
Personal no docente
Alumnado

Tipo de identidad
Andnima

Categoria

Ofimatica

Ambito educativo

Transversal

En la mayor parte de las aplicaciones hay una seccion de informacion adicional que

proporciona el editor de la aplicacion.

Informacion del editor

URLs con informacion adicional

« Privacidad y cookies: https://go.microsoft.com/fwlink/?Linkld=521839

» Términos de uso: hitps://aka.ms/meeterms

« Declaracion de privacidad de Microsoft hitps /iprivacy. microsoft. com/es-es/privacystatement

« Inventario de cookies de terceros: hitps://support. microsoft. { topic/inventario-di kies-de-1t 0s-81calc3d-c122-415¢-874c-55610e017a6a
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En aquellas aplicaciones que para su acceso requieren de la recogida del
consentimiento de los usuarios, se muestra informacion basica sobre proteccion de datos y
recomendaciones, asi como el acceso a los formularios de consentimiento y de revocacion

de los consentimientos.

Informacién basica en proteccién de datos y recomendaciones

L= informamos del tratami
Conselleriz de Educacicn, srsidades y Enplsc:

Comunicacién de dates asccizdos 2 ls Identidad Digital 2 aplicacionss de terceros.

Finalidad del tratamiento:

Tramitar las sclicitudes de usc de plataformas educativas y comunicar les datos de terceros (perscnal docente y no docente de loz centros

piblicos dac

sutorizadas

proporcicna la L 2/2006, de 3 de mayo, de educecidn.

Ejercicio de derechos:

a prezencial ¢ telematic 5, de 1

Cemin de las Administracicnss Pdblicas.

de los datos perscnales asociados & su identidad gue en la zctualided realiza,

dependientes de la Conselleria de Educecién, Universidades y Empleo) a proveedores des aplicaciones ex
jo la responsabilidad =n su uso por parte de la propia persona usuariz en base & las competencias gue

ificacién, supresién, pertabilidad de sus datos,

nte en el trac
5 de cctubre, de Procedimiento Administrative

como responsable, la

nas que han side

atizade, incluida la

De otro modo, en las aplicaciones que estan en estado "A retirar” se advierte a los
usuarios de esta situacion, utilizando un color destacado. En esta situacion, no se muestra el

enlace al formulario para poder dar nuevos consentimientos.

Retirada de la aplicacidon

Fecha prevista de retirada

31/12/2023
Motivo de retirada

Final de la vigencia del encargo de tratamiento de datos.

A tener en cuenta

Cada usuario debe realizar una copia de seguridad de los trabajos y materiales desarrollados en la aplicacion. Estos no estaran ya a su disposicion en cuanto se retire.

También deberia acceder a la plataforma para comprobar qué datos de caracler personal tiene almacenados de usted. Le recomendamos que solicite a la plataforma su retirada o eliminacion antes

de la fecha en la que la Conselleria de Educacion, Universidades y Empleo |a retire de su catalogo.
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3. Gestidon de Consentimientos:

Los usuarios tienen la capacidad de gestionar sus consentimientos a través de
Appsw@w. Pueden otorgar o revocar su consentimiento para la transferencia de

datos a aplicaciones de terceros segun sus preferencias y necesidades, ofreciendo
un control total sobre la transferencia de sus datos personales a las aplicaciones de
terceros.

Formularios de Consentimiento y Revocacion.

Appsedw proporciona informacion sobre proteccién de datos que se

ofrece al usuario antes que este decida dar su consentimiento para la
transferencia de datos a terceros. Estos formularios estan disefiados permiten
otorgar su consentimiento de manera transparente, informada y voluntaria.

Se generan para cada aplicacion, utilizando como tecnologia MS Forms. Solo
los usuarios con identidad digital pueden responderlos para dar sus
consentimientos. En su procesamiento se evita la recogida de consentimientos
de alumnado, sélo el profesorado y el personal no docente pueden registrar sus
consentimientos y revocaciones.

En los formularios se vuelve a mostrar toda la informacion de caracter
legal en materia de proteccion de datos relativa al consentimiento que debe
recogerse para utilizar la aplicaciéon mediante la identidad digital.

El procesamiento de la informacién recogida en los formularios y las
acciones sobre el Tenant se realiza mediante Power Automate.
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Aplicacidn

Hela decuappe Cuando envie eite foemudana. ol Propwtane vard t NOmbire y deecidn de COMO e rdno.

Informacion basica en proteccion de datos y recomendaciones @

Le informamos del tratamientc de Jos datos personales As00I005 2 5y identidad Gue en s actuaidad realiza. como
resporsable. la Conselleria de Educacdn, Univerudades y [mplec:

Comuncacdn de datos 210cacdos 2 1 identidad Diginal # aphcacones de tarcerot
Finalidad del tratamiente:

L] Tramitar s sofictudes de G0 de pLLMOEMas eTUCHIVES y COMUNCH J08 Jaot de berce0s (personal docents y no ”
Gocende de s centros pUbheos docentes dependientes de & Conseliera de £ducanon Unwersdades y Implec) 2
Provesdores de aphcaCONes extermnas Gue han 5100 tonzadas por la comselena bao 12 resporsabdidad en su wio por
parte de 13 propea persons usuarsa en base a Las competencas que proporciona & Ley orgdnca /2006, de 3 de mayo, de
educandn

Ejerciclo de derechos:

Las personas intetesadas pueden sohCitar ¢ ejerticio de Jos derechos de aceso, rectificacion, supresion y
portabikdad de¢ sus datos, de limitackin y OPosicion Al tratamiento, y A NO ser Objeto de una Gecision basada
Unicamente en ¢f tratamiento UtOmMItZaco, Incluida la elaborackdn de perfiles, de maners presencial o

telemitica, segun dispone I Ley 33/2015, de 1 ce octubre, de Procedimiento Administrativo Comdn de kas
Administraciones PUblicas.

La informatitn complets esth accestile en la siguiente phgina web: hitps//sede gva esfes/poct 9970

Para acceder al resto de nfomacion relativa a este IA1aMento, puede PInchar en este enlice

Aplicacion

* Obligatono

Aceptacion de los términos anteriores ()

Posde volver 4 s OGNS antendr pard leerlos de nueve

Entiendo los términos anteriores y los acepto * [}
® s

() ne

Doy mi consentimiento para que mis datos puedan ser comunicados & la aplicacion: (T}

B consente

Quedo informado/a de la posibilidad de revocar este consentimiento en cualquier momento a
través de los medios indicados en el apartado “Ejercicio de derechos® (1)

' gy
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Aplicacion Revocacion del
consentimiento

9 ene 2024

Revocacon del consentimiento a la transferencia de datos

Aplicacién Revocacion del
consentimiento

Hofa. tedu.apps. Cuando envie este formulano, el propietanc vera su nombre y direccion de correo slectronico.

* Obligatonio

Tras ejercer el derecho a la revocacion del consentimiento a la transferencia de datos, la Conselleria
de Educacién, Universidades y Empleo dejard de comunicar ningln tipo de informacion a la
aplicacion Edpuzzie.

Aseglrese de haber ejercido su derecho también en [a plataforma indicada. Una vez haya ejercido
su derecho a de revocacion del consentimiento a la transferencia de datos, dejara también de poder
acceder a dicha aplicacion por medio de su identidad digital

Quiero revocar el consentimiento a la transferencia de datos al tercero * [}

Si

) No
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4. Asignacion de Grupos de Seguridad:

Se automatiza la asignacion de usuarios a grupos de seguridad especificos para
garantizar un acceso controlado a las aplicaciones que requieren consentimiento.
Estos grupos permiten que soélo aquellos usuarios que hayan otorgado su
consentimiento puedan acceder a las aplicaciones autorizadas que lo requieren,
garantizando el cumplimiento del RGPD.

5. Base de Datos de Consentimientos:
Appsu@w mantiene una base de datos centralizada de todos los consentimientos

otorgados por los usuarios, asegurando la trazabilidad y la transparencia en el
tratamiento de datos personales.

6. Notificaciones por Correo Electrénico:

La plataforma envia notificaciones por correo electréonico para informar a los
usuarios sobre los consentimientos que han otorgado o revocado. Estas notificaciones
garantizan que los usuarios puedan tomar decisiones informadas sobre el uso de las
aplicaciones.

7. Soporte Técnico.
El profesorado puede recibir soporte para resolver cualquier incidencia o consulta

relacionada con la plataforma Appsw@w a través del SAl (Soporte y Asistencia

Informatica). Los usuarios pueden abrir tickets de soporte, recibir ayuda personalizada
de los técnicos y seguir el progreso de sus solicitudes a través del sistema de tickets.

8. Guias de Usoy Preguntas Frecuentes (FAQs):
Appsw@w proporciona guias detalladas de uso para ayudar a los usuarios a navegar

por la plataforma y comprender los procesos de consentimiento y revocacion. Estas
FAQs abordan preguntas comunes y ofrecen respuestas claras y concisas para una
experiencia de usuario éptima.

Qs (8 o T e e
Preguntas frecuentes
(FAQs)

os formas para iniciar sesién en aplicaciones educatives.; Cusl es |2 diferencia entre ellas?

Leer méas

erificar el estado de aprobacidn de la aplicacién que necesitas?
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9. Cumplimiento con el RGPD:
Appswﬁw se adhiere estrictamente a las regulaciones del Reglamento General de

Proteccion de Datos (RGPD), garantizando el tratamiento legal, justo y transparente de
los datos personales de los usuarios. La plataforma implementa medidas de seguridad
robustas y procedimientos claros para proteger la privacidad y los derechos de los
usuarios.

Con estas funcionalidades, Appsedw. se posiciona como un pilar fundamental en el

entorno educativo digital, promoviendo la seguridad, la transparencia y la eficiencia en
el uso de las aplicaciones educativas.

3.6. Proteccion de datos en el inicio de sesion

Abordamos la importancia de la proteccién de datos en las aplicaciones que
utilizan mecanismos de inicio de sesion unico (SSO) a través de identidades
digitales. Estos sistemas requieren un andlisis detallado para garantizar el
cumplimiento de las normativas de privacidad, en particular el Reglamento
General de Proteccion de Datos (RGPD).

1. ¢Cdmo se evalla la proteccion de datos en las aplicaciones que utilizan SSO?
e Serealiza una revision exhaustiva de la politica de privacidad declarada
por el editor de la aplicacién.
e Se investiga la ubicacion de los servidores para determinar si hay
transferencias internacionales de datos.

2. ¢Queé se verifica en relacion con las transferencias internacionales de datos?
e Se analiza si existen decisiones de adecuacion de la Comision Europea
para los paises receptores.
e Si no hay decisiones de adecuacién, se estudia si la aplicacion
proporciona garantias adicionales equivalentes a las del RGPD.

3. ¢Qué se considera al evaluar la reputacion de una aplicacion?
e Se revisan las clausulas de la politica de privacidad y se verifica la
ausencia de problemas previos relacionados con la proteccion de datos.

4. ;Como se obtiene el consentimiento de los usuarios para transferir sus datos a
estas aplicaciones?
e« Se ofrece un formulario donde los usuarios pueden otorgar su
consentimiento de manera libre, informada e inequivoca.
e Las cldusulas de proteccion de datos se presentan de manera clara y
accesible antes de que los usuarios otorguen su consentimiento.
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5. ¢Cdmo se registra el consentimiento de los usuarios?
o Cada consentimiento genera un registro en una base de datos,
asociando al usuario, la aplicacion y la fecha de la operacion, entre otros.

6. ¢Cdmo pueden los usuarios revocar su consentimiento?
e Se proporciona un formulario para que los usuarios puedan revocar su
consentimiento en cualquier momento.
e Larevocacion se registra automaticamente en la base de datos.

7. ¢Qué informacion se almacena en la base de datos de consentimientos?

e Se almacenan datos como el identificador Unico del usuario, la
aplicaciéon para la que se otorgd el consentimiento, la fecha de la
operacion y el tipo de transferencia autorizada.

8. ;.Como se manejan los consentimientos para diferentes tipos de
transferencias?

e Se distinguen entre las transferencias dentro del Espacio Econémico
Europeo (EEE), fuera del EEE con garantias equivalentes y fuera del EEE
sin garantias equivalentes.

Estas medidas aseguran que las aplicaciones que utilizan SSO cumplan con
los requisitos del RGPD, salvaguardando la privacidad y garantizando los
derechos de los usuarios en todo momento.

3.7. Datos estadisticos

Tabla 1. Detalle de las aplicaciones analizadas en Appsedu:

TOTAL AUTORIZADAS NO AUTORIZADAS  EN EVALUACION
Aplicaciones en Appsedu 232 194 27 8
Aplicaciones LliureX 144 137 5
Aplicaciones Windows / MacOS 51 37 12
Aplicaciones Android /iOS 29 17 10

N N NN

Aplicaciones WEB (SSO) 5 3 0
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Aplicaciones Analizadas

250
200
150
100
50
. i [ - -
Total Autorizadas No Autorizadas En Evaluacién
B Aplicaciones en Appsedu M Aplicaciones  LliureX

H Aplicaciones Windows / MacQOS ' Aplicaciones Android / i0OS
Aplicaciones WEB (SSO)

Tabla 2. Detalle de las solicitudes recibidas para analisis en Appsedu:

SOLICITUDES

Aplicaciones LliureX 13
Aplicaciones Windows 115
Aplicaciones MacOS 1
Aplicaciones Android 229
Aplicaciones iOS 4
Aplicaciones SSO 514
Otros tipos 18

SOLICITUDES

= Aplicaciones Lliurex = Aplicaciones Windows = Aplicaciones MacOS
Aplicaciones Android ~ Aplicaciones iOS Aplicaciones SSO

Otros tipos
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Tabla 3. Identidades Digitales facilitadas por GVA al entorno educativo

USUARIOS Docentes No docentes Alumnado Centros | TOTAL

“ 79.300 5.979 538.634 1.629 ‘ 625.542

Identidades Digitales en entorno educativo

700.000

600.000
500.000
400.000
300.000
200.000
100.000
, W

Docentes No docentes Alumnado Centros Total

Tabla 4. Las 25 aplicaciones mas solicitadas en Appsedu con identificacion a través de SSO:

APLICACIONES SSO - TOP 25 SOLICITUDES APLICACIONES SSO - TOP 25 SOLICITUDES

Canva 5951 TypingClub

Apple Internet Accounts 1881 Edpuzzle 325
Kahoot! 1598 Adobe Acrobat Reader 278
Genially 1474 Atlassian 264
SheerlD Verification 1207 Additio 248
Blinklearning 962 innovamat-login 242
Padlet 927 Prezi 191
Trimble Identity 680 iDoceo 172
MyFiles 599 AVSantillana Q365 muti-tenant integration PRO 171
Code.org - Production 570 Lucid 155
Flip 495 Storyboard That 152
Oxford Premium 427 Pixton 147
diagrams.net 392

Candidatura al Premio ‘Socinfo Digital' - EDUCACION TIC B éz%fos 125



&4 GENERALITAT
VALENCIANA
Universidades y Emplea

Solicitudes SSO

Pixton

Lucid

iDoceo
innovamat-login
Atlassian
Edpuzzle
diagrams.net
Flip

MyFiles

Padlet

SheerlD Verification
Kahoot!

Canva

o

1000 2000 3000 4000 5000 6000 7000

4.Repercusion para el ciudadano y las
Administraciones

El proyecto de Appsuﬁu,tiene una repercusion significativa tanto para los ciudadanos

como para las administraciones educativas.

Para los ciudadanos:

e Proporciona un entorno digital seguro al ofrecer un catalogo de aplicaciones
educativas evaluadas que cumplen con los estandares de ciberseguridad y
proteccion de datos.

¢ Permite dar su consentimiento informado para el uso de estas aplicaciones,
asegurandoles el control sobre sus datos personales.

Para las Administraciones educativas

e Garantiza el cumplimiento de las normativas de privacidad y ciberseguridad en el uso
de aplicaciones en el &mbito educativo.

¢ Simplifica la gestién de consentimientos y revocaciones, proporcionando un marco
claro y estructurado para el manejo de datos sensibles.

e Promueve un uso responsable y seguro de la tecnologia en el dmbito educativo.

e Protege la privacidad de los usuarios.

e Ofrece un acceso controlado a aplicaciones que cumplen con los estandares de
calidad y seguridad.
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5. Equipo de desarrollo y proveedores

El proyecto ha sido impulsado desde la Direccion General de Infraestructuras Educativas
dentro de la Conselleria de Educacién, Universidades y Empleo.

Ha sido dirigido por la Subdireccion General de Informéatica para Educacién e Innovacién y
gestionado y ejecutado por el Servicio de Informatica para Centros Educativos.

Han colaborado en el proyecto la Delegaciéon de Proteccion de Datos de la Comunidad
Valenciana y la Subdireccion General de Ciberseguridad de la Direccién General de
Tecnologias de la Informacién y las Comunicaciones.

6. Valoracion econdmica

El coste del proyecto por parte de la Direccion General de Infraestructuras Educativas ha sido
115.000,00 € (IVA incluido)

El proyecto incluye las siguientes acciones:

Auditoria del uso de las aplicaciones en el entorno educativo.

Estudio e investigacidn de alternativas.

Elaboracién de los documentos de andlisis y disefio.

Desarrollo de las cldusulas y recomendaciones en proteccion de datos.
Implementacién de los modelos de datos y herramientas de frontend y backend.
Analisis de riesgos de seguridad y privacidad de las aplicaciones del catélogo.
Incorporacion de las aplicaciones al catdlogo.

Despliegue en preproduccion y acceso limitado al entorno.

Lanzamiento en produccion de la plataforma.
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7. Plazos de cumplimiento

A continuacidn, se desgranan las diferentes fases del proyecto:

Andlisis de la situacién previa y documentacion preliminar

ABRIL - 2023

\ 4

Disefio técnico de la solucion

SEPTIEMBRE - 2023

4

Desarrollo y programacion

OCTUBRE - 2023

\ 4

Pilotaje

ABRIL -2023 / ENERO - 2024

C
1
(@]
©
-
C
(O}
S
>
(O]
(®)]
©
L
[}
©
C
o
-+
(%9}
(O]
Q)

DICIEMBRE - 2023

4

Puesta en marcha

ENERO - 2024
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La primera version operativa de Appsedu se lanzé el 30 de enero de 2024,
marcando un hito significativo en el esfuerzo continuo de la Conselleria de Educacion,
Universidades y Empleo por mejorar la calidad y seguridad de la educacion en la
region.

Para el futuro, se prevé el lanzamiento de una nueva version de Appsedu con
funcionalidades adicionales durante el curso escolar 2024-2025, lo que garantizara
que la plataforma continlde siendo relevante y eficaz en un entorno educativo en
constante evolucion.

Appsedu representa el compromiso firme de la Generalitat Valenciana

con la excelencia en la educacion digital, ofreciendo a la comunidad
educativa un entorno seguro y confiable para el aprendizaje y el
desarrollo académico.
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