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Aplicaciones educativas e identidad digital



La educacion del siglo XXI exige un enfoque digital, pero también
requiere salvaguardar la privacidad de nuestros estudiantes.

Debemos incorporar la tecnologia educativa de manera
responsable y seqgura.

El uso de aplicaciones en el aula no es una opcion, es una
necesidad.
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Nuestro compromiso es proporcionar una educacion digital de
calidad gue cumpla con las mdximas garantias en seqguridad y
proteccion de datos.

El RGPD no debe ser una barrera, sino un cimiento para una
educacion digital solida.

La educacion digital, la seguridad y la proteccion de datos no son
mutuamente excluyentes. Debemos equilibrar la innovacion con
la sequridad.
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Punto de partida

En las aulas es necesario disponer de dispositivos de distinto tipo con
software que sea seguro.

Ademas, cada vez hay mas aplicaciones en version web, que
requieren de un inicio de sesion.
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éPor qué es necesario intervenir?

N\

El uso indiscriminado de plataformas y aplicaciones supone un riesgo para el
derecho fundamental a la proteccion de los datos personales de docentes y

alumnado, lo cual es mas relevante en los casos de menores.

El uso de estas aplicaciones sin el debido control puede implicar la
comunicacion de datos de menores a terceros que no ofrecen las garantias
necesarias en materia de proteccion de datos.

La Conselleria de Educacién, Universidades y Empleo es la responsable de los
tratamientos de datos de caracter personal en este ambito. Es la competente
para determinar los medios y los fines de los tratamientos en materia educativa.
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EJES DEL PROYECTO.

Dispositivos gestionados por la DGIE en los
centros educativos.

LliureX como sistema operativo propio.
Identidad digital de las personas usuarias en

el marco del Centro Digital Colaborativo,
proporcionando un acceso SSO.

Analisis de las aplicaciones de las distintas
plataformas antes de su autorizacion.

Catadlogo de aplicaciones y gestion de
consentimientos en Appsedu.

Atencidn a solicitudes desde GVA SAl.

Imagen generada con Copilot
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El catalogo de aplicaciones en Appsedu

Es necesario que el colectivo de personas usuarias conozca cual es el
software que cumple con los criterios de seguridad y privacidad.

Aquel software que requiere de instalacion se habilita en los MDM
que gestionan las “tiendas de aplicaciones” propias.

Para el software que requiere inicio de sesion con la identidad digital,
se habilitan grupos de seguridad y se asegura la obtencién del
consentimiento libre e informado.
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La incorporacion de las aplicaciones al catalogo es
responsabilidad de la DGIE

Antes de incorporar ninguna aplicacion al catalogo de Appsedu se sigue un
protocolo, con el fin de tener garantias sobre la seguridad, |a privacidad vy el
alcance de los datos a los que podra acceder |la aplicacion cuando ésta
consulte el directorio cuando se inicia sesion por SSO.
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INICIO APLICACIONES MANUALES FAQs SAl

Aplicaciones

Busca la App que necesitas en nuestro catalogo de aplicaciones para:

== Windows
LLIUREX b e
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La primera etapa del
estudio consistira en
evaluar |la reputacion de
la aplicacion.

De manera general NO
podran incorporarse
aplicaciones al catalogo
que:

Si la reputacion reportada por
los sistemas de evaluacion
reputacional no da suficientes
garantias, entonces NO se
autorizara.

Puedan acceder a informacion
diferente a la informacién
personal del usuario que desee
utilizarlas,

Puedan comprometer la
reputacion de los sistemas de la
Conselleria.

Direccion General de Infraestructuras Educativas — Servicio de Informatica para los Centros Educativos |



Las aplicaciones deben pasar por un proceso aprobacion

Otros CRITERIOS: No deben incluir publicidad

No deben solicitar pagos ni incentivar compras

No deben poner en riesgo la seguridad ni la reputacion de la Conselleria

No deben realizar ningun tipo de perfilado del alumnado

No deben utilizar sensores de dispositivos de forma no justificada

En todos los casos, las aplicaciones deben
superar una bateria de pruebas de
ciberseguridad
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Auditoria de Aplicaciones
3. Andlisis de vulnerabilidades con JOE Sandbox

Tras realizar un analisis de Malware sobre Iz aplicacidn, se han encentrado indicios que indican que los permisos solicitados o
las vulnerabilidades encontradas pueden ser maliciosas o peligrosas, por lo que la clasificacién otorgada por el equipo de
sepuridad es “Limpio”
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Se analiza el comportamiento de arranque:

Se analiza la posible “evasion del sistema de analisis de Malware y Sandbox” para la obtenciéon del resultado anterior:

Malware Analysis System Evasion -l

Tries: o detact sandbaxes ! dynamic makvara analysis systam [regisiry chack) v

El programa parece detectar entornos Sandbox y sistemas de anélisis antivirus.
Seria recomendable aislar el archivo en una maguina nativa preparada especificamente para ejecutar archivos sospechosos y
similares.

Extracto de un andlisis de seguridad de una aplicacion
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Las aplicaciones y los datos personales

Las aplicaciones, para su funcionamiento, pueden
almacenar datos en servidores de terceros:

» Porque los introduce el propio usuario
(usuario/contrasefa, datos en un formulario, etc.)

* Se transfieren desde el sistema donde se autentica el
usuario (mecanismos SSO)

* Atraves del uso que hace el usuarioy de las
funcionalidades que implementan (pueden recoger la
IP, ubicacion geografica, imagen/audio del usuario
accediendo al hardware del dispositivo, etc.)
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Integracion de aplicaciones con SSO

v SITUACION 1: Acuerdo con GVA
>>/\<< La Generalitat firma un acuerdo con la
empresa que proporciona el servicio.

Como hay un acuerdo entre Ia
administracion publica y el prestador

del servicio, este Ultimo debe cumplir
% con ENS.

El acuerdo incluye un encargo de
tratamiento de datos.

M\\\
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Integracion de aplicaciones con SSO

SITUACION 2

Los usuarios van a usar la aplicacion a titulo "
particular y NO hay ningun tipo de acuerdo >>w<<
entre GVA y la empresa que presta el servicio. //\\

El usuario debe dar su consentimiento para la
transferencia de datos personales desde GVA a
la aplicacion.

La informacidn que se transmite a las
aplicaciones esta acotada a los limites que se
determinen, manteniendo la informacion
global del directorio segura.

&
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Consentimiento y transparencia

Se ha trabajado minuciosamente este apartado con la Delegacién de Delegacié

Proteccidn de Datos de |la Generalitat Valenciana. de Proteccié
Dades GVA

Cuando la se autoriza una aplicacion para uso personal que requiere
inicio de sesién por SSO siempre hay una transferencia de datos a un
tercero.

En estos casos siempre se requiera al usuario que dé su
consentimiento de forma explicita, libre e informada.

Es importante cumplir con el principio de transparencia, con el fin de
proteger en todos los casos los derechos y libertades de las personas
interesadas.
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Consentimientos en Appsedu

Los usuarios de Appsedu conocen si las aplicaciones de terceros admiten inicio de
sesion por SSO (identidad digital).

Disponen de un maédulo en el que pueden dar su consentimiento para la transferencia
de datos desde el directorio de la Conselleria a la aplicacion del tercero.

Pueden revocar en cualgquier momento un consentimiento dado con anterioridad.

Mostrar 10 v | registros Buscar:

Canva Identidad Digital Web Disefio Transversal En evaluacion

——
Edpuzzle Identidad Digital Web Video Transversal Autorizada A p S
Genially Identidad Digital Web Presentaciones Transversal Autorizada

Kahoot! Identidad Digital Web Gamificacion Transversal En evaluacion

Minecraft Education Edition  |dentidad Digital Web Gamificacion Transversal Autorizada

«Be v :
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Informacion basica en proteccion de datos y recomendaciones

re
Le informamecs del tratamiento de los datos personales ascciadcos a su identidad que en la actualidad realiza, como responsable, la
Conselleria de Educacidn, Universidades y Empleo:
Comunicacidn de dateos ascciados a la Identidad Digital a aplicaciones de tercercs.
Finalidad del tratamiento:
Tramitar las solicitudes de usc de plataformas educativas y comunicar los datos de terceros (perscnal docente y no docente de los centros
piblicos docentes dependientes de la Conselleria de Educacidn, Universidades y Emplen) a proveedores de aplicacicnss externas que han aids
autorizadas per la conselleria, bajoc la respcnsabilidad en su uso por parte de la propia perscna usuaria en base a las competencias que
proporciona la Ley crgédnica 2/2008, de 2 de mayo, d= sducaciém.
Ejercicio de derechos:
Las personas interesadas pusden solicitar el ejercicio de los derechos de accesc, rectificacién, supresién, portabilidad de sus datos,
limitacidn y oposicidn al tratamiente, y a no ser cbjetc de una decisidn basada Gnicamente en el tratamiento autematizado, incluida la
elaboracidn de perfiles, de manera presencial o telema&tica, segin dispone la Iey 3%/2015, de 1 de octubre, de Procedimientc Administratiwve
Comin de las Zdministracicnes Publicas. -

URLs con informacion adicional

= Politica de privacidad. hitps://edpuzzle.com/privacy

= Centro de privacidad: hitps://fedpuzzle com/privacycenter

= Terminos de servicio: hitps://edpuzzle.comiterms

= Centro de ayuda: hitps:/support. edpuzzle.com/hc/es

= Politica de cookies: hitps://d1hirclywvryi1.cloudfront. net/legal-docs/Cookie%:20Policy % 20%28August: 202022 %29 pdf

Dar consenfimiento Revocar consentimiento
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Solicitud de nuevas aplicaciones

DG/ SDG | Servicio

Las solicitudes llegan por distintas vias de
peticion para ser evaluadas.

CEFIRE
Para poder ser incorporada al catalogo se

deben cumplir todos los requisitos en cuanto a
Recogida ciberseguridad y proteccion de datos.

Solicitudes | EVALUACION
Centros

Si la aplicacion requiere inicio de sesion por
SSO, los permisos requeridos deberan ser de
bajo impacto y los datos transferidos solo
Usuarios podran ser del interesado.

s
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Priorizacion

* Hay que determinar los criterios a la hora de priorizar el
estudio de incorporacion de las aplicaciones al catalogo.

Gran espectro de aplicaciones

e En escritorio hay al menos tres tipos de plataformas usadas
por profesorado y alumnado: Linux, Mac, Windows.

7,
L
<
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=
=
—
o

e En aplicaciones moviles: Android, iOS.
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Coordinacion

ADEMAS.

Delegacion de Proteccion de Datos

Técnicos en ciberseguridad
Plata

Técnicos para el despliegue de aplicaciones
formas

AppSEdu en los MDM

Distintos departamentos de la Conselleria

Equipa

miento
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j?g Conclusiones

Appsedu proporciona un entorno digital seguro al ofrecer un catalogo de
aplicaciones educativas evaluadas que cumplen con los estandares de
ciberseguridad y proteccion de datos.

Garantiza el cumplimiento de las normativas de privacidad y ciberseguridad en el
uso de aplicaciones en el ambito educativo.

Promueve un uso responsable y seguro de |a tecnologia en el ambito educativo.

Protege |a privacidad de los usuarios.

Ofrece un acceso controlado a aplicaciones que cumplen con los estandares de
calidad y seguridad.
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SVLNNO I
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GRACIAS

Apps
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