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”La ciberseguridad es una parte central de 

la Unión de la Seguridad. Ya no existe 

distinción entre amenazas dentro y fuera de 

línea. Ahora, el mundo digital y el físico se 

entrelazan inextricablemente. El conjunto 

de medidas que se anuncian hoy 

demuestra que la UE está dispuesta a 

utilizar todos sus recursos y conocimientos 

técnicos para prepararse y enfrentarse a 

las ciberamenazas y amenazas físicas con 

la misma determinación”

Margaritis Schinas 

Vicepresidente de la Comisión 

Europea y Comisario para la 

Promoción del Modo de Vida 

Europeo

Introducción
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Estrategia de Seguridad Interior de la UE

En la Estrategia de Seguridad Interior de la UE se han reflejado los principales riesgos y 

amenazas para la seguridad en Europa y una de las prioridades apuntaba al fenómeno de 

ciberdelincuencia, visto como una amenaza global, técnica, transfronteriza y anónima, 

haciendo de esta lacra un desafío adicional para los cuerpos de policía de los Estados 

Miembros. 

De este modo, las cuatro características fundamentales del fenómeno de cibercriminalidad, 

son: su naturaleza transfronteriza, su capacidad de ampliación, la facilidad para ocultar y la 

naturaleza de la cooperación criminal.



L.O. Estatuto de Autonomía del País Vasco de 1979

Artículo 17.1: 

“…corresponderá a  la Policía 

Autónoma  la protección de las 

personas y bienes y el 

mantenimiento del orden 

público dentro del territorio 

autónomo…" 
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Globalización. Desafíos.

Las organizaciones terroristas, el 

crimen organizado y otras formas 

graves de delincuencia aprovechan 

el marco europeo de libertad, que 

permite la libre circulación de 

personas y mercancías para lograr 

una mayor expansión de su 

actividad delictiva.
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Memoria Delincuencial 2023 de la Euskal Polizia 
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Memoria Delincuencial 2023 (datos Ertzaintza)

Infracciones penales presenciales Ciberdelitos
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Resultados operativos contra los ciberataques UE (EMPACT 2022).

En el mismo sentido, se pueden 

estudiar y analizar los resultados 

ofrecidos por la Plataforma 

Multidisciplinar Europea contra las 

Amenazas Delictivas (EMPACT), que, 

en su informe sobre los resultados 

de 2022 de las acciones de lucha 

contra el crimen organizado en la 

UE, cifra en 5,5 billones de euros el 

coste anual de la ciberdelincuencia. 
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Ciberseguridad. Tendencias emergentes.

1. Aumento del Ransomware y Phising. 

2. La ciberseguridad como factor de 

diferenciación empresarial.

3. Escasez de talento especializado. La ya 

evidente adopción de la Inteligencia 

Artificial.
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La Estrategia de Ciberseguridad de la UE.

En diciembre de 2020, la Comisión 

Europea y el Servicio Europeo de 

Acción Exterior (SEAE) presentaron 

una nueva Estrategia de 

Ciberseguridad de la Unión Europea. 

El objetivo de la misma era reforzar la 

resiliencia de Europa frente a las 

ciberamenazas y garantizar que todos 

los ciudadanos y empresas pudieran 

beneficiarse plenamente de servicios 

y herramientas digitales seguros y 

fiables. 



• El Departamento de Seguridad del Gobierno Vasco cuenta con el PGSPE 
como instrumento para gestionar la protección de la ciudadanía de 
distintos riesgos y amenazas a través del despliegue de sus recursos y de 
la coordinación de capacidades de diferentes instituciones. 

• El plan general de seguridad de Euskadi integra el análisis y las previsiones 
generales de riesgos, actuaciones y medios, en materia de seguridad 
ciudadana, emergencias, seguridad vial y otras que afecten a la 
convivencia ciudadana y la seguridad de las personas y los bienes en 
Euskadi.

I. Plan General de Seguridad de Euskadi - Presentación 

El Plan General de Seguridad Pública de Euskadi es el documento que recoge la iniciativa 
de seguridad integral del Departamento de Seguridad del Gobierno Vasco
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El PGSPE se despliegue través de 12 líneas estratégicas sobre 4 retos
Adicionalmente, el plan detalla 53 iniciativas y 169 acciones junto a una batería de 
indicadores de resultados y de impacto. 

I. Plan General de Seguridad de Euskadi - Líneas de acción, ejes y líneas estratégicas
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La Agencia Vasca de Ciberseguridad.

La Agencia Vasca de Ciberseguridad 

es un ente público de derecho 

privado. Se trata de garantizar que el 

Gobierno Vasco disponga de las 

herramientas y recursos necesarios 

para afrontar las amenazas y riesgos 

en el ámbito de la ciberseguridad. 

Creada mediante Ley 7/2023, de 29 

de junio.
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Muchas gracias

Mila esker

Transformación Digital de las Fuerzas y 

Cuerpos de Seguridad del Estado
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