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Coste = Cómo x Cuándo

Tiempo

Coste

Phishing/Empleado descontento/Vulnerabilidad Expuesta

Punto de Entrada

Descubrimiento

Propagación

Robo de información

Cifrado

Rescate

*Sanción
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https://bit.ly/TrendMicroReport23
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Detections – MITRE mapping

Triage & Workbench
Attack Visual

XDR Data Lake 
Detection and Activity 
Logs at Cloud Storage

Threat Intel Collaboration
Latest Threat campaigns (IOCs & STIX)

Activity Data
Detections

Endpoint Detection
& Response

E-mail  Detection 
& Response 

Cloud Detection 
& Response 

Network Traffic 
Analytics 

Few:  High 
Fidelity Alerts

SIEM & 
SOC Analyst 

Identity

OT

Endpoint

Email

Network

Cloud

3rd-Party

Data Access

XDR - Detección temprana
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Líderes en XDR
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Ciberamenazas y Tendencias

https://bit.ly/InformeCCN2023

• Hacktivismo.

• Sofisticación del Ransomware.

• Vulnerabilidades.
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Análisis del Riesgo



9 | ©2023 Trend Micro Inc.

Análisis de la postura de Seguridad.
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Análisis de la postura de Seguridad.
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Análisis de la postura de Seguridad.
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Análisis de la postura de Seguridad.
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Análisis de la postura de Seguridad.
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Parcheado Virtual

Tiempo

Vulnerabilidad

Descubierta

¡Riesgo Reducido!

✓

Parche

Disponible

✓

Parche

Probado

Parche

Virtual

✓

¡Sistemas en riesgo!

Parche

Desplegado

Más de 300 aplicaciones

protegidas

Sistemas Operativos

BBDD

Servidores Web

Servidores de Correo

Servidores Aplicaciones

Servidores de Backup

Servidores de gestión

Servidores DHCP,FTP, etc

Aplicaciones de escritorio

Clientes de correo

Navegadores Web

Antivirus

Etc…

Trend Micro

Cisco

Google

Fortinet

McAfee

Palo Alto Networks

Check Point

US CERT/CC

iDefense

Kaspersky Lab

SecureAuth

64%
18%

7%

6%
5%

Source: 2022 Public Vulnerability 
Market, Omdia, April 2021

Incluido soporte para SO descontinuados por fabricante (Win 2000,2003,2008, XP,7, Ubuntu 10.04, RHEL etc)

Vs

Extended Security Updates for 

Windows Server

Windows Server 2012 EOS

✓
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CPSTIC

• EPP/EDR.
• IDS.
• IPS.
• Industrial.
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Gracias
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