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Una plantilla entrenada en ciberseguridad para cambiar nuestro comportamiento

1 Tracasa Instrumental

Tracasa Instrumental es una sociedad publica del Gobierno de Navarra adscrita al
departamento de Universidad, Innovacién y Transformacién Digital.

% Gobierno de Navarra
Nafarroako Gobernua

Es el ente instrumental de referencia para el Gobierno de Navarra en servicios y conocimientos de
transformacion digital, gestidn tributaria, gestién del territorio y atencién a la ciudadania. La vocacion de
mejora continua, la calidad, la innovacion y el desarrollo profesional de nuestros equipos son aspectos
prioritarios para desarrollar y sostener el valor en nuestros servicios para el Gobierno y la sociedad.

Tracasa Instrumental
T tracasa

T instrumental

Tracasa Instrumental, sociedad publica del
Gobierno de Navarra, es la empresa de
referencia para el Ejecutivo Foral en
servicios y conocimientos de
transformacion digital, gestion tributaria,
gestion del territorio y atencién a la
ciudadania.

Nuestra misién principal es apoyar al
Gobierno de Navarra para que sea mas
eficiente y seguro en sus actuaciones,
contribuyendo a ofrecer el mejor servicio
posible a la sociedad navarra.

Tracasa Instrumental aporta valor
tecnoldgico, innovacion y alto desemperio
en servicios que son estratégicos para el
Gobierno de Navarra como Salud, Justicia,
Hacienda, Catastro, Policias y Emergencias,
Administracién Electrénica, Educacion e

Profesionales Afos de experiencia Cifra de negocio Areas de negocio

Datos 2023

2 Antecedentes

2.1 Contexto general de analisis de riesgo humano

La tensién mundial, los conflictos geopoliticos y las constantes interrupciones de la actividad empresarial han
creado un mundo volatil, lo que aumenta drasticamente la superficie de ataque de los ciberdelincuentes y los
lleva a profesionalizar alin mas sus modelos de negocio. Al mismo tiempo, avances tecnolégicos como las
herramientas de |IA generativa han democratizado el «arte de la ciberdelincuencia». El resultado es que hoy en
dia nos hallamos frente a innumerables hackers potenciales que disponen de las herramientas necesarias no
solo para maximizar el alcance de sus ataques, sino también su porcentaje de éxito. Llevamos un tiempo
observando que los ciberdelincuentes podrian utilizar tacticas sofisticadas basadas en la IA, como los
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deepfakes, para perpetrar ataques a gran escala. Recientemente se ha facilitado el acceso a herramientas
muy potentes de IA generativa, poniendo la ciberdelincuencia al alcance de cualquiera. Como resultado de
todo ello, recientes estudios recogen estadisticas como las siguientes:

Porcentaje de apertura

M Casi 1de cada 2 usuarios abre
4L]% correos electronicos de phishing...

Porcentaje de clics

o un tercio de ellos hace clicen
4 contenido malicioso...

Porcentaje de interaccion

52 % y la mitad de ese tercio interactua
ademas con ese contenido.

Por definicidn, la ciberseguridad debe evolucionar y adaptarse constantemente, y también forma parte de ella
adoptar nuevas tecnologias para mantenernos mejor protegidos frente a las nuevas tacticas de ataque. Pero
si de algo podemos estar seguros es de que los atacantes seguirdn intentando encontrar la manera de sortear
incluso las barreras tecnolégicas mas sofisticadas; y a menudo lo conseguiran.

En los dltimos afios se ha visto un cambio en la estrategia de ataque de los ciberdelincuentes. Ya no se trata
de atacar a los sistemas, de intentar burlar las barreras que tenemos, sino de atacar a las personas que
utilizan dichos sistemas. Los hackers utilizan ingenieria social para analizar a las personas, buscan cuéles son
més vulnerables dentro de una organizacion y qué habitos tienen. Utilizan técnicas como meter prisa (“esto o
lo hacemos ahora o perdemos el negocio”), la discrecién (“no lo comentes que este tema quiero que lo
llevemos entre td y yo"), y se aprovechan del respeto o incluso miedo a algunas figuras de autoridad.

Son plenamente conscientes de que su maxima garantia de éxito es jugar con las emociones de las personas,
y asi lo vienen demostrando con los Ultimos ataques de phishing que hemos conocido por ser los mas
mediaticos.

Por este motivo, no es de extrafiar que la sensibilizacién encabece la lista de prioridades en materia de
seguridad entre la mayoria de organizaciones tanto del sector publico al que pertenecemos como del sector
privado, y Tracasa Instrumental no es una excepcién a este escenario.

2.2 Situacion de partida de Tracasa Instrumental

Tracasa Instrumental es una organizacién que, en el ambito de su seguridad digital, ha desarrollado desde
hace mas de 10 afios un Sistema de Gestién de la Seguridad de la Informacién (SGSI) certificado bajo el
estandar internacional ISO 27000 y adaptado tanto al Esquema Nacional de Seguridad (ENS) como al
Reglamento General de Proteccion de Datos (RGPD).

En lo referente a la concienciacion y capacitacion de la plantilla, en su planificacion anual establecia una serie
de acciones de formacién y concienciacién en ciberseguridad, asi como una sesién dentro del plan de
acogida a las nuevas incorporaciones. También se reforzaba con comunicaciones corporativas periédicas, en
las que se advertia de nuevos riesgos potenciales y se ilustraban buenas practicas de seguridad digital.
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Este planteamiento adolecia, no obstante, de una sistematica programada y personalizada a los distintos
perfiles y posicionamiento respecto al riesgo de la plantilla, sin un contenido previamente elaborado y que
fuera automaticamente actualizado con novedades en materia de ciberseguridad.

En lo referente a ingenieria social, no habia campafas de simulacion de phishing.

La compaiiia realizé un ejercicio de hacking ético (Red Team) en el que se evidenciaron las carencias de
algunos empleados en la identificacién de acciones de ingenieria social.

2.3 Intento de phishing a punto de ser exitoso

En el mes de abril de 2022 la compafiia sufrié un intento de phishing que, a pesar de ser muy poco sofisticado,
estuvo a punto de ser exitoso.

Supuesta
directora de

la empresa

From I st < d 0000867 @millstonehomeslic.com>

Sent: Tuesday, April 26, 2022 3:32:43 PM
To:
Subject: Cambio en cuenta salarial

Hola N

Cambié de banco y me gustaria cambiar los detalles de mi cuenta de Salario. ;Puede este cambio entrar en vigencia antes de la fecha de pago actual?

Saludo

Partiendo del diagnéstico anteriormente descrito, este hecho fue el detonante que impulsé al &rea de
Seguridad Digital a lanzar este proyecto de entrenamiento de ciberseguridad que proporcionara a la
organizacién un enfoque de solucidn distinto al empleado hasta el momento.

Estd comprobado que la formacién en ciberseguridad requiere de metodologias de aprendizaje diferentes a las
tradicionales para adquirir, de forma mas eficiente, las competencias esenciales necesarias.
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3 Descripcion del proyecto

3.1 Estrategia del proyecto

Tracasa Instrumental establecié como objetivo del proyecto un cambio en el comportamiento de los usuarios,
es decir, se trataba de un proyecto de cambio cultural organizacional y no de un proyecto tecnoldégico.

Para ello, el Plan Director 2020-2023 actué como palanca de cambio en cuanto a que establecia objetivos y
acciones especificas en el &mbito de la ciberseguridad que facilitaban la gestion del cambio. De esta forma, la
Direccién General y las direcciones de los departamentos actuaron como agentes impulsores del proyecto.

Asi mismo, esta iniciativa debia encajar con el marco de trabajo de mejora continua de la organizacion, en lo
referente a la medicién inicial, el desarrollo de las acciones, la valoracién de la eficacia de dichas acciones y la
identificacién de puntos de mejora que desencadenen nuevas acciones.

Partiendo de todo ello, Tracasa Instrumental establecio las siguientes fases de proyecto:

. Evaluacion inicial: determinando la base de referencia de Tracasa Instrumental y los riesgos en cuanto
a concienciacion en seguridad. Identificacién de las carencias de conocimientos de los usuarios y cuéles son
sus actitudes y opiniones sobre la seguridad, para poder determinar mejor la formacion para concienciacion
en materia de seguridad que necesitan, y asignando las simulaciones y evaluaciones adecuadas.

. Cambio del comportamiento de los usuarios: estimulando la participaciéon y proporcionando
formacidn en ciberseguridad dirigida y personalizable segln su funcién, competencias, vulnerabilidades y
estilo de aprendizaje.

. Evaluacion: evaluando el resultado del programa, midiendo e informando del progreso tanto al usuario
como a los responsables a lo largo del tiempo, mediante indicadores que capten cémo cambian los
comportamientos, vulnerabilidades de los usuarios y andlisis comparativos con empresas similares del sector.

Para ello se debian implementar, al menos, estas dos funcionalidades principales:

- Méddulos de aprendizaje: los contenidos debian ser iterativos, amigables y de corta duracion. El
itinerario formativo debia poder ser configurable y personalizable por perfiles, dreas, colectivos,
desemperio en el programa, etc.

- Camparias de simulacién de phishing: configurables y administrables por Tracasa Instrumental.

El alcance del proyecto debia ser global, es decir, abarcando la totalidad de la plantilla y del personal externo
que se integra en los procesos de trabajo de Tracasa Instrumental, por lo que el nimero de usuarios ascendié
a entorno 700.

La estrategia de arranque debia ser en modo “big bang”: un Unico arranque con toda la funcionalidad, todas
las localizaciones y todas las unidades de negocio, ya que los riesgos estan extendidos al conjunto de la
organizacion.

3.2 Motor de cambio para otras organizaciones: 18 sociedades publicas navarras

Tracasa Instrumental, al igual que el resto de sociedades publicas, pertenece a la Corporacion Publica
Empresarial de Navarra (CPEN). CPEN tiene como misién de ser el instrumento unitario de ordenacion y
racionalizacion de las sociedades publicas de Navarra, y estd compuesta por las 18 empresas publicas de
Navarra.

CPEN formé en 2021 un Grupo de Trabajo de Ciberseguridad coordinado por Tracasa Instrumental cuyo
objetivo es mejorar el estado de la ciberseguridad del conjunto de las 18 sociedades, la mayoria de ellas con
menor perfil tecnolégico.
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En este contexto, este proyecto de Tracasa Instrumental se enfocé estratégicamente como la primera
experiencia de la CPEN en entrenamiento en ciberseguridad que permitiera, en el caso de ser exitosa,
extenderse al total de las sociedades actuando asi de palanca de cambio.

La satisfaccion resultante con el proyecto de Tracasa Instrumental permitié que en septiembre de 2023
CPEN lanzara este proyecto para el resto de las 17 sociedades publicas de Navarra.

Actualmente, por lo tanto, el conjunto de las 18 sociedades publicas y la totalidad de la plantilla de mas de
1.600 profesionales esté trabajando con este programa de entrenamiento de ciberseguridad.

3.3 Alcance funcional
3.3.1 Uso de una plataforma especializada

Para poder abarcar los objetivos del proyecto se considerd necesario la utilizacién de una plataforma
especializada en entrenamiento en ciberseguridad. Este tipo de plataformas permiten realizar la gestion de
programas de entrenamiento de una forma integral, aunando en un mismo sitio tanto el envio del contenido
formativo y de las simulaciones de ataque como la informacion relativa al desemperio en ambos.

La plataforma seleccionada fue Proofpoint Security Awareness Training (PSAT), de la compariia Proofpoint.

A continuacidn, se describen las funcionalidades de la plataforma que se estan utilizando en el programa de
entrenamiento desarrollado:

3.3.11Modulos de aprendizaje

Se incluyen conocimientos conceptuales de forma practica, para aprender mas facilmente las acciones
necesarias para identificar o resolver un problema.
* El conocimiento estd adaptado a las situaciones reales de las personas usuarias. De esta forma, se
recuerda mejor el contexto que el contenido en si.
« El contenido se ofrece en pequerias dosis, porque las sesiones cortas de entrenamiento son mas
eficaces.
« El mismo conocimiento se transmite de diferentes formas, ya que, al presentar un mismo concepto
con enunciados y términos diferentes, es mas facil asociarlos a experiencias pasadas y establecer
nuevas conexiones.
* En cada mddulo se incluye una evaluacién inmediata para fijar el aprendizaje, y lo aprendido se
refuerza con ejercicios practicos y ataques simulados.
» Cada persona puede marcar su ritmo, aunque se recomienda seguir las asignaciones programadas
para un mejor aprovechamiento del curso.

La elaboracidn del itinerario formativo es un elemento crucial, tanto por el contenido en si mismo, buscando
que sea Util y atractivo, como por el equilibrio necesario entre la cantidad de contenidos y la dedicacién de
tiempo que han de tener los usuarios para completarlos, evitando asi que se pierda la motivacién.

La personalizacién del contenido de algunos mdédulos, en especial aquellos relacionados con las politicas de
seguridad de la informacion de Tracasa Instrumental, es un elemento importante que acerca el contenido a la
realidad de los usuarios, que lo perciben como algo mas cercano, lo cual redunda en un mayor
aprovechamiento del mismo.

3.3.12 Simulaciones de phishing

La inteligencia de amenazas que incorpora la herramienta alimenta nuestras simulaciones de phishing con
amenazas reales obtenidas en entornos de produccién. Esta inteligencia de amenazas tiene acceso a
informacion de millones de correos enviados cada dia.

Se dispone de los derechos de uso de logos y marcas conocidas (Google, Whatsapp, Owncloud, etc.) para
recrear escenarios de phishing muy reales.
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También disponemos de la capacidad de crear nosotros mismos las camparias que phishing que
consideremos, de forma muy sencilla y sin requerir de conocimientos técnicos.

Todas estas opciones nos facilitan muchas alternativas a la hora de personalizar las camparias, ya que
podemos determinar la complejidad de las mismas, asi como su frecuencia, colectivos a los que se dirige, etc.
Por otro lado, nos permite adaptar los ejercicios de simulacidn a las amenazas reales que se concentran
alrededor de alglin evento concreto, como por ejemplo las compras de Black Friday o la camparia de la
declaracién de la renta. Mediante la combinacién de diferentes tipos de simulacién y niveles de dificultad
podremos detectar vulnerabilidades en nuestros usuarios.

3.3.13 Cuestionarios de evaluacion

El envio de cuestionarios de evaluacién proporciona una valoracién del conocimiento en ciberseguridad de la
organizacion. La realizacidn de los mismos en diferentes momentos del desarrollo del programa nos permite
analizar el grado de mejora en el conocimiento de los usuarios en la materia, siendo a la vez un elemento que
fomenta la participacion en el programa.

3.3.14 Reporte del phishing

La herramienta se integra con el servicio de correo proporcionando un botén donde los usuarios podran
reportar posibles amenazas de correos de phishing. Si el correo reportado es fruto de una simulacién, el
sistema lo detecta y lo aflade a la informacion proporcionada por la plataforma. Este dato es muy importante
como indicador de cuanto estan contribuyendo los usuarios a la defensa contra las amenazas.

3.3.15 Comunicaciones desde la plataforma

La interaccion con los usuarios se realiza mediante notificaciones a través del correo electrénico, donde se
informa de los nuevos contenidos puestos a disposicidn del personal de Tracasa Instrumental para su
formacién. Ademas, el sistema permite configurar notificaciones automaticas de recordatorio, que se envian
periédicamente a las personas que tienen contenidos pendientes. Esto ayuda a aumentar la participacion en
el programa, ya que el acceso es sencillo y se reduce al minimo la posibilidad de perder el acceso.

Por otro lado, el acceso se sincroniza con el sistema de Single Sign On de la empresa, con lo cual se evita la
gestion de accesos y contrasefas.

3.3.16 Informes

Se dispone en tiempo real de toda la informacidn necesaria para realizar el seguimiento del programa, y que
dara la posibilidad de reaccionar con agilidad a las diferentes situaciones que se pueden dar. A modo de
ejemplo, se enumeran a continuacion la informacién que mas esta utilizando Tracasa Instrumental:

e Participacion: mediante la informacion de los médulos realizados por cada usuario, asi como la
puntuacién obtenida en las evaluaciones finales de cada médulo.

e Desempefio en simulaciones: mediante datos de caidas en simulaciones, podemos detectar a los
usuarios mas vulnerables, o que necesitan algun tipo de refuerzo en su formacion.

e Resultado de los cuestionarios: para evaluar la evolucién de la base de conocimiento de la
organizacion.

e Comparativa entre camparias de simulacion: nos permitird modular la dificultad de las campanias, en
funcion de los objetivos buscados en cada momento.

e Benchmarking: resultados de nuestra empresa en comparacion con empresas equivalentes del sector.

3.3.2 El reto: conseguir una alta participacién

Durante la primera versién del programa, el reto para Tracasa Instrumental era conseguir una alta
participacién del conjunto de la plantilla, asi como del personal externo integrado en nuestros procesos de
trabajo. De esta forma, el objetivo era enraizar el programa en el dia a dia del trabajador, de forma que se fuera
instalando una sdlida cultura de la ciberseguridad.

Asi mismo, la empresa ha experimentado un fuerte incremento de plantilla en los dltimos afios por lo que un
aspecto fundamental del proyecto era impregnar a los nuevos trabajadores de esa cultura y sensibilizacion
por la ciberseguridad.
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Afortunadamente el objetivo de participacién fue alcanzado plenamente, superando el 80% y bastante por
encima de la media de los indicadores de benchmarking que la propia herramienta facilita y obtiene de toda
la base de datos de sus clientes.

Consideramos que las principales claves para haber conseguido el objetivo fueron las siguientes:

1. Impulso de la Direccion y de los mandos intermedios, que asumio el proyecto como propio y actué
como palanca de cambio para toda la organizacidn.

2. Seleccidén de una plataforma solvente, siendo en el momento de la contratacion la Unica solucion
homologada por el Centro Criptolégico Nacional (CCN) dentro de su Catélogo de Productos y
Servicios STIC.

3. Usabilidad de la herramienta, ya que resulta muy cémoda de utilizar, integrada mediante SSO con
nuestro Directorio Activo de Azure y los contenidos y formatos son muy amigables.

4. Contenidos de ciberseguridad Utiles también para la vida personal del empleado y de su familia, lo
que hace que el trabajador adquiera un mayor interés en el programa.

5. Equilibrio en el volumen de contenidos, puesto que se establecié un nimero de minutos que dotara
de contenido al programa pero que no supusiera una excesiva dedicacién en el dia a dia del
empleado. El tiempo medido de dedicacidn se establecié en 1 hora al mes aproximadamente.

6. Partner integrador de total confianza, gran conocedor de la plataforma y prestando un servicio
excelente en todas las fases del proyecto (disefio, ejecucién y soporte).

7. Desarrollo propio de Cuadros de Mando, que permitieron a los mandos intermedios realizar un
seguimiento de cumplimiento de los equipos de forma muy sencilla.

8. Apoyo del drea de Comunicacion, diseflando las campafias de comunicacién interna adecuadas para
conseguir el compromiso de toda la organizacion.

3.3.3 Otros resultados obtenidos
Se han obtenido otros resultados positivos de indicadores, como una tasa de caidas en phishing del 1,8%
(promedio del sector en el 12%) o un reporte de correos electrénicos correctamente reportados como

phishing del 37,9% (promedio del sector del 13%).

A modo de referencia, se adjunta el resumen de indicadores de la versiéon 1 del programa:

IT CM CONCIENCIACION CYBER FASE | ( enero - junio 2023 ) q

Resumen g =

Dept Cuestionario Contenidos Formativos

Completadas 2148 8000%

Completadas 424

Area

En progreso 9 Sin empezar 447 6,65%

Todas 4 Sin empezar 54 18.25% En progreso 20 335%

Total 517 100,00% Total 2685 100,00%
Nombre Completo

Simulaciones

Campaign Type N° Caidas Robos Credenciales %

Attachment 26 4,01%
Infraccion DGT 26 455%
Data Entry 20 2 3,45 %
LinkedIn Restriccién invitaciones 17 2 3,09 %
One drive_Large numbers of files deleted 2 035 %
Amazon Mismatch 1 017 %
Drive By 20 342%
Spear Phishing 4 240 %
Undelivered email 6 109 %
Total 66 2
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3.3.4 Deteccion de un phishing sofisticado

En septiembre de 2023, el drea de la empresa que recibié el phishing en abril de 2022 y que estuvo a punto
de caer en el mismo, recibié un intento de phishing mucho mas sofisticado que el anterior. Los empleados del
area identificaron el correo electrénico como phishing y lo reportaron.

: Xabier Zabalet
t: [Externo]
oud MailClientcurrent MailServer2322B155.10000-Famine2322-0-225%a334e875d

g <40EDa2fe-485=-4041-976a-4876425bb % 0ime . com>

Content-Type: multipart/alternative; boundary=Rpple-Webmail-42--1171el135-6368-4aabl-B640-83accldfch
MIME-Version: 1.0

TPUIELOKLKYSYS
tOKLEYSYS

fpoint-Virus ar
fpoint-Spam

8.0.572,17.0.605.474.00000
0 clxscore=1011 phishscore=0 suspect]

X-MS-Exchange-0rganiza

X-MS-Excha Organiza 5
X-M5-Excha Transport-EndToEndLatency 00:00.2030840
X-M5-Exchange-Processed-By-BoccFoldering: 15.01.2507.032

End Email Headers

eeeeeo— Begin Reported Email —-—-———

ADVERTENCIA: Esie correo elecirdnico se origing fuera de Tracasa Tnstrumental. No pinches en enlaces, abras
ficheros adjuntos o respondas & no reconoces al amisor v no tanss la cemterza de gue & contenido &s segurn

Haola Cristina, ¢Es demasiado tarde para cambiar mi cuenta de ndmina para este mes? Actualmente tengo algunos problemas con la cuenta que uso para mi ndmina. Atentamente,

Xabier Zabaleta

Este hecho, que puede catalogarse como anecdético, supuso para el equipo de proyecto una gran
satisfaccion ya que evidencié que el programa estaba resultando eficaz.

3.3.5 El programa, una apuesta de futuro

Después de casi un afio de uso, Tracasa Instrumental ha consolidado ya este programa y lo tiene integrado en
sus procedimientos y en el dia a dia de sus trabajadores.

Si pensamos en la evolucién habitual de un proyecto de estas caracteristicas desde el punto de vista del
progreso en el comportamiento de los usuarios de una organizacion, estas suelen ser las prioridades:

* Versidn 1. Participacion. Adquirir consciencia de las amenazas y de los comportamientos adecuados por
parte de los usuarios.

* Version 2: Resultados ante las amenazas. Saber comportarse con solvencia identificando y gestionando
amenazas de mayores niveles de dificultad.

 Versidn 3: Resiliencia. Informar de las amenazas al administrador, afianzando un factor de resiliencia
destacado como organizacién.

En la ejecucién de la version 1 del programa se elaboré un itinerario preliminar o de inmersion, que se ejecuté
de forma conjunta en toda la empresa. De esta forma, se asegurd el aprendizaje de conceptos basicos y un
lenguaje comun para todos los usuarios, a la vez que nos permitié tener datos de cumplimiento con criterios
comunes y asi poder hacer mas adelante una diferenciacién en funcién de algunos pardmetros.
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Actualmente Tracasa Instrumental se encuentra inmersa en la versién 2 del programa, centrando los esfuerzos
en mantener o mejorar la participacion, asi como gestionar determinados colectivos principalmente aquellos
que caen en las campafias de phishing y no cumplimentan los médulos de ciberseguridad. Para ello se estan
ejecutando dos itinerarios:

e Unitinerario de desarrollo para las personas que tuvieron un buen desemperio en la versién 1 del
programa, con menor carga formativa, pero que incluye la asignacion de contenidos de refuerzo a los
usuarios que caigan en una simulacion de ataque. Con este itinerario se pretende consolidar los
conocimientos adquiridos y fortalecer la capacidad de reaccién ante las amenazas modulando el
contenido entregado en funcion del desemperio con las simulaciones.

e Unitinerario esencial para las personas que se han incorporado recientemente a la organizacion, que a
la vez sirve de repesca para los usuarios “rezagados” de la versién 1.

Tracasa Instrumental entiende la cultura de la ciberseguridad en la organizacién como un proceso continuo,
en el que ademas deben incorporarse todas las novedades de ciberamenazas que el entorno presenta, y por
lo tanto este programa en un futuro dejara de ser un proyecto para ser un servicio continuo corporativo.

4 Repercusion para la ciudadania vy las
administraciones

Tracasa Instrumental es la principal empresa tecnolégica del Gobierno de Navarra y la primera empresa
publica de la Administracién Foral de Navarra, con cerca de 700 empleados que representan mas del 40% de
la masa de trabajadores del sector publico en la Comunidad Foral.

Como hemos descrito en el primer apartado, Tracasa Instrumental es la empresa de referencia para el
Gobierno de Navarra en servicios y conocimientos de transformacion digital, gestion tributaria, gestion del
territorio y atencion a la ciudadania, contribuyendo de manera significativa a la modernizacion de la sociedad
navarra.

Tracasa Instrumental aporta valor tecnoldgico, innovacion y alto desempefio en servicios que son
estratégicos para el Gobierno de Navarra como Salud, Justicia, Hacienda, Catastro, Policias y Emergencias,
Administracién Electronica, Educacién e Informacion del Territorio.

En este contexto, disponer de trabajadores entrenados en ciberseguridad minimizando asfi el riesgo de sufrir
un ciberataque al ser este el principal vector de ataque en la actualidad, y que puedan servir de ejemplo para
otras organizaciones con las que trabajamos, quizds mas lejanas a la tecnologia, proporciona un impacto sin
duda alguna muy positivo en la ciudadania y en el conjunto de administraciones publicas con las que
interactuamos y nos integramos.

5 Equipo de desarrollo y proveedores

El equipo de proyecto ha estado compuesto principalmente por los siguientes roles:

Direccion de la empresa

Responsable de Seguridad de la Informacion
Responsable IT

Empresa Nextpand, como integrador de la solucién
Proofpoint, como fabricante del producto
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6 Valoracion econdmica

El proyecto ha tenido un presupuesto de 14.870 euros durante 12 meses, para los servicios de puesta en
marcha de la plataforma de concienciacién de seguridad y 700 suscripciones de producto anuales.

/ Plazos de cumplimiento

Previamente al proyecto de ejecucidn, hubo una fase interna de definicién de requisitos, prospeccién de
mercado de plataformas y partners y andlisis de experiencias similares de éxito tanto en el sector publico
como privado. Esta fase tuvo una duracién aproximada de 5 meses.

El proyecto de ejecucion se inicié en marzo de 2023 estableciéndose para la version 1 una duraciéon de 6
meses, finalizando por lo tanto en agosto de 2023.

La version 2 se inicié en septiembre de 2023 vy finalizara en junio de 2024.

El detalle de cronograma de proyecto es el siguiente:

Programa personalizado version 1: Programa personalizado version 2:
¢ Adopcidon de comportamientos adecuados. * Consolidaciéon de los comportamientos adquiridos.
¢ Adquirir consciencia de las amenazas. + Fortalecimiento la capacidad de reaccién ante amenazas.
Planificacion Evaluacién de Segmentacién | | Planificacion Revision de logros Revision
Version 1 resultados de usuarios Version 2 alcanzados estrategia
2 2
(2) MAR ABR MAY JUN JuL AGO SEP OoCT NOV DIC ENE FEB MAR ABR MAY JUN (2)
3 J 4
Itinerario de inmersion 4 Itinerario de desarrollo (usuarios avanzados)
| Modulos formativos I | Modulos formativos |
| Simulaciones de ataque I | Simulaciones de ataque |
& J
- . . i i >
— Itinerario esencial (usuarios rezagados y nuevos usuarios)
Evaluacién de Evaluacién de
conocimiento | conocimiento | | Médulos formativos I
| Simulaciones de ataque |
& /

Reporte del phishing |

Comunicacién personalizada hacia los usuarios |
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8 Lecciones aprendidas

Tracasa Instrumental emplea marcos agiles de desarrollo en sus proyectos, y por lo tanto celebramos
retrospectivas agile mediante las cuales los equipos reflexionan sobre qué salié bien y qué podria mejorarse.
Las consideramos esenciales para mejorar continuamente el proceso y garantizar asi que se incorporen los
aprendizajes clave para las siguientes iteraciones o proyectos.

Las principales lecciones aprendidas de este proyecto han sido las siguientes:

- Elaprendizaje y el entrenamiento de la ciberseguridad es un proceso complejo y muy cambiante, que
requiere de aproximaciones metodoldgicas de aprendizaje distintas a las tradicionales.

- Elliderazgo de la Direccién es fundamental para el éxito de este tipo de proyectos, horizontales y de
cambio cultural. Sin su apoyo es muy dificil conseguir una alta participacion.
También se requiere el apoyo de Operaciones, en la medida en que vamos a destinar una parte del
tiempo de los trabajadores a formarse y entrenarse.

- Laimplicacion del equipo interno, la correcta eleccion de un partner especializado en programas
personalizados y de una plataforma solvente son clave para el éxito del proyecto.

- Lacultura de la ciberseguridad es una carrera de fondo, no te desanimes si los resultados iniciales no
son los esperados. Lo mas importante y lo mas dificil es empezar el camino e ir sembrando la
organizacién con concienciacion y entrenamiento en seguridad digital.

8.1 Ultimo tip

Si toda o parte de la Direccion no apoya suficientemente el proyecto, lanzales una camparia de
simulacién de phishing. Sera la mejor evidencia de la necesidad del programa...
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