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Ciberseguridad, la base de una AndaluciadigitalizADA

La Agencia Digital de Andalucia lidera el .
PLAN DE ACTUACION

proceso de transformacion digital de la @
: . )
Comunidad con un propésito: que la a

i A ACi i ESTRATEGIA PLAN DE ESTRATEGIA ESTRATEGIA
tecno |Og Ia hag a mas facil la vida a las ANDALUZA CAPACITACION ANDALUZA DE ANDALUZA PARA LA
DE CIBERSEGURIDAD DIGITAL DE INTELIGENCIA CREACION
p ersonas. 2022-2025 ANDALUCIA ARTIFICIAL 2030 AUDIOVISUAL Y DE
2022:2025 CONTENIDOS
DIGITALES

Claves: capacidad, talento, innovacion, 000
i

protecciény seguridad

ESTRATEGIA DE ESTRATEGIA DE ESTRATEGIA CLOUD
- - . _— EMPRENDIMIENTO ADMINISTRACION PARA ANDALUCIA
Objetivo: Andalucia 100%digital para 2030 TRANSORMAGION LAS PERSONAS o
DIGITAL DE LA PYME 2030 2030
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Centro de Ciberseguridad de Andalucia

El Centro de Ciberseguridad de
Andalucia es el encargado de ejecutar
las acciones marcadas por la Estrategia
Andaluza de Ciberseguridad 2022-2025

La inversiéon global de este espacio es de
74 millones de euros

El propdsito de CIAN es dar confianzay T
proteccion a ciudadanos, empresas -
privadas e instituciones publicas en el
ecosistema digital andaluz

Esto es un texto de nota al pie
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Estrategia de Ciberseguridad de Andalucia

Estrategia de Ciberseguridad de Andalucia, alineada con los marcos de referencia nacional y europeo.

Instrumento general de planificacién del Gobierno andaluz para las politicas de ciberseguridad.

Objetivos °
estratégicos:

Fortalecer las estructuras de gobierno.
Reforzar las capacidades de prevencion, deteccion y respuesta a incidentes.

Cooperar y colaborar en aras de extender la capacidad de proteccion.

Situar a Andalucia como referente a nivel nacional e internacional en ciberseguridad.
Mejorar las capacidades de ciberseguridad en las empresas andaluzas.

Poner en marcha medidas para el desarrollo de una industria de ciberseguridad.
Potenciar el talento y competencias de ciberseguridad en la ciudadania y profesionales.

Mejorar la cultura y buenas practicas de ciberseguridad.
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PLANES OPERATIVOS

Plan Operativo 1

Transformacion de la
Administracion

Plan Operativo 2

Promocion de AndaluciaCIBER
Plan Operativo 3

Ciberseguridad en empresas
Plan Operativo 4

Fomento de la Industria de la
Ciberseguridad
Plan Operativo 5

Capacitaciéon y Concienciacion

AGENCIA DIGITAL

Enfocado en modernizar los servicios publicos, mejorar la eficiencia administrativa, promover la
transparencia y la participacién ciudadana, y brindar una experiencia de usuario mas accesible y segura.

Necesidad de fortalecer la posiciéon de la comunidad como un centro de excelencia en ciberseguridad,
atraer inversiones y generar oportunidades econdémicas, asi como promover la colaboracién y el
intercambio de conocimientos en el ambito de la ciberseguridad.

Establecimiento de medidas y politicas para proteger los activos digitales, fortalecer la resiliencia ante
ciberataques y promover buenas practicas de seguridad en las organizaciones.

Centrado en hacer frente al crecimiento de las ciberamenazas, promoviendo la innovacién y el desarrollo
econdmico, a través de un sector potente que responda en cercania a los retos que implican proteger las
infraestructuras de la Administracidn, y las empresas, asi como los derechos de los ciudadanos.

Promocién de la adopcién de buenas practicas de seguridad, sensibilizar a la comunidad sobre los ciber
riesgos, fortalecer la confianza en el entorno digital y prevenir ciber-delitos.
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PLANES OPERATIVOS

Transformacion de la Administracion

Promocion de AndaluciaCIBER

Puesta en marcha de CIAN.
Unificacién de recursos. Congreso de Ciberseguridad de Andalucia.

Colaboracién con organismos nacionales e Foros, congresos y premios.
internacionales Extension del Cybercamp.

Mejora de las capacidades de proteccion, Promocién de Andalucia como polo de
deteccién y respuesta a incidentes en la Junta ciberseguridad.

de Andalucia. Liderazgo en proyectos de innovacion: Red

Marco de formacion para los empleados Argos y Escudo DNS.
publicos. Pildoras informativas.
Intercambio de recursos entre la Junta y otros

organismos publicos.

Nuevos canales y herramientas para notificar y

compartir informacion.

Fomento de la participacion en la Red Nacional

de SOCs.
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PLANES OPERATIVOS

Industria de la ciberseguridad

Ciberseguridad en empresas

e Primeros pasos Cluster de Ciberseguridad de
e Autodiagndésticos en ciberseguridad. Andalucia.
e Acomparfamiento para la transformacion digital de
pymes. Capacitacién y concienciacion
e Difusion de buenas practicas en prevencion,
deteccion y respuesta. e Desarrollo de planes formativos en FP.
e Plan de sensibilizacién y formacion para pymes e Formacion abierta para nuevos empleados
en materia de ciberseguridad. publicos.
Campanias de concienciaciony sensibilizacién
en ciberseguridad para Administracion,
empresas y ciudadania.
Colaboracién con programas inclusivos y
equitativos como Women4Cyber o
WomANDiIgital.
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ACCIONES PREVISTAS EN 2024

OFICINADE PROYECTOS DE

EDR EJECUCION DE LA ESTRATEGIA
DE CIBERSEGURIDAD

ANTIVIRUS UNIFICADO PARA - 5 pERACION ANDALUGIACERT

LA ADA
AUDITORIAS TECNICAS DE
PLAN DE FORMACION Y SEGURIDAD
CONCIENCIACION CLUSTER DE CIBERSEGURIDAD

DE ANDALUCIA
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Gracias
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