Premios SOCINFO Digital: Ciberseguridad AAPP

TITULO: “Plan de Ciberseguridad para las 584 Entidades Locales de la
Comunidad Valenciana”

Candidatura GENERICA (al recaer en varias de las categorias especificadas)

Descripcion del proyecto

Introduccidn

Como consecuencia del creciente nimero de ciberataques, principalmente de ransomware, que
estaban sufriendo los municipios de la Comunitat Valenciana, la Generalitat adoptd hace dos
anos el compromiso de elaborar un Plan de Choque de Ciberseguridad para las Entidades Locales
(EELL), adaptado a las caracteristicas y riesgos de los municipios de la Comunitat, con el fin de
desarrollar medidas de proteccidon, mejora de la seguridad, implantaciéon y soporte técnico,
ademas de ayudar a dichas entidades en el cumplimiento de las obligaciones derivadas del
Esquema Nacional de Seguridad (ENS).

El reto consistia en proporcionar gratuitamente, a las 584 entidades locales (EELL) de la
Comunitat Valenciana, soluciones de ciberseguridad y vigilancia frente a los ciberataques. Las
EELL carecen de los recursos necesarios para abordar correctamente su ciberseguridad (escaso
personal informatico, diversidad de tareas, falta de especializacion, etc.), lo que las convierte en
objetivos “blandos”, facilmente atacables. Con la gestiéon dptima de los recursos ofrecidos
mediante el Plan de Ciberseguridad para las Entidades Locales de esta regidn, los municipios han
podido contar con herramientas y soluciones que normalmente les son inaccesibles y elevar su
proteccion frente a los ciberataques.

La Direccién General de Tecnologias de la Informacién y las Comunicaciones (DGTIC) de la
Generalitat Valenciana, a través del Servicio de Confianza Digital y del CSIRT-CV (Centro de
Ciberseguridad de la Comunitat Valenciana), ha abordado la problematica de forma unificada
frente al desafio que planteaba la heterogeneidad y el elevado nimero de interlocutores en las
EELL, asi como el desconocimiento por parte de algunas de estas entidades, de la tecnologia de
sus propios sistemas de informacion.

Objetivos del proyecto:

e desplegar herramientas de proteccidon para los municipios frente a ciberataques,
principalmente de ransomware.

e implementar sondas para la deteccion temprana de riesgos.

e reducir al minimo el impacto en los servicios esenciales municipales de los ciberataques
perpetrados con éxito.

e ofrecer soporte técnico, capacitacion en ciberseguridad y apoyo en el cumplimiento de
las obligaciones derivadas del Esquema Nacional de Seguridad.
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La DGTIC ha implementado este plan a través de CSIRT-CV, el mas veterano de los centros de
respuesta ante incidentes de ambito autondmico en toda Espaia, con la colaboracion del centro
de respuesta a incidentes de ciberseguridad del Centro Criptolégico Nacional (CCN-CERT), el
maximo organismo competente en materia de ciberseguridad para las Administraciones
Publicas, ademas de las tres diputaciones provinciales, las 584 EELL y la empresa valenciana S2
Grupo, adjudicataria del plan bajo la direccién del Servicio de Confianza Digital. La tecnologia
empleada ha sido proporcionada por el CCN-CERT, siendo, ademds, S2Grupo quien ha
desarrollado para el centro nacional algunas de las herramientas empleadas.

El plan ha supuesto la extensién del modelo de prevencidn, deteccidn y respuesta ya implantado
en CSIRT-CV a las 584 EELL, mediante la ampliacién de sus capacidades y la federacién de
herramientas del CCN-CERT.

Para implementar las acciones incluidas en este proyecto, ha sido necesaria la ampliacidn tanto
de las infraestructuras TIC como de las capacidades preexistentes en CSIRT-CV, incluyendo el
reenfoque de algunas de las herramienta del CCN-CERT, para poder hacer una gestion federada,
tanto de las herramientas desplegadas como de las alertas generadas, lo que ha supuesto todo
un reto: una inversién en infraestructuras y recursos que ha abierto la puerta a que las EELL
valencianas puedan gozar de unos niveles de proteccién en ciberseguridad como las de ninguna
otra Comunidad Auténoma de toda Espafia y ser las primeras en integrarse de facto en la Red
Nacional de SOC. Esta red es una plataforma liderada por el CCN-CERT que interconecta a los
principales centros de respuesta ante incidentes de Espafia, publicos, privados y de distintos
sectores, con el fin de compartir inteligencia e intercambiar informacién de ciberincidentes a
nivel nacional.

Con el fin de priorizar acciones y optimizar recursos, se ha agrupado a las EELL en bloques, segun
el nimero de habitantes, debido a la correlacion entre esa cifra y los niveles de riesgo a los que
se enfrentan.

Soluciones tecnoldgicas y servicios implantados:

e microCLAUDIA: instalacién de la herramienta microCLAUDIA del CCN-CERT en los
servidores y puestos de trabajo de todas las EELL de la Comunitat, lo que incluye el
soporte y seguimiento del despliegue de la herramienta, la operacion, notificacién de
alertas, vigilancia y posibles recomendaciones. Su implantacidn ha estado destinada a
todas las EELL, las 584, independientemente de su tamafio.

e Documentacién sobre el procedimiento de backup: distribucidn de informacion relativa
a la implantacion de buenas précticas en materia de realizacion de backups y su
seguimiento y asesoramiento. Destinada a todas las EELL.

o TRILLION: alta en el servicio proporcionado por el CCN-CERT de los dominios indicados
por cada EELL en busca de fugas de credenciales. Analisis de los informes de la
herramienta y notificacion de las cuentas comprometidas. Destinada a todas las EELL.

e Analisis de visibilidad: realizacién de andlisis automaticos de puertos expuestos en las
IP publicas notificadas. Informe de recomendaciones a partir de los datos obtenidos en
el andlisis. La medida ha estado destinada a los cerca de 320 ayuntamientos de mas de
5.000 habitantes.

e Vigilancia digital: revisién en redes sociales de los dominios de la entidad local,
complementada con busquedas por palabras clave de posibles “leaks” en Internet. Envio
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de informe periddico de riesgos encontrados, con recomendaciones para su mitigacién.
La medida ha ido destinada a los 65 ayuntamientos de mas de 20.000 habitantes

ARGOS COLLECTOR: despliegue de un agente de |la herramienta GLORIA del CCN-CERT,
un recolector de eventos derivados de la actividad TIC de la entidad que se consideren
significativos para la correlacién en busca de amenazas y posibles ataques. El servicio
incluye la distribuciéon de documentacién referente a la configuracién del entorno y
apoyo técnico durante el despliegue de la herramienta y la configuracién, asi como la
contextualizacidén de cada instalacion con la informacién del entorno TIC de la entidad.
Se dispone de analistas para la revisidn y cribado de los eventos obtenidos. La entidad
local recibe el reporte de resultados junto con las recomendaciones pertinentes para la
mejora de su ciberseguridad. Medida destinada a las 146 EELL de entre 5.000 y 50.000
habitantes.

CARMEN/CLAUDIA: para aumentar los niveles de vigilancia en los quince
ayuntamientos de mas de 50.000 habitantes de la Comunitat, potenciales destinatarias
de APT (Amenazas Persistentes Avanzadas, las mas letales de todas las existentes), el
proyecto incluye, para cada uno de ellos, un servidor con la instalacion y configuracién
completa de la herramienta CARMEN del CCN-CERT, mas el apoyo a la puesta en marcha
y operaciones de vigilancia y “thread hunting” necesarias, asi como la herramienta
CLAUDIA del CCN-CERT (el end-point de CARMEN). Medida destinada a los 15
ayuntamientos de mas de 50.000 habitantes.

Formacién y concienciacion: para minimizar el riesgo de sufrir un incidente de
ciberseguridad y tratar de que su impacto sea el minimo posible, se han disefiado varios
itinerarios formativos destinados al personal directivo de las EELL, al personal técnico
TIC y al resto de empleados. Igualmente se han emitido varias jornadas on-line de
concienciacion de alto impacto, para mostrar en directo los principales riesgos a los que
todo el personal estd expuesto en el uso de las TIC y dar unas sencillas pautas para
mitigarlos. Esta actuacion ha ido destinada a todas las EELL, independientemente de su
tamafio.

Fases del proyecto:

ampliacidn de las capacidades y la infraestructura TIC de CSIRT-CV.
procedimentacion de las acciones.

difusién de la iniciativa a los municipios para su adhesion.

inicio del despliegue de la herramienta microCLAUDIA en las EELL.
difusién de buenas practicas de backup.

implementacion del “modelo CCN-CERT federado”, mediante el cual el CCN-CERT
delega en la Comunitat los servicios de seguridad que presta a las EELL, mediante el
despliegue en CSIRT-CV de un nodo con herramientas interconectadas con el CCN-
CERT (microCLAUDIA, ARGOS Collector, Trillion, GLORIA, CARMEN/CLAUDIA, etc.).

inicio de los analisis de visibilidad y de las operaciones de vigilancia digital.



e definicidon y puesta en marcha de las acciones de formacién y concienciacién para
altos cargos, personal municipal y personal técnico.

Metodologia

El proyecto nace con dos caracteristicas principales: la urgencia por conseguir ciertos hitos y
la alta dispersidn de infraestructuras y tecnologias.

Asi, se definieron tres fases estratégicas:

1. En la primera, se utilizd el método de ruta critica, en el que se marcan los hitos
criticos, priorizando desplegar vacunas (microCLAUDIA) y ordenar la informacién
sobre tecnologias. Se marcdé un plazo para obtener la informacion de los organismos
y su tecnologia, asi como para evaluar su grado de madurez. En paralelo, se priorizd
el despliegue de la herramienta microCLAUDIA como medida inicial de proteccién. Se
definieron tres entregables: mapa de infraestructura, documento de infraestructura
por organismo y un entregable mensual, el informe de seguimiento del despliegue de
microCLAUDIA.

2. Lasegundafase comprendia la ejecucién del resto de iniciativas, mediante un modelo
de cascada, con iniciativas en paralelo, fechas definidas y entregables pactados
previamente.

3. En la tercera fase, la fase de servicio, se aplican fundamentalmente metodologias
LEAN para maximizar la eficiencia de los recursos del proyecto, ya que, derivado de
la dispersion de infraestructuras, se producen muchos "desperdicios" (Muda).

Indicadores de implantacion

El indicador éptimo, por ser el que en mayor medida ayuda a conseguir el principal objetivo
del proyecto, es el grado de implantacién de microCLAUDIA, herramienta que vacuna a los
sistemas contra el ransomware. La situacion de partida no ha sido cuantificada pero el CCN-
CERT califico la implantacion inicial de la herramienta en la Comunitat como “baja”.

Actualmente, el despliegue se ha iniciado ya en el 77% de las EELL. Sin embargo, no es posible
cuantificar el nimero de infecciones evitadas, ya que la herramienta, pese a ser muy eficaz
evitando ejecucidn de ransomware, no proporciona estimacién numérica sobre ello.

Otros indicadores relevantes

e ¢l 82% de las EELL se ha dado de alta en el servicio Trillion, con 500 dominios
registrados.

e en 14 de los 15 ayuntamientos de mas de 50.000 habitantes, se ha completado el
despliegue de la herramienta CARMEN y estan recibiendo informes de analisis de
“threat hunting”, con las pertinentes recomendaciones.

e enlas 65 EELL de mas de 20.000 habitantes, se han realizado 47.272 actuaciones de
vigilancia digital, con mas de 1.150 alertas notificadas.



e sobre el analisis de visibilidad, en las 320 EELL de mas de 5.000 habitantes, se han
detectado 449 eventos relevantes y se han notificado mds de 12.500 alertas a 169
ayuntamientos.

o El despliegue de ARGOS-EPC cuenta con un 82% de adhesién y, solo en el pasado mes
de diciembre, ha permitido gestionar 5.879 eventos de seguridad y resolver 5.763,
con un saldo de 0 eventos criticos y 0 incidentes.

Resumen del alcance de las iniciativas

En la tabla siguiente se expone el resumen numérico de las entidades a las que aplica cada
una de las medidas y el grado de implantacidn, a fecha de emitir este informe, evidenciando
asi tanto el alcance del proyecto, como la gran acogida que ha tenido desde su lanzamiento.
Mas del 82% de las EELL valencianas ha implantado ya alguna de las medidas ofrecidas.

microCLAUDIA  DocumentoBackup  Analisis visibilidad Argos Collector Carmen Vigilancia Digital Trillion
Alcance 584 584 323 147 15 66 584
Adherido 446 536 169 121 14 65 480
No Adherido 138 48 154 26 1 1 184

Repercusion para el ciudadano y las Administraciones

Beneficios

Como se mencionaba en el apartado anterior, en unos pocos meses desde su puesta en marcha,
este plan consiguid elevar los niveles de ciberseguridad de las EELL participantes, de forma que
estan gozando ya de unos niveles de proteccién en ciberseguridad como las de ninguna otra
Comunidad Auténoma de toda Espafia, lo que redunda en una mejora global de la proteccidn
de los datos de los ciudadanos que estan bajo la custodia las EELL de la Comunitat en sus
sistemas de informacion.

El principal beneficio ha sido, sin duda, el descenso drastico de los niveles de infecciones por
ransomware en las Entidades Locales de esta Comunitat, objetivo prioritario del proyecto, sin
olvidar lo mucho que ha contribuido al cumplimiento del Esquema Nacional de Seguridad en
todas ellas, especialmente en aquellas medidas que atafien a la proteccién contra cédigo daiiino,
a la vigilancia del perimetro y a la formacidn y concienciacién del personal.

Satisfaccion de las EELL participantes

A lo largo de la ejecucién de este plan, se ha podido constatar la enorme aceptacion que este
proyecto ha suscitado entre las entidades destinatarias de sus acciones, muchas de ellas
huérfanas hasta ahora de cualquier apoyo en la mejora de su ciberseguridad. Hay que tener en



cuenta que las EELL, especialmente las de menor tamafio, carecen de los recursos necesarios
para abordar, por si solas, las obligaciones que en cuanto a la mejora de su ciberseguridad les
impone el Esquema Nacional de Seguridad (ENS). Muchas de estas obligaciones han sido
parcialmente cubiertas a través de la puesta en marcha de las iniciativas del plan, como ya se ha
especificado.

La acogida por parte de las EELL destinatarias ha sido encomiable, a pesar de que se les ha
exigido un relevante esfuerzo para la implantacién de las medidas que, en ocasiones, ha
excedido con mucho de su capacidad. No habria sido posible lograr las cifras de despliegue
actual solo con la implicacién de la DGTIC, por lo que conviene destacar la motivacién vy el
esfuerzo de las EELL y de las tres diputaciones provinciales que, cada una con sus distintas
aportaciones, han contribuido al éxito del proyecto. Cabe, por tanto, poner en valor el alto grado
de colaboracién obtenida.

La satisfaccion puede también deducirse facilmente de los indicadores de implantacién y
despliegue mostrados en el apartado anterior que, sin el esfuerzo realizado por parte de los
empleados municipales tampoco habria sido posible.

Ejemplaridad y relevancia

La DGTIC ha implementado el plan a través de su centro especializado en ciberseguridad CSIRT-
CV, bajo la direccién del Servicio de Confianza digital. Se ha conseguido generar economias de
escala y extender la experiencia y madurez del centro hacia las EELL, gracias a la colaboracion
del CCN-CERT, con el que se ha definido un modelo federado para desplegar sus herramientas
interconectadas.

CSIRT-CV ha sido elegido por el CCN-CERT, por su trayectoria y posicion de liderazgo actuales,
como el primer centro autondmico que se integrara en la Red Nacional de SOC, siendo a su vez
el primero que integra en dicha red a las 584 EELL del territorio, proporcionandoles la cobertura
de ciberseguridad y vigilancia necesarias, con una gestién éptima de los recursos de
ciberseguridad, que tan costosos e inaccesibles resultan para dichos organismos, carentes de
personal especializado.

Ill

El resultado de este esfuerzo colectivo es conocido por el CCN-CERT como el “modelo valenciano
de ciberseguridad”, en el que el CCN-CERT delega en CSIRT-CV los servicios de seguridad que
presta, mediante el despliegue en el centro especializado valenciano de sus herramientas,
interconectadas, para que desde CSIRT-CV se ofrezca servicio tanto a la Generalitat Valenciana
y todas sus consellerias y organismos, como a todas las EELL del territorio, a su ciudadania y a
las empresas.

Este modelo ha sido expuesto por el CCN-CERT con frecuencia a todas las Comunidades
Auténomas espafiolas, como caso de éxito y como un modelo de excelencia a implementar por
todas ellas, acreditando asi la maxima ejemplaridad que un proyecto liderado por una
Comunidad Auténoma puede alcanzar en Espafia.

Repercusion para el ciudadano como mejora en la proteccion de sus datos

Las corporaciones locales son las administraciones mas cercanas a la sociedad y albergan, en sus
sistemas de informacidn, gran cantidad de datos de la ciudadania que es necesario proteger. Sin



embargo, al carecer de recursos especializados y de la concienciacién necesaria de sus
empleados para poder protegerlos adecuadamente, han sido blanco de frecuentes
ciberataques. Con demasiada frecuencia han venido precedidos de ataques de ingenieria social,
gue han aprovechado dicha falta de concienciacion como vector de entrada para lograr sus
objetivos.

Por esta razon, ha sido necesario reforzar la concienciacidon del personal empleado publico de
estas entidades, poniendo a disposicion de todas las personas itinerarios auto-formativos
diferenciados por perfiles profesionales y llevando a cabo acciones formativas on-line de alto
impacto, a través de jornadas. En ellas se ha expuesto, mediante ejemplos y ataques reales
ejecutados por un hacker presente en la sesién, la facilidad con la que nuestras acciones
cotidianas pueden poner en riesgo los sistemas de informacidn municipales y los datos que
albergan.

Tal ha sido el éxito de estas ultimas que, pese a emitirse on-line con reiterada convocatoria
previa, han tenido que ser repetidas a peticién de las EELL, en tres ocasiones distintas. Hasta la
fecha se han registrado mds de 2.500 conexiones a estas jornadas, no sélo con usuarios
individuales, sino con aulas de formacidn, salas de plenos o bibliotecas, resultando imposible
cuantificar cuantos usuarios de esas 2.500 conexiones asistian a cada una de ellas. Esta previsto
reiterar esta medida durante el afio entrante.

Equipo de desarrollo y proveedores

Seleccion del proveedor y equipo de trabajo

Este plan se instrumentalizd, en sus inicios, a través de un contrato de emergencia que permitio
la eleccidn del proveedor. Todas las acciones del plan debian enmarcarse en las estructuras de
servicio de CSIRT-CV, aprovechando asi la experiencia y madurez del centro, lo que ha resultado
determinante para obtener un alto grado de sinergias entre ambos equipos y una velocidad en
los despliegues bastante notable. Por esta razén y dado que la mayoria de las actuaciones
estaban basadas en herramientas del CCN-CERT, se buscaban perfiles similares a los ya
existentes en CSIRT-CV, capaces de integrarse con rapidez en sus estructuras de servicio y
conocedores de las herramientas, para minimizar el tiempo de adaptacion.

Se eligid, por tanto, a la empresa valenciana S2Grupo, por su experiencia y posicién de liderazgo
actuales, asi como por el conocimiento del centro y por contar con los perfiles adecuados.
Actualmente, se dispone de casi una veintena de técnicos de distintos perfiles y dedicaciones, la
mayoria ingenieros informaticos y de telecomunicaciones, expertos en formacion y
concienciacion y en el ENS, con amplia experiencia contrastada.

Valoracion econdmica

El montante inicial de la ampliacion de la infraestructura TIC preexistente en el CSIRT-CV, para
albergar el despliegue y operacidn de todas estas actuaciones supuso una inversién cercana a



los 200.000 £. El coste de los perfiles técnicos para la prestacion de los servicios de despliegue,
operacién y vigilancia que contempla el plan, ha alcanzado hasta la fecha los 2.000.000 €.

El éxito de este modelo se ha basado en la coordinacidén entre todos los agentes implicados, en
la implantacién de mecanismos de respuesta centralizada contando con la experiencia y
madurez del CSIRT-CV, lo que ha aumentado la eficiencia de la respuesta, al generar economias
de escala.

La valoracion econdmica prevista para poder seguir prestando estos y otros servicios de
ciberseguridad a las EELL valencianas en los afios venideros, no puede ser revelada en este
momento, por no haber sido publicada la licitacién a fecha de redactar esta memoria, pero va a
superar con creces la asignacion actual, para mantener en el tiempo la vigencia del proyecto.

Plazos de cumplimiento

Como ya se ha mencionado, la Generalitat Valenciana adoptd el compromiso de elaborar un
Plan de Choque de Ciberseguridad para las Entidades Locales. En junio de 2021 se acordo la
adjudicacion de un contrato de emergencia para prestar los servicios del plan, con una duracién
inicial de un ano.

Pese a que el objetivo inicial de disponer de un plan de emergencia estuvo plenamente
conseguido en los meses iniciales de su lanzamiento, su desarrollo puso de manifiesto que las
necesidades de proteccidon en materia de ciberseguridad de las Entidades Locales valencianas
iban mucho mas alla de lo que un plan de emergencia podia abarcar en tan sélo un afio, por muy
ambicioso que éste fuera.

Por ello, todas estas acciones han sido sostenidas y ampliadas en el tiempo a través de figuras
contractuales distintas de la emergencia con la que se inicid, evidenciando tanto el compromiso
del Gobierno valenciano con la ciberseguridad de las EELL -las administraciones mds cercanas al
ciudadano- como la trascendencia y continuidad de todo el proyecto en su conjunto, que no
tiene, por tanto, plazo de finalizacion, al tratarse de un servicio continuado.

Informacidn relevante, adicional a los elementos basicos
deseables que mencionaba la convocatoria

Resumen de los aspectos mas relevantes

A lo largo de la exposicidn anterior, han sido muchos los aspectos enumerados que podrian
resultar relevantes e incluso Unicos:

e se halogrado extender el modelo de prevencidn, deteccion y respuesta ya implantado
en CSIRT-CV a las 584 EELL del territorio y ser la primera Comunidad Auténoma de
Espaifa en conseguirlo.

e la Comunitat Valenciana ha sido elegida por el CCN-CERT para ser la primera Comunidad
en integrarse en conjunto en la Red Nacional de SOC.



e se han logrado elevar, en términos globales, los niveles de cumplimiento del Esquema
Nacional de Seguridad, especialmente en aquellas medidas que atafien a la proteccion
contra cédigo daiino, a la vigilancia del perimetro y a la formacion y concienciacién del
personal.

e la anticipacién de la DGTIC en la definicién y puesta en marcha de las acciones que se
iban a ofrecer a los ayuntamientos de mas de 50.000 habitantes ha resultado, asimismo,
determinante para que todos ellos, sin excepcion, hayan podido justificar en tiempo y
forma, a través de la adhesidn a este proyecto, los requisitos obligatorios para el acceso
a las subvenciones europeas destinadas a la transformacién digital y modernizacion de
las Administraciones de las Entidades Locales (en el marco del Plan de Recuperacion,
Transformacion y Resiliencia publicadas en el BOE el 6 de Noviembre del 2021),
complementando estos, tan solo con alguna herramienta adicional del CCN-CERT, que
desde la direccion del proyecto, con el apoyo del centro nacional, se ha ayudado a
definir.

e el descenso drastico de los niveles de infeccidn por ransomware en las Entidades Locales
de la Comunitat Valenciana, objetivo prioritario del proyecto.

e el proyecto es, actualmente, un referente para el resto de Comunidades Auténomas
espafiolas, un modelo de excelencia a impulsar en todas ellas.

Aspectos a mejorar:

Pese a que el plan fue presentado en sus comienzos por la Conselleria de Hacienda, Economiay
Administracion Publica, convocando a las tres diputaciones provinciales y a la mayoria de los
alcaldes de los municipios de mayor tamafio de la Comunitat, hubiera sido deseable insistir en
el aspecto de la insuficiente dotacién de personal especializado en los departamentos TIC
municipales. De haber conseguido un aumento, en términos globales, en la dotacién de personal
de Tl en las entidades, se hubiera aligerado el esfuerzo empleado en los despliegues por parte
del equipo del proyecto.

Las corporaciones municipales valencianas han sufrido muchos cambios en su composicion tras
las ultimas elecciones municipales. Asi pues, se ha previsto volver a convocar a todas ellas, con
el fin de presentar los resultados del proyecto y seguir recabando su apoyo a las iniciativas
presentes y futuras.

Recomendaciones ante iniciativas similares

Durante los meses de vigencia del proyecto han sido muchas las consultas recibidas por parte
de otras comunidades autonomas, interesandose por los pormenores de la solucion adoptada.
La recomendacion, en cada caso, ha estado muy ligada a la evaluacion de la situacién de partida.
Si hubiera que escoger unas pocas recomendaciones que pudieran aplicarse a todas ellas seria,
sin duda, la de elegir las herramientas y soluciones aportadas por el CCN-CERT y contar con una
empresa y equipo de trabajo con la suficiente solvencia técnica y experiencia acreditada.



Otros premios

Desde la puesta en marcha del proyecto, la Generalitat ha cosechado los tres premios a los que
ha optado con esta iniciativa:

ha sido reconocido por la Asociacién Espanola de Usuarios de la Sociedad de la
Informacién, AUTELSI, quien otorgé al proyecto, en el afio 2022, el “Premio a la mejor
iniciativa o proyecto tecnoldgico del sector publico” de Espafia.

el pasado 22 de noviembre, la Generalitat Valenciana recogia el premio otorgado al
proyecto por CIONET y Vocento, en la categoria “Cybersecurity, Risk Management &
Business Continuity”, alcanzando la condicidn de Digital Leader 2024.

el 14 de diciembre de 2023, la Generalitat era galardonada con el CIO 100 Awards Spain
2023, en la categoria de mejor proyecto de tecnologias de la informacidn para la
seguridad vy la resiliencia, por el plan de ciberseguridad de la Comunitat Valenciana en
apoyo a las administraciones valencianas.
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