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Introduccion a ProtAAPP

ProtAAPP es una comunidad fundada en marzo del afio 2018, con el objetivo de
fomentar la colaboracion y el intercambio de conocimientos en materia de
ciberseguridad a lo largo del sector publico. Cuenta con un amplio numero de
miembros presentes en casi cualquier tipo de institucion u organismo publico,
incluyendo Ministerios, Universidades, Fuerzas y Cuerpos de Seguridad del
Estado, Comunidades Auténomas, asi como grandes y pequefios Ayuntamientos
de toda Espana. Todos ellos son empleados publicos.

Durante este tiempo, la comunidad ha experimentado un crecimiento que le ha
hecho alcanzar a dia de hoy una cifra que supera los 380 miembros, en continua
comunicacion directa mediante una lista de distribucion interna que supera las
600 conversaciones.

Gracias a este crecimiento, ProtAAPP ha ampliado su alcance, mejorando su
capacidad para abordar los desafios de la ciberseguridad de los empleados del
sector publico. Los miembros de la comunidad disponen de un espacio seguro
para compartir ideas, experiencias y mejores practicas, en areas clave como la
prevencion y deteccién de ataques contra la seguridad de la informacion, tanto
en plano fisico como en el ciberespacio,, la gestién de incidentes de seguridad y
la proteccion de la privacidad de los ciudadanos para los que prestan sus
servicios.

De cara al exterior, ProtAAPP tiene una fuerte presencia a través de Redes
Sociales, en las que cuenta con mas de 1.500 sequidores en Linkedin, y esta por
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encima de 7.500 en Twitter, donde se han generado mas de 7.000 tweets que
suelen incluir, en tono de humor, mensajes con un objetivo mayoritariamente
didactico, que en ocasiones genera un numero de impresiones muy elevado.

Esta apuesta por la visibilidad de la ciberseguridad en lo publico ha llevado a la
comunidad a participar activamente desde su nacimiento, en diferentes eventos
y congresos de la geografia nacional entre los que se encuentran Soclinfo,
RotedCON, Cybercamp, RootedCON, C1b3rWall, TizonaConf o el Congreso
Nacional de la RECI. Todo ello sin descuidar acciones dirigidas al publico interno
presenciales o en remoto, como han podido ser EIDiablu o #NocheDeGuasAAPP.

Hemos querido finalizar esta introduccion sefialando la alianza establecida a
través de un acuerdo de colaboracion con la Red Espafiola de Ciudades
Inteligentes (RECI) de la Federacién Espaiiola de Municipios y Provincias (FEMP),
en cuyo Congreso Nacional también hemos estado presentes.

Aprende, conoce, comparte

Desde los primeros minutos de existencia, la comunidad ProtAAPP asume en su
ADN dar respuesta a la necesidad de compartir ideas y experiencias sobre el
estado de la ciberseguridad en el sector publico, generar una red de contactos
que permitan establecer un clima favorecedor entre iguales con las mismas
inquietudes, y favorecer el aprendizaje conjunto a través de la comunidad. Es
importante resefiar que el enfoque de la capacitacion, divulgacion,
concienciacién y formacion en materia de Seguridad TIC que sigue ProtAAPP, se
basa en el lema «Aprende, Conoce, Comparte»:

o Ofreciendo un foro de conocimiento a través del que continuar
aprendiendo en multiples sectores relacionados con la ciberseguridad:
normativo, técnico, organizativo, etc.

« Facilitando el establecimiento de contactos y el conocimiento de otros
profesionales con las mismas inquietudes a los que poder acudir, o con
los que poder colaborar.

o Permitiendo la comparticion de ideas, experiencias, nuevos proyectos y
propuestas de colaboracién, en materia de ciberseguridad dentro del
sector publico.

Todo esto ha contribuido a que a lo largo de estos 5 anos de vida, la comunidad
haya desarrollado iniciativas y proyectos en multiples ambitos.

ProtAAPP se ha establecido como un recurso inestimable para el sector publico
en Espafia, brindando una plataforma sélida para el intercambio de
conocimientos y la colaboracion en ciberseguridad. Con su crecimiento
constante y la ampliacién de su alcance, se prevé que ProtAAPP siga
fortaleciéndose en el futuro y continde siendo un catalizador clave para el
progreso en este campo vital.
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2018 - Aprendiendo a caminar con paso firme

Las primeras iniciativas tuvieron el foco puesto en la difusion de la marca
haciendo uso de las Redes Sociales, comenzando con la presentacion en
sociedad realizada en SocInfo en la que, entre otras, se presenté la ponencia
titulada Elige tu propia aventura - La incidencia de Seguridad. Pero, sin duda
alguna, el foro para la comunicacion interna entre los miembros de ProtAAPP fue
el mayor ejemplo de lo que simboliza la comunidad, ya que este es el lugar de
contacto principal donde compartir las diferentes experiencias con el resto de
miembros. El sitio donde quienes tienen dudas especificas recurren para
resolverlas, con la colaboracion desinteresada del resto de los miembros,
enriqueciendo el conocimiento grupal. Hay hilos de conversacion que valen por
si solos su peso en oro, sobre temas tan importantes y variopintos como los
sistemas de notificacién electrdnica, la elaboracién de pliegos de contratacion
en materia de seguridad de la informacion, dudas sobre productos especificos
de distintos fabricantes, o la gestién de incidentes de ciberseguridad, por citar
solamente algunos de ellos.

2019 - Primera cosecha

A nivel de presencia mediatica, ProtAAPP arrancé el aino con un encuentro
presencial de miembros -en aquel momento ya sumaban mas de 100- llamado E/
DiaBlu, que incluyé un concurso de preguntas sobre ciberseguridad, repitid
participacién en Socinfo con la ponencia Accesos corporativos - Instrucciones
de montaje (DIY), poco antes de aparecer por primera vez con Zarancon City:
Ciudada Bastionada en el reconocido congreso RootedCON -con el que, como se
podra ver, se ha establecido una enorme simbiosis-, particip6 en las dos
ediciones de «Un hacker al dia - Programa #Include» de la Fundacion GoodJob y
termind con Del rojo al azul en CyberCamp, antes de despedir conjuntamente en
una nueva edicion de El DiaBlu.

2020 - De puertas para adentro

Poco antes de que la pandemia nos llevase al metaverso fisico del teletrabajo,
ProtAAPP tuvo tiempo de estar presente en Isaca con Menu saludable para
Responsables de Seguridad. Como digerir el ENS, y la oportunidad de repetir
presencia en RootedCON con dos ponencias diferentes denominadas
Compliance as Code (Auditoria de infraestructura rapida y eficiente) y La
Metacharla de Seguridad. Ya en remoto, continué con su colaboracién en las dos
ediciones de ese afio de «Un hacker al dia - Programa #Include» de la Fundacion
GoodJobs, pero también en C1b3rWall Academy con Cimientos sdlidos para
defensores, asi como dos eventos internos: El DiaBlu 'y #NocheDeGuasAAPP v1 a
través de Twitch.

Sin embargo, en ese ano también se gest6é una de las perlas que mas orgullo
hace sentir a la ProtAAPP, el repositorio publico colaborativo sobre
ciberseguridad WikiProt, donde cualquier persona que lo desee, sea miembro de
la comunidad o no, puede proponer inclusiones o modificaciones de contenido,
con la pretensién de convertirlo en un referente de consulta sobre cualquier
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aspecto relativo a la ciberseguridad en las Administraciones Publicas. Un punto
de encuentro para consulta de normativa, organismos publicos involucrados,
gestidn de la ciberseguridad, documentacién sobre arquitecturas, tecnologias y
bastionado, seguridad en el desarrollo, gestidon de vulnerabilidades, deteccion y
respuesta, amenazas, tacticas y técnicas de ataque, auditorias, formacion,
concienciacion, eventos y difusion de la ciberseguridad.

En ProtAAPP nos gusta pensar que es una herramienta basica para que no se
pierda el conocimiento que esta comunidad sigue acumulando dia tras dia, en
un mundo donde todos los servicios comienzan a depender, de forma critica, de
las tecnologias de la informacién.

Desde su publicacion en octubre se han realizado mas de 400 commits.

2021 - El ano inhabil

A pesar de las condiciones mundiales que nos habia impuesto la COVID-19,
ProtAAPP continu6 haciéndose presente en las redes repitiendo
#NocheDeGuasAAPP v2, «<Un hacker al dia - Programa #Include» de la Fundacion
GoodJobs, Socinfo con la ponencia In the navy - Hasta la DMZ y mas alla y
Universidad Europea de Madrid, asi como presencia en nuevas plataformas a
través de Youtube y Twitch.

2022 - Consolidando expectativas

Este ailo marca un antes y un después en la comunidad, que se hace cargo de la
organizacién de un track completo en la edicién del congreso RootedCON
haciendo que numerosos empleados publicos, miembros de la comunidad,
pudieran asistir al evento sin coste para ellos, participando de manera directa en
un foro extendido de comunicacion con otros empleados y expertos del mundo
de la ciberseguridad, pero también convirtiéndose en lo protagonistas, siendo
ponentes en la mayoria de las charlas.

Adicionalmente, la comunidad siguié formando parte de la iniciativa «Un hacker
al dia - Programa #Include» de la Fundacion GoodJobs, y particip6 en el I
Congreso Nacional RECI en Palma de Mallorca, revisitando un viejo conocido,
con la charla Zarancon, ciudad bastionada Parte Il que también presento en el
congreso TizonaConf. El ano finaliz6 con una breve aparicion en el congreso
MICE Forum de Sevilla.

2023 - Mejorando lo presente

Aunque apenas se ha recorrido una tercera parte del calendario en curso,
ProtAAPP ya puede sentirse orgulloso de haber alcanzado unas cifras
respetables de seguidores en las Redes Sociales, donde cuenta con
publicaciones que alcanzan a un publico hasta en 142.000 impresiones y
dandose a conocer a otros publicos con su aparicion en el canal de Twitch de
Securiters.


https://www.slideshare.net/GuillermoObispoSanRo/in-the-navy-hasta-la-dmz-y-ms-all
https://www.rootedcon.com/schedule-rooted2022/

Por segundo afio consecutivo, se han tomado las riendas durante una jornada
completa en el Track del congreso RootedCON, haciendo que la sala alcanzara
cifras de asistencia por encima de las 400 personas, para escuchar las
ponencias de participantes pertenecientes a todas las Administraciones
Publicas espafnolas en un clima cercano y haciendo que los miembros de la
comunidad asistieran a coste cero para ellos, tanto al congreso como, en el caso
de cuatro afortunados, a los laboratorios técnicos de seguridad.

También hemos tenido el tiempo suficiente, el honor y el placer, de participar en
el congreso Trylt de la Universidad Politécnica de Madrid, con la actualizacion de
la ponencia Del rojo al azul v2.

Mencion especial merece el acuerdo de colaboracién con la RECI (FEMP) que ya
se ha materializado mediante la realizacion del primer proyecto conjunto,
actualmente en curso, para la difusién y facilitacién de la conformidad con el
Esquema Nacional de Seguridad de categoria BASICA en ciudades inteligentes.

PROTAAPP

PROTEGE LAS ADMINISTRACIONES PUBLICAS
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