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1. Descripcion del proyecto

En un mundo cada vez mas digitalizado, es esencial garantizar que todos los ciudadanos
tengan igualdad de acceso a la tecnologia. Desde el Gobierno de Castilla-La Mancha,
en el ambito de la digitalizacién, tenemos como objetivo que la tecnologia sea un igualador
de los servicios publicos que prestamaos, por lo que estamos apostando por la tecnologia
como motor de crecimiento, de creacion de empleo y de desarrollo en la regién.

Para ello, estamos realizando proyectos que tengan impacto, no solo en la propia Junta de
Comunidades de Castilla-la Mancha (JCCM) y en la ciudadania, sino también para que la
tecnologia suponga un cambio del modelo productivo en Castilla-La Mancha.

Queremos mejorar el bienestar de nuestra ciudadania e impulsar un ecosistema que esté
preparado para hacer frente a los nuevos retos del siglo XXI, mejorando la eficiencia y los
servicios publicos que ofrecemos a la ciudadania, modernizando nuestra capacidad
tecnolégica y contribuyendo a reforzar la capacidad innovadora de nuestro tejido
empresarial para aumentar su productividad.

Esta transformacion digital est4 impulsando un cambio sin precedentes de la sociedad con
nuevos modelos de trabajo y nuevas formas de compartir la informacion, por lo que, para
el Gobierno regional, la ciberseguridad es uno de los pilares del desarrollo tecnolégico
y una de las areas de la informatica donde cada vez se demandan mas profesionales, de
ahi la apuesta del Centro Regional de Innovacion Digital (CRID) por retener talento digital
en este ambito.

Dado que desde el Gobierno Regional hemos puesto en marcha una estrategia en
ciberseguridad basada en las tecnologias mas disruptivas y de ultima generacién, que
mejorando la ciberseguridad convencional, permiten a nuestro sistema detectar los ataques
mas sofisticados de una manera temprana haciendo uso de la Inteligencia Atrtificial, lo que
permite una respuesta automatizada mas rapida y llegado el caso, una recuperacién menos
lesiva, queremos poner esta experiencia, herramientas y protocolos de actuacion, al
servicio de nuestras Entidades Locales y PYMES. Para ello se esta analizando la forma de
articular esta ayuda para que aquellos ayuntamientos o PYMES que estén interesados

puedan disponer de una manera sencilla de estos servicios.
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Ademds, también nos encontramos trabajando en uno de los proyectos Retech,
denominado Ciberreg, junto con otras comunidades auténomas, desde donde
impulsaremos la innovacion y la generaciéon de talento, capacitando tanto al empleado
publico como a la ciudadania en su conjunto, y concienciandoles sobre el uso responsable
y ético de las tecnologias.

La transformacion digital no seria posible sin la colaboracion publico-privada dado que se
necesitan sinergias entre la administracién publica y las empresas privadas. Por este
motivo, desde el Gobierno de Castilla-La Mancha fomentamos la colaboracién publico
privada para que el desarrollo del tejido empresarial de nuestra regién cada vez tenga un
mayor peso en el PIB, y que ademas sirva de elemento de cohesion social, territorial y de
lucha contra la despoblacion.

Por este motivo, el Gobierno de Castilla-La Mancha puso en marcha el Centro Regional de
Innovacion Digital de Castilla-La Mancha (CRID) en julio de 2020. EI CRID nace con la
intencidn de ser un referente nacional en el ambito de las tecnologias de la informacién y
la comunicacién, e impulsar la creacién de un potente tejido empresarial, generador de
empleo de calidad, desarrollo y riqueza para Castilla-La Mancha. Desde este espacio se
trabaja para suministrar al tejido empresarial de toda la regibn mas capacidad innovadora,
siguiendo los objetivos que se ha marcado el Gobierno regional en materia de
administracion digital.

Otro de sus objetivos consiste en ser un impulsor de iniciativas con base tecnolégica en
Castilla-La Mancha con el fin de atraer a grandes empresas del sector a la region, fomentar
la colaboracion y el emprendimiento de empresas tecnolégicas de la comunidad autbnoma
y, por tanto, generar conocimiento en un area tan demandada como son las Tecnologias
de la Informacién.

La actividad del centro esta logrando atraer a grandes empresas tecnoldgicas a la
comunidad. Su principal finalidad es constituirse como un espacio de colaboracion entre
las administraciones publicas de la region y las empresas, especialmente las pymes, para
apoyar y acelerar la transformaciéon digital e impulsar las politicas de innovacion,

investigacion y desarrollo tecnoldgico en beneficio de las empresas y de la ciudadania, a
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través del desarrollo de iniciativas empresariales basadas en las tecnologias mas
avanzadas.

El Centro Regional de Innovacién agrupa, a su vez, en su interior una serie de Centros de
Conocimiento, los cuales se crean para aunar necesidades reales de la administracion
regional de Castilla-La Mancha, con la atraccion de talento y conocimiento a la Region.
Para ello se fomenta la colaboraciéon de una gran empresa multinacional, lider del sector
en una tecnologia concreta, con empresas medianas y pequefias de la Regién. Esta
colaboracion tiene como finalidad transferir conocimiento entre la multinacional y las
empresas que trabajen con ella en el uso de su tecnologia avanzada y disefiar proyectos
o iniciativas conjuntas, que puedan favorecer la instalacion de empresas tecnolégicas en
la region. Un aspecto fundamental de los Centros es que la empresa lider de cada uno de
ellos se compromete a la capacitacién y certificacibn de las empresas regionales
colaboradoras y a desarrollar todos los proyectos de forma conjunta.

Tal y como se ha comentado a lo largo de esta memoria, en el CRID contamos con
empresas multinacionales y regionales que han decidido apostar por el modelo de
colaboracién publico-privada, con el objetivo de poder incorporar tecnologia disruptiva en
nuestra organizacion, crear un ecosistema alrededor de la tecnologia en Castilla-La
Mancha y desarrollar un tejido empresarial fuerte alrededor de la tecnologia creando
empleos cualificados y de calidad.

Actualmente, el CRID cuenta con uno de los mejores directorios del pais, donde se pueden

destacar las siguientes empresas multinacionales:

e Red Hat e AWS

e Palo Alto e Microsoft
e Oracle e Accenture
e |IBM e Celonis

e HPE e Seidor

e Telefonica e Adobe

e Esri e Hiberus
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Con el objetivo de ser referentes en el ambito de las TIC y de generar talento y
conocimiento en la region, hemos atraido el interés de grandes empresas tecnoldgicas y

hemos generado sinergias con pymes de la regién, fomentando su colaboracion:

e Sercaman
e Unitel

e Grupo Tecon

e Taisa
e BTO Digital
e Inetum
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El CRID tiene como objetivo intentar acelerar la incorporacion de la tecnologia a la
administracion publica y, para ello, cuenta actualmente con cinco Centros de
Conocimiento diferenciados:

Mineria de Procesos

Ciberseguridad y Automatizacion
=
@o' o
mEl=
Cloud Computing Inteligencia del dato Servicios digitales a
la ciudadania

El centro de conocimiento de ciberseguridad surge debido a la aparicion de una serie de
retos intrinsecos al desarrollo tecnolégico del a&mbito publico y de una administraciéon
regional como es la Junta de Comunidades de Castilla-La Mancha, debido al cambio de
concepto y la desaparicion de los limites que estaban asociados a la seguridad perimetral
y, sobre todo, a los retos que nos estan llevando a la incorporacién de la nube hibrida
como una parte de nuestra arquitectura y de nuestra organizacion. Se ha tenido en cuenta
el reto que suponia desplegar, en un modelo de automatizacién, plataformas basados en
microservicios en un entorno de nube hibrida multiproveedor, que nos ha llevado a
redefinir cuales son los conceptos que subyacen a la seguridad de la informacion y a la
ciberseguridad en el Gobierno de Castilla-La Mancha.

Este Centro de Conocimiento esta alineado con nuestro plan de seguridad de la

informacién, que tiene 4 objetivos:

o Gestionar de forma masiva informacion y priorizar actuaciones
o Respuesta en tiempo real, incluyendo el contexto
o Automatizacion: intentar automatizar con el objetivo de agilizar la puesta

en marcha de respuestas ante cualquier tipo de ataque o amenaza
o Prediccion: incorporar técnicas de Inteligencia artificial (IA) como Machine

Learning o Deep Learning para implementar una estrategia XDR
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Por esta razon, el Centro de Conocimiento de Ciberseguridad tiene los siguientes

objetivos:

o Establecer un modelo de seguridad aplicable en entornos de nube hibrida
en el ambito del Sector Publico, es decir, proveer, disefiar y concebir un
marco normativo de ciberseguridad que revise todos los aspectos que
debe de cumplir un ecosistema de nube hibrida, acorde a toda la normativa
aplicable.

o Robustecer en el plano de la ciberseguridad la operativa de servicios
publicos

o Incorporar a JCCM nuevos procedimientos en el plano de la
ciberseguridad

o Exploracion diferentes herramientas que se encuentren en el mercado.

Este Centro de Conocimiento esta compuesto por:

UNITEL

Soluciones e lnfrasstructeras Tecaologicas

% paloalto’ - -

Q=

Se ha realizado un caso de uso de ciberseguridad, donde han participado Palo Alto y

Unitel, y donde se ha definido un modelo de ciberseguridad aplicable al nuevo entorno de
nube hibrida que acaba de crearse en el ambito de la Junta de Castilla-La Mancha.

Este centro de conocimiento pretende convertirse en un referente y en una palanca de
transformacion digital en el ambito de ciberseguridad tanto para las entidades locales y
como para las pymes de la regién, aprovechando la especializacion y el conocimiento
desarrollado en el centro para crear un verdadero ecosistema (junto a universidades y

centro formativos) alrededor de la ciberseguridad en la region.
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2. Repercusion para el ciudadano y las Administraciones

Desde la puesta en marcha del Centro Regional de Innovacién Digital, se ha creado
empleo tanto en la ciudad de Talavera de la Reina, como en la regién, creando empleos
directos relacionados con el mundo tecnoldgico en el Centro Regional de Innovacion
Digital. La mayor parte de estos puestos los ocupan talento joven, recién graduados de
Ingenieria Informética y de los ciclos superiores de formacién profesional que existen en
la ciudad, y trabajadores que han decidido volver a la regién tras la creacion de

oportunidades de trabajo relacionadas con la tecnologia.
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3. Equipo de desarrollo y proveedores
La empresa regional UNITEL se incorpor6 al CRID tras su inauguracion en el afio 2020,
junto con la empresa multinacional Palo Alto, donde trabajaron en el Centro de
Conocimiento de Ciberseguridad.
Fue entonces cuando se produjo el salto de UNITEL a la especializacién en el campo de
la ciberseguridad con el desarrollo, implantacion y gestion de un Centro Especial de
Operaciones (SOC). Tras su crecimiento en el CRID, UNITEL decidié crear un nuevo
centro tecnoldgico en Talavera de la Reina, de la mano de dos importantes
multinacionales: Palo Alto Networks y Arista, el cual cuenta con tres grandes ramas de
actuacion:

e Ciberseguridad

e Formacién

e Atencion y Soporte Informético.

Su objetivo con la creacién de este nuevo centro es convertirse en un referente nacional
en servicios de Informatica, Seguridad y Tecnologia desde Talavera de la Reina y hacerlo
de la mano de dos importantes multinacionales: Palo Alto Networks y Arista.

Como empresa inmersa en seguridad informatica busca adquirir desde el CEISTT mayor
robustez en el plano de la ciberseguridad, tanto en el ambito publico --a través de las
administraciones y organismos publicos--, como en el ambito privado --a través de
empresas de Castilla-La Mancha y empresas a nivel nacional.

De esta manera, seguiran avanzando en la especializacién en ciberseguridad, a través
de la adquisicion de nuevas certificaciones, especialmente a través de su partner Palo

Alto. Desde su paso por el CRID, podemos destacar:
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Actuaciones realizadas en el &mbito de Ciberseguridad para empresas
25 técnicos certificados
50 empresas protegidas ~ *———
00 alumnos

1.5
75cursos .

-4

Ademaés, han desarrollado e implantado un SOC, con un servicio de monitorizacion y
alerta de incidentes de ciberseguridad, a través de herramientas integradas para dar una
vision dashboard optima: Next Generation Firewalls, licencias de seguridad, servicio de
soporte y monitorizacién o la respuesta ante incidentes de ciberseguridad, han llevado a
cabo la monitorizaciébn mediante Firewall Next Generation, tecnologia Palo Alto y han
implementado herramientas de deteccion y respuesta integrando nativamente datos de

red, endpoints y nube.

Desde su puesta en marcha, UNITEL realiza sesiones gratuitas formativas todos los
miércoles, con el objetivo de capacitar a la ciudadania y empresas y asi poder dar una
mayor visibilidad a la ciberseguridad y a las practicas seguras de los usuarios. El area de
formacion de este nuevo centro en Talavera de la Reina estd especializada en
formaciones en el campo de la ciberseguridad y la Seguridad Informatica, donde han
puesto en marcha un total de 75 cursos para grandes clientes, empresas privadas y

organizaciones, formando a un total de 1.500 alumnos desde su inauguracion.

Sin duda, todas las acciones formativas y las certificaciones tecnoldgicas que se estan
llevando a cabo contribuiran en su objetivo de divulgar la importancia y la necesidad que

existe de asentar una cultura de ciberseguridad en todos los ambitos de la vida. Pero,
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sobre todo, también aumentard la capacitacion y certificacion de particulares, empresas,

profesionales, técnicos o nuevos interesados en el campo.

Consejeria de Hacienda, Administraciones Publicas

y Transformacion Digital

Viceconsejeria de Transformacion Digital

Direccion General de Infraestructuras de las Telecomunicaciones
y Ciberseguridad

Avda. Rio Estenilla, s/n

45071 Toledo

Tel.: 925 269 043
Correo-e: dgitc@jccm.es www.castillalamancha.es




8048
NITEL

Nuestro salto al campo de la ciberseguridad se produjo en septiembre de 2020 con el
desarrollo, implantacién y gestion de un SOC en el Centro regional de Innovacién Digital
de Talavera de la Reina, aunque la Seguridad Informatica ha sido siempre un servicio
presente Unitel para clientes y administraciones.

Este salto a la especializacion sobre ciberseguridad no lo hicimos en solitario. Fue
esencial la unidn y colaboracién con uno de nuestros partner, la multinacional Palo Alto
Networks. Una unién que contintda en la actualidad y que se ha ido afianzando vy
fortaleciendo, hasta el punto de acompafiarnos en nuestra creacién del nuevo centro
CEISTT, Centro Especializado en Informatica, Seguridad y Tecnologia.

La ciberseguridad nos ha permitido ampliar nuestro catalogo de servicios y productos
orientados a la seguridad informatica de las empresas y administraciones. Los firewalls
y los servicios de monitorizacion son productos estrella. Una mejora empresarial en la
qgue ha contribuido la tecnologia de la multinacional Palo Alto, implantando sus
productos en clientes existentes y alcanzando otros nuevos.

Cuando nos planteamos abrir el CEISTT en Talavera de la Reina, teniamos como objetivo
principal la retencidn de talento en Castilla-La Mancha, creando empleos cualificados y
de calidad, sin olvidar la importancia existente en la atraccidon de nuevos profesionales
y expertos gracias a los acuerdos con Palo Alto y Arista y también gracias a nuevos
acuerdos y colaboraciones.

Ademas, gracias a la colaboracion-publico privada impulsada por el Centro Regional de
Innovacion Digital, pudimos en el afio 2021 firmar un acuerdo de colaboracién con Arista
para poder hacer llegar a nuestros clientes los beneficios que aporta Arista y formarles
en sus soluciones basadas en estandares abiertos.

Actualmente el CEISTT cuenta con 30 personas contratadas directamente por Unitel,
ademas de 6 personas becadas por Palo Alto y otras 6 por Arista que se unieron a
nosotros en diciembre de 2023.

Firmado:
Mario Martin Picon
CEO Unitel Ciberseguridad

UNITEL CIBERSEGURIDAD S.L.(B56756513) | info@unitelciberseguridad.es | Telf.: 925 24 50 50



