
La Agencia de Ciberseguridad de Catalunya



una cultura de 
ciberseguridad que 
permita alcanzar 
una ciudadanía 
digital plena en 
materia de 
ciberseguridad.

La Agencia de Ciberseguridad de Catalunya

Nuestros pilaresObjetivo
Garantizar la ciberseguridad 

en todo el territorio de Catalunya

Desplegar
un servicio público 
de ciberseguridad 
ejecutando políticas 
públicas.

Impulsar Potenciar
el sector económico 
de la ciberseguridad 
como sector 
estratégico.

Garantizar
la ciberseguridad de 
la Administración de 
la Generalitat de 
Catalunya, de su 
sector público y del 
resto de entidades e 
instituciones 
públicas.
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Volumetría de actividad de la Agencia de Ciberseguridad

Datos memoria Agencia Ciberseguridad de Catalunya 2022



El modelo de 
ciberseguridad
de la Agencia



01. DONDE ESTAMOS

Identificación del grado actual de protección 
del ámbito respecto las principales amenazas 
aplicables: 

• Análisis externo de debilidades y 
riesgos (pentest)

• Consultoría interna (arquitectura, ENS, 
backup, segmentación, obsolescencia...)

 

Determinación del plan de seguridad para cada 
entidad con el fin de ser más resilientes ante las 
amenazas: 

• Plan de seguridad: Conjunto de proyectos para 
reducir las debilidades 

*NOTA: Despliegue de soluciones y proyectos no incluido.

Despliegue de los procesos y servicios 
asociados a la integración con la Agencia de 
Ciberseguridad de Catalunya: 

• Integración con el SOC

• Definición del modelo de relación

• Despliegue del protocolo de respuesta 
ante incidentes

Despliegue del Modelo Integral de Ciberseguridad 
para el ámbito:

• SOC – Ámbito (Monitorización y respuesta 24x7)

• Programa de formación y capacitación

• Oficina de cumplimiento del ENS

• Servicio de gobernanza y comunicación

• Oficina de evolución en ciberseguridad

02. PLAN DE SEGURIDAD

03. PUESTA EN SERVICIO 04. PROTECCIÓN

Modelo
de ciberseguridad

Ejecución del modelo de ciberseguridad



Conjunto de actividades y 

tecnologías desplegadas y 

gobernadas por el SOC que 

contribuyen a la mejora de la 

ciberseguridad de los 

sistemas de información, 

infraestructuras 

transversales o de las 

personas.

Perímetro
de ciberseguridad

Despliegue del modelo de ciberseguridad
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Actividades y tecnologías

DETECCIÓN

•Modelado de amenaza

PREVENCIÓN

•Emulación de adversarios

PROTECCIÓN

•Protección frente a la pérdida de 
datos
•Protección avanzada frente a 
ataques de intrusión

RESPUESTA

•Capacidad de investigación 
forense en remoto
•Plan de respuesta a incidentes
• Incident readiness (simulacro de 
incidente)

Perímetro

Completo

DETECCIÓN

•Análisis de la actividad de red
•Análisis de la actividad de los 
usuarios

PREVENCIÓN

•Grado de exposición de la 
amenaza desde el punto de vista 
de usuario o de atacante interno
•Test de intrusión recurrente 
(pentest)

PROTECCIÓN
•Autenticación segura
•Análisis de ficheros en tráfico
•Análisis de los correos
•Protección avanzada frente a 
ataques a la disponibilidad
•Control de acceso condicional

RESPUESTA
•Respuesta activa sobre los 
sistemas
•Acceso al repositorio de trazas 
del sistema/aplicación

Perímetro

AvanzadoPerímetro

Base
DETECCIÓN

•Monitorización digital

•Monitorización de amenazas en 
tiempo real

PREVENCIÓN

•Gestión de vulnerabilidades

PROTECCIÓN

•Frente ataques a la disponibilidad

•Frente ataques de intrusión

•Frente software malicioso

•Filtrado de navegación

RESPUESTA

•Establecimiento modelo relación 
de incidentes

•Trazabilidad de las acciones de 
los sistemas



Como garantizamos
el cumplimiento
normativo de la 
ciberseguridad



Modelo de cumplimiento normativo

Establecer un modelo 

de riesgo y 

cumplimiento continuo, 

conectado con la 

operación, que permita 

analizar la dinámica 

normativa y su impacto 

en el cumplimiento de 

las entidades.  

Mejorar el nivel de 

cumplimiento de los 

principales frameworks 

normativos de 

ciberseguridad que 

aplican a la 

administración pública y 

promocionar la 

certificación del 

cumplimiento de estos 

frameworks.

Aumentar el nivel de 

conocimiento y 

comprensión de los 

frameworks 

normativos de 

ciberseguridad que 

aplican a la 

administración pública.

Elaborar normativa propia 

para complementar o 

adaptar los frameworks 

aplicables, garantizar la 

adecuación de la operativa 

de ciberseguridad y 

participar en proyectos 

normativos de la 

Generalitat de Catalunya 

en materia de 

ciberseguridad y 

gobernanza de las TIC.

Cumplimiento

desde la operación
Marco normativo Auditoria y 

certificación

Asesoramiento

normativo TIC



Como nos 
relacionamos 
con el 
ecosistema



Nuestras bases

Centro de Innovación y Competencias en Ciberseguridad

Objetivo
Fomentar la ciberesiliencia en el 

desarrollo de capacidades y 

competencias en ciberseguridad en 

todo el territorio de Catalunya

Innovación
Impulsamos la innovación y el impacto 
a través de la captación de fondos

Conocimiento
Integramos el conocimiento y recursos 
orientados a la excelencia, la 
innovación, los datos, la formación, el 
talento y la colaboración internacional

Ecosistema
Garantizamos altos estándares en 
ciberseguridad con orientación al 
mercado / ecosistema

Liderazgo 
Reforzamos el liderazgo y la 
estrategia en capacidades operativas, 
tecnológicas, académicas, sociales e 
industriales



Orientación al ecosistema

CIBERACADEMIA

CULTURA

INNOVACIÓN

CIENCIA DE DATOS

ECOSISTEMA

COMUNICACIÓN

FINANCIACIÓN

Creación de iniciativas con 

impacto en todo el ecosistema 

catalán

Centro de Innovación y Competencias 

en Ciberseguridad
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Potenciar las capacidades de excelencia operativa



Gracias
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