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ILa Agencia de Ciberseguridad de Catalunya

Objetivo Nuestros pilares
Garantizar la ciberseguridad
en todo el territorio de Catalunya
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Q Desplegar | Impulsar || Garantizar | Potenciar

Q

Q un servicio publico una cultura de la ciberseguridad de el sector econémico
de ciberseguridad ciberseguridad que la Administracion de de la ciberseguridad
ejecutando politicas permita alcanzar la Generalitat de como sector
publicas. una ciudadania Catalunya, de su estratégico.

digital plena en sector publico y del
materia de resto de entidades e
ciberseguridad. instituciones

publicas.
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IVolumetria de actividad de la Agencia de Ciberseguridad

Generalitat Ambi
de Catalunya Ambitos
&
. Departamentos -
En la Generalitat 24 y organismos relevantes ‘\
de Catalunya
gestionamos un + 2 200 Sistemas de @‘LJ
: ; Informacion Salud Universidades Administracion
mcujente de . ocal
seguridad cada O
+ . Centros de Infraestructuras
m Usuarios 7+ criticas

@ investigacion
I
4 , 03h >4.400M Y= OAT Sequra +70

Atagues detectado incidentes de Entidad . o
durante el Gltimo seguridad anuales Programas de certificadora conscienciacion Mas de 70 normas

& : seguridad / afio y sensibilizacion estandares
afio gestionados 9 del ENS de la sociedad .
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El modelo de
ciberseguridad
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|Ejecucion del modelo de ciberseguridad

Modelo 01. DONDE ESTAMOS 02. PLAN DE SEGURIDAD

de ciberseguridad L y L _
Identificacion del grado actual de proteccion Determinacion del plan de seguridad para cada
del ambito respecto las principales amenazas entidad con el fin de ser mas resilientes ante las
aplicables: amenazas:

» Anélisis externo de debilidades y
riesgos (pentest)

* Plan de seguridad: Conjunto de proyectos para
reducir las debilidades

* Consultoriainterna (arquitectura, ENS,

S, R *NOTA: Despliegue de soluciones y proyectos no incluido.
backup, segmentacion, obsolescencia...)

03. PUESTA EN SERVICIO

Despliegue de los procesos y servicios Despliegue del Modelo Integral de Ciberseguridad
asociados a la integracion con la Agencia de para el ambito:

Ciberseguridad de Catalunya: - -

*+ SOC - Ambito (Monitorizacion y respuesta 24x7)

* Integracion con el SOC

L » » Programade formacion y capacitacién

» Definicion del modelo de relacion

. + Oficinade cumplimiento del ENS
» Despliegue del protocolo de respuesta

ante incidentes Servicio de gobernanza y comunicacion

Oficina de evolucién en ciberseguridad
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IDespliegue del modelo de ciberseguridad

Perimetro
de ciberseguridad

Conjunto de actividades y
tecnologias desplegadas y
gobernadas por el SOC que
contribuyen a la mejora de la
ciberseguridad de los
sistemas de informacion,
infraestructuras
transversales o de las
personas.
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Perimetro

Base

DETECCION

*Monitorizacion digital

*Monitorizacién de amenazas en

tiempo real
PREVENCION

*Gestion de vulnerabilidades
PROTECCION

*Frente ataques a la disponibilidad
*Frente ataques de intrusion
*Frente software malicioso
*Filtrado de navegacion

RESPUESTA

«Establecimiento modelo relaciéon
de incidentes

*Trazabilidad de las acciones de
los sistemas

<_

O

Perimetro

Completo

DETECCION

PREVENCION

PROTECCION

RESPUESTA

Actividades y tecnologias

| Seguridad




Como garantizamos
el cumplimiento
normativo de la
ciberseguridad
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IModelo de cumplimiento normativo

A Q

Asesoramiento
normativo TIC

Cumplimiento
desde la operacion

Marco normativo Auditoriay

certificacion

Aumentar el nivel de
conocimiento y
comprension de los
frameworks
normativos de
ciberseguridad que
aplican ala
administracion publica.

Establecer un modelo
de riesgo y
cumplimiento continuo,
conectado con la
operacion, que permita
analizar la dindmica
normativa y su impacto
en el cumplimiento de
las entidades.

Elaborar normativa propia
para complementar o
adaptar los frameworks
aplicables, garantizar la
adecuacion de la operativa
de ciberseguridad y
participar en proyectos
normativos de la
Generalitat de Catalunya
en materia de
ciberseguridad y
gobernanza de las TIC.

Mejorar el nivel de
cumplimiento de los
principales frameworks
normativos de
ciberseguridad que
aplican a la
administracion publica 'y
promocionar la
certificacion del
cumplimiento de estos
frameworks.
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Como nos
relacionamos
con el
ecosistema
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| Centro de Innovacion y Competencias en Ciberseguridad

Objetivo

Fomentar la ciberesiliencia en el
desarrollo de capacidades y
competencias en ciberseguridad en
todo el territorio de Catalunya
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Nuestras bases

Liderazgo

Innovacion

Conocimiento

Ecosistema

Reforzamos el liderazgo y la
estrategia en capacidades operativas,
tecnoldgicas, académicas, sociales e
industriales

Impulsamos la innovacion y el impacto
a traves de la captacion de fondos

Integramos el conocimiento y recursos
orientados a la excelencia, la
innovacion, los datos, la formacion, el
talento y la colaboracion internacional

Garantizamos altos estandares en
ciberseguridad con orientacion al
mercado / ecosistema




| Orientacion al ecosistema
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Creacién de iniciativas con 2:' . . . —
impacto en todo el ecosistema ECOSISTEMA ) 8
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Potenciar las capacidades de excelencia operativa
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