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1. Descripcidon del proyecto

El objetivo de la Oficina de Seguridad de la informaciéon (OSI) es disefiar, desarrollar,
implementar y mejorar los servicios de seguridad precisos para adaptar y gestionar los
procesos e infraestructuras en un entorno digital seguro, caracterizado igualmente por el
cumplimiento de toda la normativa de aplicacién. Queda legitimada y se refuerza por la
publicacion de la Politica de Seguridad de la informacion mediante la Orden SAN/3/2023, de
23 de marzo, por la que se regulan las medidas de gestion integral y organizacién de la
seguridad de la informacién y de la proteccidon de datos en el dmbito del Sistema Sanitario
Publico de Cantabria.

2. Repercusion para el ciudadano y las Administraciones

La gestién por parte del Sector Sanitario de un gran nimero de datos sensibles (datos clinicos,
datos de trabajadores, datos de infraestructuras...) le posiciona como uno de los sectores mas
vulnerables a sufrir algun tipo de ciberataque. Por ello, por parte del SCS se viene realizando
un gran esfuerzo para mejorar la ciberresiliencia de todas la infraestructura y servicios que
forman parte de sus responsabilidades. De igual se busca ofrecer un sistema de gestién de
seguridad de la informacidn que permita garantizar el cumplimiento del marco regulatorio en
ciberseguridad (ENS) Real Decreto 311/2022, de 3 de mayo, la Ley Organica de Proteccion de
Datos, la Garantia de los Derechos Digitales, y todas aquellas disposiciones que apliquen al
ambito sanitario. De ésta forma el Servicio Cantabro de Salud constituye una pieza
fundamental para todos los ciudadanos, garantizando un sistema sanitario de mayor calidad y
seguridad.

3. Equipo de desarrollo y proveedores

La OSI estd compuesta por un equipo multidisciplinar con conocimientos y experiencia en
Seguridad de la Informacién destinados por parte de la empresa OESIA, bajo la direccién del
Jefe de sistemas del Hospital de Laredo. Dicho grupo esta conformado por consultores
especialistas en cumplimiento legal y normativo, seguridad de auditorias y comunicacién y
concienciacion dentro del dmbito de la ciberseguridad.

4. Valoracion econdmica

620.000,00€

El proyecto se ha financiado con Fondos procedentes del Programa de Sostenibilidad, mejora
de la eficiencia y acceso equitativo al Sistema Nacional de Salud

5. Plazos de cumplimiento

La implantacidn de la oficina comenzé el 15 de octubre de 2022. Transcurrido el primer afio, se
han logrado los principales objetivos en cuanto a las principales lineas de actuacién de la
oficina, mostradas en la siguiente imagen:
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