Concejalia de Digitalizacion
Ayuntamiento de Brunete

Titulo: MUNICHAIN.

Desarrollo de smart contracts en el Municipio de Brunete de la

mano de su ayuntamiento y buscando una innovacién para comercios,

ciudadanos y empleados municipales.
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Descripcién del proyecto:
La presente memoria tiene como objetivo presentar una

propuesta para la implementacién de smart contracts (contratos

inteligentes) basados en la tecnologia blockchain en el municipio

madrileno de Brunete. El nombre del proyecto es MUNICHAIN.
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En la siguiente memoria se describirdn las ventajas para el
comercio local, para los ciudadanos y para la gestiéon interna del
Ayuntamiento de Brunete. También explicaremos los pasos a seguir, las
posibles sinergias, problemas, proyectos en marcha en todo el mundo y

el futuro de la tecnologia blockchain.

Y antes de nada ¢éQué es blockchain? ElI blockchain es una
tecnologia de registro distribuido que ha ganado prominencia con la
aparicion de las criptomonedas, como Bitcoin o Ether. En esencia, es una
base de datos digital y descentralizada que permite a multiples partes
mantener un registro confiable y seguro de transacciones y activos sin

necesidad de una autoridad central o intermediarios.
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Hablariamos, a grandes rasgos, de una especie de hoja de cdlculo
compartida que se guarda en muchas computadoras repartidas por el
mundo en lugar de en una sola. Cada vez que se realiza una transaccién
o se agrega nueva informacidn, se crea un bloque de datos que enlaza
todas ellas. Estos bloques estan vinculados entre si de forma cronoldgica
para formar una cadena continua, de ahi el término "blockchain" o

"cadena de bloques".

Cada bloque contiene un conjunto de transacciones verificadas, y
una vez que se agrega un bloque a la cadena, la informacién en él no
puede modificarse o eliminarse, lo que lo hace inmutable. Ademas,
debido a que todos los nodos de la red mantienen una copia del
blockchain, no hay un uUnico punto de fallo, lo que aumenta la seguridad

y resiliencia de la informacién almacenada.

La seguridad y confiabilidad de la tecnologia blockchain se logra
mediante algoritmos criptograficos. Cada bloque incluye una firma
digital dnica, llamada "hash", que actia como una especie de huella
digital. Cualquier cambio en el contenido del bloque cambiaria su hash,
lo que lo hace inmediatamente detectable por los demdas nodos de la

red.
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La gestién de la red de blockchain se realiza a través de un
consenso entre los participantes. En el caso de Bitcoin, el consenso se
alcanza mediante un proceso de "prueba de trabajo" en el que los
mineros compiten para resolver un problema criptografico complejo, y
el primero que lo resuelve, agrega el siguiente bloque a la cadena y es

recompensado con nuevas monedas.

Aunque blockchain es mas conocido por su uso en criptomonedas,
su aplicabilidad va mucho mas alla. Se puede utilizar para rastrear la
procedencia de alimentos, autenticar obras de arte, establecer
identidades digitales seguras o, como en nuestro caso, para los

contratos inteligentes (smart contracts). Ademds, su naturaleza

transparente y confiable también es atractiva para aplicaciones en la
gestion de contratos, votaciones, registros de propiedad y gestidn de la

cadena de suministro, entre otros.

A pesar de sus ventajas, blockchain no esta exento de desafios. La
escalabilidad es un problema importante, ya que la creciente cantidad
de datos que deben almacenarse en cada bloque puede hacer que la red
se vuelva mds lenta. Adem3ds, la falta de estandares y regulaciones claras

ha sido un obstaculo para la adopcién generalizada en algunos sectores.
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En conclusion, el blockchain es una tecnologia revolucionaria que
permite a multiples participantes mantener un registro seguro y
confiable de transacciones y activos sin necesidad de una autoridad
central. Su inmutabilidad, descentralizacién y transparencia lo hacen
atractivo para una variedad de aplicaciones mas allda de las
criptomonedas. Si bien audn enfrenta desafios, su potencial para
transformar industrias y mejorar la eficiencia y confianza en la gestién

de datos y activos es innegable.

¢Y qué es un Smart Contract? Un contrato, en su acepcidén
habitual, es un pacto o convenio, oral o escrito, suscrito entre partes

gque se obligan sobre materia o cosa determinada, y a cuyo cumplimiento
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pueden ser compelidas. Pues bien, el smart contracts hereda esas

caracteristicas y las amplia. En realidad, consistiria en un programa
informatico que se ejecuta automaticamente cuando se cumplen ciertas
condiciones predefinidas. Estos contratos funcionan en una red
descentralizada de blockchain, lo que garantiza su transparencia vy

seguridad. Los smart contracts permiten automatizar y asegurar

acuerdos comerciales y legales sin la necesidad de intermediarios.
Tienen un cédigo programado con lenguaje Solidity o Vyper que se

encarga de sus funciones y, por otro lado, los datos (su estado)

Y entonces éien qué consistiria MUNICHAIN? Desde el terremoto
gue sufrimos con el Covid, tanto a nivel vecinos, como empleados
municipales y, sobre todo, comercios; el Ayuntamiento de Brunete ha
puesto en marcha diversas medidas encaminadas a la gestion del cambio
de todos estos actores para que puedan sacar partido a las nuevas
tecnologias y hagan de la necesidad virtud. Los presupuestos y las
ayudas que podemos ofrecerles son muy limitadas, pero podemos
aprovechar las posibilidades que ofrece los nuevos avances tecnolégicos
y nuestra posiciéon como entidad local para promover, organizary formar
a sus potenciales usuarios. Para aglutinar distintas iniciativas vy

beneficiarnos todos a la vez.
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El Proyecto MUNICHAIN nos permitiria ofrecer y extender las

ventajas de los smart contracts desde el Ayuntamiento de Brunete, para

las transacciones que realicen sus vecinos, sus empresas y en las propias
contrataciones del Ayuntamiento de Brunete. La tecnologia ya estd
funcionando, sera cuestion de tiempo que se extienda y nos gustaria ser
de los primeros en utilizarla, en beneficiarnos de ella, encabezando el
proyecto desde el Ayuntamiento de Brunete y contando con la

colaboracidn de vecinos y empresas del municipio.

A través del portal de Ethereum y utilizando contratos estandar al
principio, le dariamos una vuelta y una mejora sustancial al comercio.
La clave, una vez mads, serd promocionar la idea, convencer y mejorar las
capacidades digitales de todos los posibles usuarios, ya sean
ciudadanos, empresarios o trabajadores municipales. Las concejalias de
Educacidon, Comercio, Juventud, Economia e incluso la de Tercera Edad,
ofrecerian a sus ciudadanos charlas e informacién para que se vayan
interesando por MUNICHAIN. El Departamento de Digitalizacion del
Ayuntamiento de Brunete organizaria el portal en Ethereum y daria
asistencia técnica a ciudadanos, empresas y empleados municipales que

deseen realizar smart contracts.
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Usar Ethereum v Aprender v Desarrolladores v Empresa~v  Comunidad v Q buscar > © uomsses

Bienvenidos a Ethereum

Ethereum es la tecnologia de gestién comunitaria que impulsa la
criptomoneda ether (ETH) y miles de aplicaciones descentralizadas.

Explorar Ethereum

Empezar

Ethereum.org es su portal de entrada al mundo de
Ethereum. Esta tecnologia es nueva y esta en
constante evolucion, por eso ayuda tener una guia.
Estas son nuestras recomendaciones para adentrarse
en este mundo.

Repercusion para el ciudadano y las
Administraciones:

Laimplementacion de smart contracts en Brunete ofrece multiples

ventajas para negocios, ciudadanos y empleados municipales del propio
Ayuntamiento de Brunete. A grandes rasgos, podemos decir que estos
contratos son transparentes, seguros y funcionan de forma automadtica.
En concreto y gracias a MUNICHAIN, el Departamento de Nuevas
Tecnologias del Ayuntamiento de Brunete ha establecido las siguientes

ventajas generales para los CIUDADANOS:
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> Mejora de la transparencia y confianza en las

transacciones econdmicas. Los smart contracts funcionan

en una red de blockchain, lo que significa que todas las
transacciones y acuerdos son registrados de manera
publica y permanente. Esto brinda mayor transparencia en
las operaciones comerciales, lo que a su vez genera
confianza entre las partes y obliga a su riguroso
cumplimiento. Tanto si hablamos de contratos que
suscribiria el Ayuntamiento de Brunete con los negocios o
vecinos del municipio, como si se trata de los que firman
entre ellos. En cualquiera de los casos siempre existird un
registro para consultar y obtener su trazabilidad, tal vy
como si estuviese publicado en nuestro Portal de

Transparencia.

> Eliminaciéon de intermediarios. Al utilizar

smart _contracts, los negocios y empresas de Brunete

pueden evitar intermediarios en diversas transacciones y
acuerdos, tanto en su -elaboracién como en su
cumplimiento. Esto permite reducir costos y agilizar los
procesos realizando transacciones directas y seguras. El

Ayuntamiento de Brunete supervisaria, tutelaria vy
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configuraria estas contrataciones unicamente al principio,
puesto que el desarrollo del mismo es automatico y no
exige supervisiones.

> Automatizacion de procesos. Los smart
contracts son programas informaticos que se ejecutan
automdticamente cuando se cumplen ciertas condiciones
preestablecidas. Esto permite automatizar muchos
procesos comerciales, como pagos, entregas o
renovaciones de contratos, lo que ahorra tiempo vy
recursos a los firmantes, a la vez que evita su supervisién.

> Reduccion de errores y fraudes. Al estar

basados en algoritmos criptograficos, los smart contracts

son altamente seguros y resistentes a la manipulacion. No
hay intermediarios asi que se reduce la posibilidad de
errores y fraudes en las operaciones comerciales. De la
misma forma se evita la necesidad de arbitrios para su
cumplimiento y conseguimos un comercio agil, libre de
controversias.

> Eficiencia y ahorro de costos. La
automatizacién de procesos y la eliminacién de

intermediarios se traducen en una mayor eficiencia
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operativa y una reduccidon de costos para las empresas e
indirectamente para los ciudadanos. Sobran los notarios,
los abogados, procuradores, jueces, gestores, bancos, etc,
porque no hay controversias en los términos de los
contratos y se reducen las dilaciones.

> Flexibilidad y personalizaciéon. Los smart
contracts pueden ser diseflados para adaptarse a
diferentes situaciones y necesidades comerciales. Son
flexibles y permiten personalizar las condiciones vy
términos de acuerdo de las partes involucradas. Existe un
repositorio de contratos estandar, pero pueden
modelizarse segun los requerimientos ya sea de nuestras
empresas, entre los propios ciudadanos o el propio
Ayuntamiento de Brunete con unos u otros.

> Acceso global y sin fronteras. La tecnologia

blockchain y los smart contracts permiten realizar

transacciones y acuerdos en linea, sin importar la
ubicacion geogrdafica de las partes, lo que facilita Ia
expansién de negocios y la colaboracidn internacional. Con
ellos Brunete abriria una ventana al comercio mundial o al

menos ofreceria esa posibilidad a quien quiera
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aprovecharla.

> Mayor seguridad en pagos. Los smart
contracts pueden utilizarse para garantizar pagos seguros
y oportunos entre las partes. Las condiciones de pago se
establecen previamente y el desembolso se libera
automdticamente cuando se cumplen las condiciones.
Muchos negocios y buenas ideas quiebran por problemas
con los pagos. De esta forma evitariamos esa sangria.

> Mayor eficiencia en cadenas de suministro.

Los smart contracts pueden mejorar la trazabilidad vy

gestion de la cadena de suministro al automatizar el
seguimiento de productos y la realizacién de pagos a
proveedores. Con esta informacion mejoramos los
servicios, tanto de las empresas como los propios del
Ayuntamiento de Brunete.

> Agilidad en el cumplimiento de contratos.

Los smart contracts pueden facilitar el cumplimiento de

cualquier contrato dado que las condiciones
preestablecidas se ejecutan automaticamente sin
necesidad de intermediarios o litigios. De alguna manera

ayudamos a la Justicia a “desatascarse” y le evitamos a las
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empresas largos y costosos litigios.

Beneficios de los Smart Contracts
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Estas ventajas serian a nivel general para los ciudadanos, pero hay
muchas mas que nos beneficiarian a nosotros, al propio Ayuntamiento
de Brunete. Por lo pronto, y en primer lugar, mejorariamos la eficiencia

administrativa gracias a que los smart contracts pueden automatizar

procesos internos del Ayuntamiento de Brunete, como el registro de
empresas, licitaciones y tramites, lo que reduce la carga burocratica y
agiliza una gestidon de servicios publicos que se ha ralentizado gracias la

nueva Ley de Contratos del Sector Publico.

Hemos hablado de la transparencia en general de las

transacciones, pero en el caso del Ayuntamiento de Brunete permitiria
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gue las nuestras se vuelvan transparentes y facilmente auditables, lo
gue aumenta la confianza de los ciudadanos y se reduce la percepcidn
de corrupcidon. Nosotros tenemos obligacién legal, pero MUNICHAIN nos

permitiria ir mucho mas alld y hacer de la necesidad virtud.

Dada la situacidon econédmica de los ayuntamientos el blockchain
nos ofreceria otra ventaja importantisima, nada menos que la reduccidén
de los costes. La automatizacién de procesos administrativos y la
eliminacién de intermediarios pueden reducir los gastos operativos del
Ayuntamiento de Brunete, permitiendo un uso mds eficiente de los
recursos puUblicos. Podria estudiarse la posibilidad de evitar licitaciones,
riesgos y corrupciéon. De la misma forma, esta tecnologia mejoraria la
trazabilidad y auditoria de las transacciones dado que permite rastrear
de manera inmutable las operaciones del Ayuntamiento de Brunete, lo
qgue facilita la rendicion de cuentas y la identificacion de posibles

irregularidades.

Una vez establecido y en funcionamiento el sistema facilitaria las
contrataciones publicas, dado que pueden utilizarse en licitaciones y
contratos con proveedores, asegurando la transparencia en el procesoy
garantizando el cumplimiento de los términos establecidos.

Actualmente y tras la Ley De Contratos del Sector Publico, las compras
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de los ayuntamientos se han vuelto complicadas, lentas y suponen un
riesgo para todos los empleados publicos que las realizan porque siguen

siendo vulnerables. La Plataforma de Contratacion del Sector Publico

(contrataciondelestado.es) no ha venido precisamente a ayudar y seria

preferible evitarla.

Con esta tecnologia el Ayuntamiento de Brunete podria ofrecer
servicios mas eficientes a sus ciudadanos agilizando los procesos

internos y la gestién de servicios.

Compra en Brunete y apoya al

pequeifio comercio

#ComercioBrunete
Porque unidos somos més fuertes

Equipo de desarrollo y proveedores

Tal y como esta la situacién econdmica del pais vy
especialmente la de sus mds de ocho mil municipios, hay que
buscar proyectos que impliquen pocas inversiones vy
mantenimientos baratos. MUNICHAIN tiene en el coste una de

sus mejores ventajas. La tecnologia ya esta en la calle, ya ha

Plaza Mayor 1. 28690 de Brunete (Madrid). TIf. 633 811 151. Email: informatica@brunete.org
-15-


https://contrataciondelestado.es/wps/portal/plataforma
https://contrataciondelestado.es/wps/portal/plataforma

Concejalia de Digitalizacion
Ayuntamiento de Brunete

sido desarrollada, aunque su complejidad le reserva un papel
marginal en los mercados, no asi su indiscutible utilidad. No
precisa desarrolladores, al menos en sus etapas iniciales, tan
sélo intermediarios capaces de convencer a los ciudadanos vy
empresas para que se decidan a utilizar esta opcidén a través de

la plataforma Etherum.

El equipo de desarrollo necesario para poner MUNICHAIN
en marcha no precisa mds de una persona que nos inscriba en
el portal Etherum, ponga en marcha sus DAPPS y el NODO
(ligero, completo o de almacenamiento) de Brunete en un
servidor municipal que haga correr el software cliente. Este

NODO precisara un proveedor de hardware.

Para mas adelante, segin vaya creciendo el proyecto y
gane usuarios, se podria dar paso a un desarrollador que
despliegue un servicio mas a medida de nuestras necesidades y
gue programe nuestros propios contratos en lenguaje Solidity y
Vyper. Dada la especificidad de esta persona, seria necesaria la

contratacion de un experto.

Dada la complejidad de la idea y la experiencia que

tenemos en el Ayuntamiento de Brunete con el traslado de
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innovaciones al empleado publico, a los comercios y empresas
del municipio, seria interesante incluir en el equipo de
desarrollo de MUNICHAIN la promocidén de la idea y, dentro de
ella, la emisién de anuncios en prensa y televisiéon, buzoneo,
charlas explicativas, formacién, entrevistas, etc. Es decir,
imprescindible un par de agentes dinamizadores que se

encarguen de la promociéon de MUNICHAIN.

Plazos de cumplimiento:

La puesta en marcha de MUNICHAIN no debiera implicar mas de unas
semanas y ya estd implementada en la plataforma Ethereum. Tan solo
tenemos que utilizar y contratar un servicio que vya existe. Lo
verdaderamente necesario es la promocion de la idea y la extension de su
uso entre un comercio y unos ciudadanos reacios a las innovaciones. En
cualquier caso, establecemos los siguientes hitos para poner todo el sistema

en marcha.

1. Identificar areas de aplicacidon, como pagos,
contratos, registros, recaudacién municipal, Intervencién

y otros servicios municipales, donde los smart contracts

puedan mejorar la eficiencia y transparencia.

2. Configuraciéon del NODO Brunete dentro de la
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red Ethereum y de nuestro servicio dentro de la web.

3. Definir las condiciones y términos especificos
de los contratos inteligentes que se utilizardn en las
diferentes dreas identificadas. Hay modelos estandar que
podriamos tomar como base, para arrancar e ir puliendo y
mejorando con el tiempo. Mas adelante se estudiaria el
desarrollo de contratos propios.

4. Despliegue y Prueba de los smart contracts

en la red blockchain y realizar pruebas exhaustivas para
garantizar su correcto funcionamiento. Sondeo del

mercado a través de la Asociacion de Empresarios de

Brunete.
5. Presentacion del servicio.
6. Promocidon en los medios de comunicacion de

la idea. Organizacién de charlas, reparto de folletos vy
establecimiento de una oficina de consulta
7. Formacion de los comerciantes, empresarios,

vecinos y empleados del Ayuntamiento de Brunete.
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Valoracion econémica

El coste de implementar smart contracts en Brunete dependera de

diversos factores, como son la complejidad de los contratos, el tamafio
de la red blockchain utilizada y las tarifas de transaccidn vigentes. Es
necesario realizar un andlisis detallado para estimar los costes con
precisién, pero a la vista de las experiencias que hay puestas en marcha

actualmente, podemos decir que serd minimo.

En el caso concreto de Ethereum el costo de los smart contracts

se mide en unidades de gas. Cada operacidon y funcidon que se ejecuta
dentro de un contrato inteligente que consume una cierta cantidad de
gas, y el costo total de la ejecucion depende de la complejidad y la

cantidad de operaciones involucradas.

El precio del gas se determina en funcién de la oferta y la demanda
en la red Ethereum y puede variar en diferentes momentos. Cuando la
red estd congestionada debido a una alta demanda de transacciones, los
precios del gas tienden a aumentar, mientras que, en periodos de baja

demanda, los precios pueden ser mas bajos.

El costo en ether (ETH) de una transaccidn con un contrato
inteligente se calcula multiplicando el precio del gas (en Gwei, una

fraccion de ETH) por el consumo de gas de la transaccidén. El resultado
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es la tarifa de transaccién en ETH que se paga a los mineros para

procesar la operacidn.

Es importante tener en cuenta que el costo de los smart contracts

en Ethereum puede variar significativamente dependiendo de la
complejidad del contrato y la congestiéon de la red en ese momento
especifico. Antes de desplegar un contrato inteligente en Ethereum, es
recomendable verificar los costos estimados para asegurarse de que

haya suficiente saldo de ether para cubrir los gastos de gas necesarios.

A grandes rasgos, la puesta en marcha de MUNICHAIN no
supondria un gasto importante para los presupuestos municipales y
posiblemente ni siquiera implique la solicitud de subvenciones o fondos
como los Next Generation. Ese ahorro en los costes de implantacién y
mantenimiento, nos permitiria volcarnos en la promocién de la idea,
emitiendo anuncios, dando charlas, formacidon a usuarios, entrevistas,

merchandising, etc.

Sinergias desde el Ayuntamiento de Brunete:

La implementaciéon de smart contracts podria generar sinergias

con diferentes actores locales, como comercios, instituciones
educativas, de salud y proveedores de servicios publicos. Ademais,

promoveria la colaboraciéon con empresas tecnoldgicas y universidades
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para desarrollar soluciones conjuntas, fomentar la innovacién en la
ciudad y impulsar ese vivero de empresas que llevamos estudiando

durante anos.

;Qué problemas nos presentan los smart contract?

En el Ayuntamiento de Brunete somos realistas porque ya hemos
[levado a cabo iniciativas parecidas y los resultados no siempre han sido
los esperados. Por eso, ademas de buscar las ventajas y establecer los
pasos a seguir, debemos tener muy en cuenta los problemas que
podemos encontrarnos. El primero de ellos es bdsico y deriva de la
inexistencia de personal especializado en el Ayuntamiento de Brunete.
Los recientes avances tecnolégicos han tenido una desigual aceptacidén
entre la plantilla municipal y muchos empleados municipales se han
guedado descolgados. El tiempo corre en su contra y otro tanto puede
decirse de ciudadanos y empresarios. Motivarlos y formarlos seria

prioritario.

También debemos considerar los errores en la plataforma. Los

smart contracts son programas informdticos escritos por humanos, lo

que los hace susceptibles a errores de programacién. Un error en el
cddigo podria conducir a resultados no deseados o vulnerabilidades de

seguridad y obliga a contar con programadores y especialistas en
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contratacion. Quizd la solucion a este problema sea empezar con
contratos bdsicos, de tipo estandar e ir creciendo a partir de ahi. Si los

smart contracts dan errores en el cddigo o se necesitan cambios, puede

ser complicado o incluso imposible corregirlo sin crear una nueva
version del contrato. Queremos terminar con las litigaciones y este error
podria significar trasladarlas al mundo digital. Hay que ir con cuidado y

sin prisas. También hay que tener en cuenta que los smart contracts se

ejecutan automaticamente cuando se cumplen las condiciones
establecidas. Si las condiciones son malinterpretadas o si ocurren
situaciones imprevistas, los resultados pueden no ser los esperados. Una

buena configuracién o el uso de contratos estandar, es crucial.

Los smart contracts en la red blockchain no pueden acceder

directamente a datos externos, como el clima o el precio de una accidn.
Para ello, necesitan oraculos que provean esta informacién, lo que
puede introducir puntos de vulnerabilidad si los oraculos no son
confiables o estan mal configurados. Este problema debe ser tenido en
cuenta, pero, por fortuna, en el comercio local y dentro de las
transacciones que realiza un Ayuntamiento de Brunete, esta necesidad

es marginal.
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Otro problema podria ser con las propias “monedas” que

utilizamos en Ethereum. Cada operacidn realizada en un smart contracts

consume gas, que es la tarifa pagada en criptomonedas por utilizar la
red blockchain. Dependiendo de la complejidad del contrato y las tarifas
de transaccidon, los costos pueden ser significativos y tendriamos que
ver, desde el Ayuntamiento de Brunete, como financiarlos.
Afortunadamente nuestros contratos y los de vecinos y empresas, son

sencillos, habituales y esta contrariedad seria muy excepcional.

Debemos tener en cuenta la escalabilidad del proyecto. A medida
gue aumenta la cantidad de transacciones en la red blockchain, la
escalabilidad puede convertirse en un problema, afectando la velocidad

y eficiencia de los smart contracts. La complejidad y la experiencia con

ciudadanos, empleados y empresas de Brunete, no nos invita a pensar
en el riesgo de morir de éxito. Habra usuarios mds avanzados que lo

utilicen y aprovechen, pero no un nimero descontrolado.

Como administracién publica debemos atender y ser escrupulosos

con la regulacién y el cumplimiento legal. El uso de smart contracts

puede plantear desafios ya que algunas jurisdicciones aun no han

establecido leyes claras en relacion con esta tecnologia. La Ley de
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Contratos del Sector Publico, que ha venido a complicar cualquier

compra de una administracién, no invita al optimismo.

La administracidén publica debe atender y defender la privacidad y

los datos personales de sus ciudadanos. Los smart contracts almacenan

informacion de forma inmutable en la red blockchain, lo que puede
plantear desafios en cuanto a la proteccién de datos personales y

privacidad, especialmente si se trata de informacidon sensible.

La falta de estandares y protocolos comunes puede dificultar la
interoperabilidad entre

diferentes redes vy

plataformas de
blockchain. Este
problema ird

resolviéndose segun

la tecnologia vaya funcionando.

La adopcidon generalizada de los smart contracts requiere una

mayor comprensién y educacién sobre esta tecnologia, tanto por parte
de los usuarios de Brunete como de las empresas y los empleados

municipales. Nuestra experiencia no es muy halaglena al respecto.

Concejalia de Digitalizacion
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Es importante abordar estos problemas y desafios de manera

proactiva y conseguir garantizar que los smart contracts se utilicen de

manera segura y efectiva en diversos sectores. La investigacién
continua, la mejora de la seguridad y la colaboracién entre las partes
interesadas son fundamentales para aprovechar su maximo el potencial
gue nos ofrece la tecnologia blockchain. Consideramos que estos
problemas pueden ser acometidos con garantias por los servicios
actuales del Ayuntamiento de Brunete siempre que se lleve a cabo la
formacion de los departamentos implicados (Intervencién, Recaudacidn,
Educacion, Deportes y naturalmente Nuevas Tecnologias); y también

mientras exista apoyo de los politicos y de la ciudadania.

Otras consideraciones a tener en cuenta
Hasta aqui enumeramos los puntos basicos para el desarrollo del
proyecto. Para afiadir puntos novedosos a una memoria sobre smart
contracts, podriamos considerar otras ventajas importantes, aunque
dificilmente mesurables y la primera de ellas es la eficiencia energética
en comparacidén con los sistemas tradicionales, destacando el menor
consumo de recursos en la ejecucion de transacciones. Este concepto es

dificilmente mesurable, pero hablariamos de huella de carbono, que se
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reduciria al evitar intermediarios, desplazamientos, papeleo, reuniones,

etc.

También serd interesante investigar soluciones para mejorar la
interoperabilidad entre diferentes blockchains, permitiendo Ia
comunicacion y transferencia de activos entre distintas redes. También

explorar métodos para implementar smart contracts confidenciales,

donde ciertas partes del contrato y sus datos se mantengan privados

entre las partes involucradas.

No debemos olvidar la gobernanza de smart contracts, es decir,

analizar modelos de gobernanza descentralizada para la evolucidon vy

actualizacién de smart contracts, permitiendo una participacion mas

amplia y diversa de los usuarios.

Hay otro concepto, muy de moda actualmente, que consiste en
tokenizacion activos reales ya sean los del propio inventario del
Ayuntamiento de Brunete o los de las empresas y vecinos. En este caso

debiéramos investigar cdémo los smart contracts y las criptomonedas

pueden facilitar la tokenizacion de activos reales, como bienes raices,
obras de arte o inmuebles municipales, permitiendo una mayor liquidez

en el mercado.
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Enlazado con las smartcities, un concepto muy de moda vy
contemplado en los fondos Next Generation como una palanca basica,

debiéramos explorar como los smart contracts pueden integrarse con

dispositivos |oT para automatizar y optimizar procesos en entornos
como la industria, la agricultura o el transporte, organizando vy

supervisando y funcionamiento desde el Ayuntamiento de Brunete

Con esta tecnologia podriamos convertir el Ayuntamiento de

Brunete en un mediador, un arbitro. Investigar el uso de smart contracts

para la resolucion de disputas y arbitrajes, permitiendo la ejecucién
automadtica de acuerdos previamente establecidos para evitar litigios

costosos entre los vecinos y empresas del municipio.

Las competencias del Ayuntamiento de Brunete en materia de
salud son muy limitadas, aun asi, podriamos estudiar su aplicacién en la
mejora de la gestion de registros médicos, en los servicios sociales vy
facilitar la coordinacién entre proveedores de atencién médica o
negocios de salud del municipio (dentistas, psicélogos, psicoterapeutas,

etc.)
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Otro concepto de

moda, con grandes

posibilidades reales, es el

Catalogo de tramites Elecciones Generales 2023

—G’a de la economia circular.

En concreto, se trataria de

M ] s

explorar como los smart
contracts pueden apoyar modelos de economia circular, como el
intercambio de productos reutilizables y la trazabilidad de materiales

reciclados entre vecinos y empresas de Brunete.

En cuanto a la educacién, donde nuestras competencias también

son muy limitadas, podriamos investigar cdmo los smart contracts

pueden mejorar la emisiéon y validacidon de certificados académicos y
diplomas, facilitando el reconocimiento internacional de credenciales

educativas que se emitan desde Brunete.

Por dltimo y dado que llevamos afos de abundantes citas
electorales, podriamos encabezar una iniciativa de voto electrdnico

municipal. Analizar el potencial de los smart contracts para garantizar

la seguridad, transparencia y confiabilidad en el proceso de votacién
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electrénica y ofrecerlo en foros para que la implantaciéon pueda ser

nacional.

Proyectos actuales de Smart contracts en el mundo

Ethereum (Proyecto, Global): Ethereum es la plataforma de
blockchain mdas conocida para contratos inteligentes y ha sido
ampliamente adoptada en todo el mundo para una amplia variedad de
aplicaciones, desde DeFi (finanzas descentralizadas) y NFT (tokens no

fungibles) hasta identidad digital y votacidén electrdnica.

Binance Smart Chain (Proyecto, Global): Binance Smart Chain es
una cadena de bloques paralela a Binance Chainy ha ganado popularidad
por su alta velocidad y bajos costos, atrayendo muchos proyectos DeFi

y dApps (aplicaciones descentralizadas).

Cardano (Proyecto, Global): Cardano es una plataforma de
blockchain de tercera generacién que esta enfocada en la sostenibilidad,
la escalabilidad y la interoperabilidad. Su enfoque en la investigacién

académica ha atraido la atencidn de varios paises y organizaciones.

China (Pais): China ha estado explorando activamente el uso de

blockchain y contratos inteligentes en diversas areas, desde servicios
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gubernamentales y registros de propiedad hasta aplicaciones en la

industria y la salud.

Dubai, Emiratos Arabes Unidos (Ciudad/Estado): Dubai ha
mostrado un gran interés en la adopcién de tecnologias emergentes y
ha implementado contratos inteligentes en diversas iniciativas, como en
la plataforma "Dubai Blockchain Strategy", que busca convertir a Dubai

en una ciudad inteligente impulsada por blockchain.

Suecia (Pais): Suecia ha estado experimentando con contratos
inteligentes en el ambito de los servicios gubernamentales, como en el

area de registros de propiedad y sistemas de votacidn.

Estonia (Pais): Estonia ha sido un lider en la implementacién de la
tecnologia blockchain en su infraestructura gubernamental, incluido el
uso de contratos inteligentes para mejorar la eficiencia en procesos

administrativos y de negocios.

Gibraltar (Territorio): Gibraltar ha estado trabajando en el
desarrollo de un marco regulatorio para blockchain y contratos
inteligentes, con el objetivo de fomentar la innovacién y atraer
inversiones en el campo de las criptomonedas y las tecnologias

relacionadas.
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Futuro del Blockchain
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El futuro del blockchain y de los smart contracts se vislumbra

prometedor y lleno de posibilidades que pueden transformar diversos
aspectos de nuestra sociedad y economia. A medida que estas
tecnologias continuan evolucionando, es probable que veamos una
adopcion masiva en diversas industrias: A medida que se superen los
desafios de escalabilidad y se mejoren los protocolos, es probable que

veamos una adopcion masiva de blockchain y smart contracts en

diversas industrias. Sectores como las finanzas, la logistica, la salud, la
energia y la educacién pueden beneficiarse enormemente de la
transparencia, la seguridad y la automatizacioén que ofrecen estas

tecnologias.

También debe considerarse la posibilidad de una

descentralizacién de la web. La tecnologia blockchain tiene el potencial
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de descentralizar la web, eliminando la necesidad de intermediarios y

devolviendo el control de los datos a los usuarios. Los smart contracts

pueden habilitar servicios digitales mds transparentes y eficientes sin

depender de grandes plataformas centralizadas.

Estd previsto un desarrollo de los tokens y economias digitales.

Los smart contracts permiten la creacién de tokens digitales, lo que

facilita la representacién de activos reales en formato digital. Esto
podria llevar a la creacién de economias digitales donde los activos se

intercambian y utilizan de manera mas fluida en linea.

Respecto al Internet de las Cosas (loT), hay que considerar que la

combinacion de blockchainy smart contracts puede mejorar la seguridad

y la interoperabilidad en el 10T, permitiendo que dispositivos

conectados interactien de manera segura y auténoma.

En cuanto a nosotros, los entes locales, podemos asegurar que con

blockchain y los smart contracts podremos mejorar la eficiencia en la

prestacién de servicios publicos, como la administraciéon de registros, la

votacion electrdnica y la gestion de programas de bienestar.

Hay que sefalar el prometedor futuro que esta tecnologia tendra

en cuanto a tokenizacion de activos inmobiliarios, un aspecto que
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indirectamente también nos ayudaria a los municipios. La tokenizacidn
de bienes raices podria democratizar la inversidon en bienes inmuebles,
permitiendo que los inversores compren y negocien fracciones de

propiedades de manera mas accesible.

Se estima que los contratos seran mds seguros y eficientes dado

que los smart contracts pueden agilizar la gestion y liquidacién de

reclamos de seguros, proporcionando un proceso mas transparente y

rapido para los asegurados.

Se producira un apoyo a comunidades no bancarizadas dado que

el Blockchain y smart contracts pueden brindar acceso a servicios

financieros y otras oportunidades a comunidades no bancarizadas en

todo el mundo, mejorando la inclusidon financiera.

Respecto a la identidad digital y seguridad cabe sefialar que
Blockchain puede mejorar la gestion de la identidad digital, permitiendo
a las personas tener mayor control sobre sus datos personales y

reduciendo el riesgo de robo de identidad.

La irrupcién de proyectos como MUNICHAIN suponen una
innovacién y desarrollo constante. La naturaleza descentralizada de la

tecnologia blockchain permite la innovacion constante y la creacién de
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nuevas soluciones y aplicaciones, lo que impulsa la evolucién continua

de esta tecnologia.

Aunque el futuro del blockchain y los smart contracts parece muy

prometedor, también hay desafios por enfrentar, como la seguridad, la
privacidad, la adopcidon generalizada y la regulaciéon. Sin embargo, con
el avance tecnoldgico y una mayor comprension de sus beneficios, es
probable que estas tecnologias se conviertan en una parte integral de
nuestro mundo digital, transformando la forma en que interactuamos vy
realizamos transacciones en linea. El futuro del blockchain y los smart
contracts estd en constante evolucién, y su impacto en la sociedad

puede ser significativo y transformador.

Conclusion

La implementacién de smart contracts en el proyecto MUNICHAIN

y basados en blockchain en el municipio de Brunete ofrece ventajas
significativas tanto para el comercio local como para el ayuntamiento.
La transparencia, seguridad y eficiencia que proporciona esta tecnologia
promueven un entorno comercial mas confiable y fomentan una gestidén
publica mas efectiva. Con el adecuado apoyo y colaboracidn, el futuro
del blockchain se vislumbra como una herramienta clave para mejorar la

calidad de vida de los ciudadanos y el desarrollo econdmico de Brunete.
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