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nooo Ayuntamiento de Sevilla &
@Ayto Sevilla

AVISO IMPORTANTE «## El Ayuntamiento se ha visto afectado por un

Diariode Sevilla NICIAR SESION | =

El Ayuntamiento de Sevilla sigue sin gestion on line dos semanas después del ciberataque o o ‘{E} O Q m

SERVICIOS PUBLICOS

El Ayuntamiento de Sevilla sigue sin gestion on
line dos semanas después del ciberataque

* No hay aun fecha definitiva para la recuperacion plena de los servicios telematicos
* La web municipal y la plataforma de atencion ciudadana en los distritos continuan sin funcionar
* El Ayuntamiento de Sevilla reanuda los tramites presenciales tras el ciberataque
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W.\ FalconFeedsio @
@ @FalconFeedsio
LockBit #ransomware group has added 23 victims to their #darkweb
portal.

#lockbit
#DeepWeb #CyberRisk #ThreatlIntelligence #CTI
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Tipos de ataques

Ransomware

Network Breach

Data Extortion

Data Exfiltration

Web Shell

DDoS

Loader

2022

68.42%

1842%

3.29%

3.29%

2.63%

1H2023

68.75%

16.25%

8.75%

2.50%

1.25%

1.25%

1.25%
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Acceso Inicial — IAB

External Remote Services
Valid Accounts

Exploit Public-Facing Application
unknown
Phishing

Supply Chain Compromise
Trusted Relationship

Drive-by Compromise
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Causa raiz
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Causa raiz
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Attention: To view your

new tickets, you must

temporarily remove your

Yubikey authenticator for

up to 6 hours, then

proceed to:

https://login. INGNGNG-

helpdesk.com

2021

2022 2023
root cause

https://sec.okta.com/articles/2023/07/unexpected-endorsement-webauthn

exploit vulnerability
compromised credentials
unknown

phishing

maldoc

brute force attack
adware

supply chain compromise
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Ransomware dwell time

I Dwell time I

Earliest Start of Attack
[o]® attack detected
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Ransomware dwell time

2020 2021 2022 1H23
&) &) &) &

18 days 11 days 9 days 5 days

I- I Dwell time I

Earliest Start of Attack
[o]® attack detected
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Start of attack — local time

1H23

Sunday Monday Tuesday Wednesday Thursday Friday Sdurday

1H23

Sunday Monday — Tuesday Wednesday Thursday Friday Saturday
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Attack detected — local time

Attack Detected by Day of Week,
1H23

Sunday Maonday — Tuesday Wednesday Thursday Friday Saturday

Attack Detected by Day of Week (ransomware),

1H23

Sunday Manday  Tuesday Wednesday Thursday Friday

Saurday
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Attribution

2022 1H2023

LockBit 15.38% 14.55%

AlphaVM/BlackCat 12.50% 12.73%

Royal 3.85% 10.91%

Play 2.88% 7.27%

CryTOX 96% 1.27%

Black Basta 96% 7.27%

Akira (did not chart] 545%
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THE

VARIOUS CONTRIVANCES

BY WHICH

ORCHIDS ARE FERTILISED BY INS

By CHARLES DARWIN, M.A., F.R.S, &o.

SECOND EDITION, REVISED.

WITH ILLUSTRATIONS.

NEW YORK:
D. APPLETON AND OOMPANY,
549 AND 551 BROADWAY.
1877.
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Polilla de halcon, Xanthopan morganii praedicta
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«Alicia miro alrededor suyo con gran sorpresa.

-Pero ;como? iSi parece que hemos estado bajo este arbol todo
el tiempo! iTodo esta igual que antes!

-iPues claro que si! -convino la Reinha-. Y, ;como si no?

-Bueno, lo que es en mi pais -aclaro Alicia, jadeando aun
bastante, cuando se corre tan rapido como lo hemos estado
haciendo y durante algun tiempo, se suele llegar a alguna otra
parte..

-iUn pals bastante lento! -replico la Reina-. Lo que es aqui,
como ves, hace falta correr todo cuanto una pueda para
permanecer en el mismo sitio. Si se quiere llegar a otra parte
hay que correr por lo menos dos veces mas rapido.»

Lewis Carrol, Alicia a traves del espejo, 1872 SOPHOS
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La ciberseguridad se ha vuelto compleja
para que la mayoria de las organizaciones
puedan gestionarla con eficacia.

SOPHOS



La ciberseguridad se ha vuelto compleja para
que la mayoria de las organizaciones puedan
gestionarla con eficacia.

Los servicios de ciberseguridad proporcionan los
conocimientos técnicos necesarios las 24 horas
del dia para adelantarse a los ataques
avanzados de hoy en dia.
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Sophos MDR

Compatible con su entorno

Podemos utilizar nuestras herramientas, las de

otro proveedor o cualquier combinacion de
ambas.

Compatible con sus necesidades

Tanto si necesita una respuesta completa a
incidentes como ayuda para tomar decisiones
mas precisas

Compatible con su empresa

Nuestro equipo tiene una amplia experiencia en
la caza de amenazas dirigidas a organizaciones
de todos los sectores.

Sophos

Sophos MDR: Industry-Leading Openness and Flexibility
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24x7 Coverage from Seven Global SOCs
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M Sophos MDR

Threat Hunting

Las busquedas proactivas de amenazas realizadas por analistas altamente
cualificados descubren y eliminan rapidamente mas amenazas de las que los
productos de seguridad pueden detectar por si solos.

Threat Detection

Gracias a las funciones de deteccidn y respuesta ampliadas (XDR), que detectan
amenazas conocidas y comportamientos potencialmente maliciosos
dondequiera que residan sus datos.

Incident Response

Nuestros analistas responden a las amenazas en cuestion de minutos, tanto si
necesita una respuesta completa a incidentes como si necesita ayuda para
tomar decisiones mas precisas.

18,000+ Clientes MDR

Tiempos medios de respuesta a amenazas de Sophos MDR

Time to Detect Less than 1 Minute

Time to Investigate Less than 25 Minutes

Time to Respond Less than 12 Minutes

SOPHOS




Lideres en servicios de ciberseguridad

El proveedor de
MDR mas fiable

18,000+

Clientes MDR

Mas organizaciones confian
en Sophos para MDR que en
cualquier otro proveedor

Proveedor MDR
mejor valorado

4.8/5
En MDR

Sophos es el servicio MDR
mejor valorado y mas
revisado en Gartner Peer
Insights

Proteccion validada
por el sector

MITRE

4 SE Labs

MNTEST
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24/7/365 Ransomware y prevencion de brechas

Volume and variety of attacks

Daily investigation and response

Threat Playbook

e TTPs

* Relevant loCs

* Proof of
concepts

e Useful queries

™)

Depth and breadth of
experience

&)

Greater tool fluency

Shared learnings

Shared customer experience

™)

Accelerate response

™)

Community immunity
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The Sophos Breach
Protection Warranty

covers up to S1 million
INn response expenses

&
=

fe]
S

We're introducing a breach protection warranty with

The warranty will be included with all
, new and renew

Customers enjoy : endpoints,
servers, Windows, macOS, no geographic limits

The warranty is , demonstrating
our confidence in our protection
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The Sophos Advantage: MDR and Cybersecurity

The of Managed Detection
and Response Services (MDR)

M O re o rga n izatio n S t ru St Izrevice on GartneraPrfer Insights
Sophos for MDR than any
other vendor in the world.

The MDR service on G2

Industry-leading with virtually
any environment or tech stack

portfolio of world-class
products and managed security services

33 Sophos Confidentia SOPHOS



SOPHOS

Cybersecurity delivered.

Javier Huito Pacheco

Enterprise Account Executive
Javier.huito@Sophos.com
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