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Prioridades TIC en el Ayuntamiento de Castello de la Plana

SJelelIN[¥@] ante los Fondos Next Generation y Cooperacion para la
: Ciberseguridad de las AAPP Valencianas

Valencia, 25 octubre 2023

D. Francisco Cabanero Catalan. Concejal delegado de
Modernizacion. Ayuntamiento de Castellon de la Plana.

D. David Lopez Lopez. Jefe de Seccion de Innovaciéon y Desarrollo
Tecnolégico. Ayuntamiento de Castellén de la Plana.
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Prioridades TIC en el Ayuntamiento de Castello de |la Plana
ante los Fondos Next Generation.
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sogiro Nuestras prioridades

Transformacion digital de los servicios municipales.
Mejora progresiva en la prestacion y accesibilidad de los

servicios publicos digitales y atencidn a la ciudadania y/o
empresas.

#/th, Ajuntament dg
2 Castello

\ Transicion hacia una economia mas sostenible.
Mejorar la movilidad de los trabajadores y trabajadoras municipales,
permitiendo que puedan desempefar sus funciones desde cualquier
ubicacion fisica. De la misma manera, se busca poder desarrollar la
tramitacidon administrativa desde cualquier ubicacidn fisica.
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Transformacion digital de los servicios municipales.

1. Smartphone policia local.
2. Portétiles (teletrabajo).
3. Tablets banda musica
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\ Transicion hacia una economia mas sostenible.

Q 4. Digitalizacion de mercados y taquillas

inteligentes
5. Tarjeta Ciudadana



SOCIN FO
&stellé diottal

Nuevas formas de trabajar

La crisis de la COVID-19 ha propiciado cambios en la manera de trabajar en las
organizaciones, de tal modo que la simbiosis entre las personas y la tecnologia
da lugar a un nuevo modelo organizacional. De forma general, las organizaciones
deben adaptarse a este nuevo escenario, moldeable y adaptativo. Tal es asi que
las nuevas exigencias y necesidades de los empleados y organizaciones han dado
lugar a una proliferacion de aplicaciones y plataformas que introducen nuevos
paradigmas en la gestion del tiempo y en la mejora de la productividad.

El Ayuntamiento de Castellé disponia de un modelo con sistemas y herramientas
de gestidon atomizados, aislados y con un nivel medio-bajo de integracion entre
los diferentes sistemas de gestion municipal.

Las organizaciones de forma general y el Ayuntamiento de Castellé de forma particular son
conscientes de la necesidad de proporcionar al empleado y a la ciudadania las
herramientas y recursos necesarios para mejorar en términos de productividad,
conciliacion, colaboracion y compromiso. Debe tratarse de una experiencia digital que sea
omnicanal y omnipresencial, y que permita generar un impacto directo sobre la continuidad
de su actividad y los resultados .
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Objetivos
OBIJETIVOS GLOBALES:

Definir un entorno laboral (Digital Workplace) en el Ayuntamiento de Castellé en el que se
implanten un conjunto de herramientas que digitalicen procesos y funcionalidades, que
permitan desarrollar el 100% de sus atribuciones independientemente del lugar donde se
encuentre ubicado, con el fin de mejorar la eficiencia y la productividad y que, al mismo
tiempo, fomentan el facil acceso a la informacion de forma segura.

OBIJETIVOS PARTICULARES:

- Mejora progresiva en la prestacion y accesibilidad de los servicios publicos digitales y
atencion a la ciudadania y/o empresas.

- Agilizar y flexibilizar la gestion del Ayuntamiento de Castelld, mejorando por tanto la
eficiencia y eficacia de los empleados publicos y dando facilidad en sus gestiones a la
ciudadania.

- Aumentar la resiliencia y garantizar la continuidad del servicio municipal reforzando,
ademas, su seguridad.

- Mejorar la movilidad de los trabajadores y trabajadoras municipales, permitiendo que
puedan desempeiiar sus funciones desde cualquier ubicacion fisica. De la misma manera,
se busca poder desarrollar la tramitacion administrativa desde cualquier ubicacidn fisica.

- Reduccion y flexibilizacion de costes a corto y largo plazo.

- Incorporar el uso de tecnologias emergentes en el despliegue de nuevos servicios digitales
que ofrezcan mejor solucion a las necesidades de la ciudadania y el sector privado.
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Smartphone policia local

Consiste en dotar de dispositivos de movilidad al personal (Smartphone) del
area de policia, de tal forma que funcionen como asistentes personales
digitales.

Estos dispositivos llevaran instalados una aplicacion que conectara con la
plataforma central, del area de seguridad, ya en produccién, permitiendo
realizar las mismas acciones que se realizan en el aplicativo en un ordenador
de sobremesa. Entre otras, las funciones que se podran realizar son:

- Consultar datos de personas, antecedentes, puntos DGT,
- Consultar datos de vehiculos ITV, seguro, etc..

- Consultar expedientes

- Realizar fidelizaciones

Este nuevo sistema contribuira a la seguridad en las vias del municipio,
permitiendo de forma rapida la tramitacion de tareas administrativas. En
este sentido, las PDA tienen la capacidad de simplificar la sancion de las
infracciones que recoge la normativa de trafico, permitiendo fotografiar
eventos con fecha y hora documentando la falta cometida, que ademas se
insertan en ese mismo instante en el expediente del conductor, si asi lo
considera necesario el agente.

Concretamente, se agilizara la tramitacion de las infracciones, al tener la
posibilidad de emitir una denuncia en el momento en el que se tiene
conocimiento de alguna.



._-.-_... nta
A SOCINFO

Portatiles (teletrabajo)

Con el propdsito de ofrecer a los empleados una experiencia de teletrabajo que resulte una
réplica de la experiencia digital que tiene en la oficina, con todos sus servicios y funciones,
pudiéndose ejecutar en cualquier entorno, en esta actuacion se contempla la adquisicion
de ordenadores portatiles que incluya aquellas herramientas necesarias para que cada
trabajador pueda realizar sus funciones independientemente de su ubicacidn.

Es por ello que se esta trabajando en un borrador para la puesta en marcha de un
Reglamento de Teletrabajo en el Ayuntamiento de Castell6 de la Plana.
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Tablets banda musica

Consiste en dotar a los musicos de la Banda de Musica Municipal de una
tablet que se convierta por una herramienta que permita desarrollar las
siguientes funciones, independientemente de su ubicacion:

- Acceso a los recursos TIC del Ayuntamiento de Castelld, tales como el
correo electronico, intranet, cloud.

- Facilitar el desarrollo diario de ensayos, permitiendo mejorar la calidad de
las actuaciones musicales: o Dotar de mayores facilidades de comunicacion
al director de orquesta y sus musicos.

o Facilitar la cohesidn de los instrumentos.

o Mejorar la compenetracion musical de la banda.

o Leer, consultar y reemplazar partituras de papel en los
atriles.
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Tarjeta Ciudadana

Consiste en dotar a la ciudadania de una tarjeta (fisica y/o virtual) en la cual
poder incluir todos los servicios que el Ayuntamiento ofrece.

Servicios como Bicicas, Transporte Puiblico 6 Bibliotecas son los primeros
gue se pondran en marcha mediante esta tarjeta, pero ampliables a
Parkings, Comercio, instalaciones deportivas, tarjeta verde, tuismo, . ..

o Unificar todas las tarjetas de una administracion en una
Unica.

o Crear un amplio Open Data donde poder saber los
servicios que la ciudadania usa, por franjas de edad,
domicilios, . . . y poder asi mejorarlos y adaptarlos.
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Digitalizacion de mercados y taquillas
inteligentes.

Consiste en digitalizar los mercados municipales y comercios de la ciudad
mediante herramientas TIC que por un lado mejoren el servicio a la
ciudadania y por otro lado pongan al dia a los comercios.

Este proyecto va acompanado de la instalacion de taquillas inteligentes por
toda la ciudad donde los ciudadanos puedan comprar productos, bien de
forma telematica o bien de forme presencial y poder recoger los productos
en las taquillas.

o Un servicio mas de la tarjeta ciudadania.

o Mejorar la calidad de vida de la ciudadania que podra
compaginar mejor la vida laboral y el comercio.

o Disponer de informacidn para poder lanzar campanas de
comercio, . ..
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Cooperacion para la Ciberseguridad de las AAPP Valencianas
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Antecedentes

Tras el Ciberataque Marzo 2021 se refuerzan los sistemas de
seguridad

Mejoras

- Antivirus - solucion EDR (Endpoint Detection and Response)

- Incrementar politicas y mecanismos de seguridad

- Contratar un SOC. Falta de perfiles especializados en las AAPP
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Plan de choque EELL CSIRT-CV

Oleada de ciberataques a EELL
Julio 2021 - Dirigido a ayuntamiento segun su tamaio

En nuestro caso

- Vigilancia de los puestos de trabajo - Herramienta microCLAUDIA

- Vigilancia de la red - Herramienta CARMEN

- Vigilancia del perimetro

- Despliegue de agente en los endpoints y servidores disparando
alertas contra una instancia de GLORIA desplegado en CSIRT-CV
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FONDOS EUROPEQS “NEXT GENERATION”

- 3 de Noviembre del 2021 - Disposicion 18176 Orden
TER/1204/2021

- Castell6 de la Plana - 648.280,21 €

- Obligatoriedad de implementar la Linea estratégica 5.
Ciberseguridad.

- Puesta en marcha de un Centro de Operaciones de Ciberseguridad
- Guia técnica: Servicio de alerta Temprada (SAT) Distribuido.
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Contratacion

Servicio de alerta Temprada (SAT) Distribuido.

CSIRT-CV y CCN-CERT - Entidades adheridas al plan de Choque EELL
Dos actuaciones

Instalacidn y puesta en marcha del SAT distribuido (SAT)

- GLORIA

- LUCIA

- Sonda SAT-INET

Instalacion y puesta en marcha de un sistema de securizacion de la
red (NAC)

Importe de 150.654 €

- SAT: 78.650 €

- NAC: 71.995 €

Publicacion: 7 de julio de 2022

Adjudica: 13 de Octubre de 2022
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Disponit

Disponibilidad

Procesos de Empresa®

Aplicaciones®

Servicos Biskos ©

Infrasstructuras ©

Tiempo medio entre fallos

4.008

horas. horas.

Actividad Calidad

Actvidad en los 6 ditimos meses©

@ Creados @ Cerados @ Encurso

Tiempo medio entre fallos

4.008

Tiempo medio entre falos

4.008

horas

Riesgo

Calidad de Senvicio® Vulnerabilidades ©
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Tiempo medio entre falos

4.008

horas

Incidencias abiertas Loroe

® Respuesta y resolucén @ Respuesta 8 Resolucidn
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Conclusiones

- Cooperar con CSIRT-CV

- Aprovechar los fondos para impulsar medidas de
seguridad

- Proyectos con altos costes de implantacion

- Mantenerlos y mejorarlos

- Gastar en seguridad informatica es INVERTIR

- Crear puestos de trabajo especificos en las AAPP
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