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Nuestra historia

Sobre Scytl

• Fundada en 2001 – spinoff de 
un grupo de investigación de 
la Universidad Autónoma de 
Barcelona

• 7 tesis de doctorado – 4 
completadas en Scytl – y 3 
más en progreso

• +50 publicaciones científicas

Proveedor de pioneros en voto electrónico

• Perteneciente al Grupo 
Paragon, con más de 9.000 
empleados y 1.000 millones € 
de facturación

• 85% de cuota del mercado 
mundial en voto electrónico

• 43 patentes internacionales en 
seguridad, +10 aplicaciones en 
progreso

Seguridad e Innovación Liderazgo tecnológico

• Suiza – desde 2004

• Australia – desde 2006

• Francia – desde 2009

• Canadá – desde 2012
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Clientes a nivel global

Sobre Scytl

+35 países confían 
en nuestra 
tecnología para 
sus proyectos de 
modernización 
electoral
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Quiénes somos

Referencias de clientes

EUROPA

NORTEAMÉRICA

APAC
MENA

LATAM

U.S. 
Elections
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Sobre Scytl

Auditorias y certificaciones

LA SOLUCIÓN 
TECNOLÓGICA 
CON MÁS 
AUDITORÍAS Y 
CERTIFICACIONES

• Cancilleria Federal Suiza

• Comisión Europea Unión Europea

• Departamento de Defensa Estados Unidos

• Ministerio de Asuntos Exteriores Francia

• Ministerio de Gobierno Local Noruega

• Ministerio de Ciencia e Investigación Austria

• Ministerio de Justicia Reino Unido

• Estado de Victoria Australia

• Comisión Electoral Filipinas

• Estado de Gujarat India

• Estado de Florida Estados Unidos

• Programa Federal de Asistencia al Voto Estados Unidos

• Instituto Electoral Distrito Federal Mèxico

• Comisión Electoral Emiratos Arabes Unidos
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Marco Jurídico

En España

Real Decreto Legislativo 
5/2015, de 30 de 
octubre, por el que se 
aprueba el texto 
refundido de la Ley del 
Estatuto Básico del 
Empleado Público.

Real Decreto 
1846/1994, de 9 de 
septiembre, por el que 
se aprueba el 
Reglamento de 
elecciones a órganos 
de representación del 
personal al servicio de 
la Administración 
General del Estado.

Ley 9/1987, de 12 de 
junio, de Órganos de 
Representación, 
Determinación de las 
Condiciones de Trabajo 
y Participación del 
Personal al Servicio de 
las Administraciones 
Públicas.
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Marco jurídico

Artículo 2. Ámbito de aplicación.

1. Este Estatuto se aplica al personal funcionario y 
en lo que proceda al personal laboral al servicio
de las siguientes Administraciones Públicas:

2. a) La Administración General del Estado.

b) Las Administraciones de las comunidades
autónomas y de las ciudades de Ceuta y Melilla.

c) Las Administraciones de las entidades locales.

d) Los organismos públicos, agencias y demás
entidades de derecho público con personalidad
jurídica propia, vinculadas o dependientes de 
cualquiera de las Administraciones Públicas.

e) Las Universidades Públicas.

Artículo 44. Procedimiento electoral.

El procedimiento para la elección de las Juntas de 
Personal y para la elección de Delegados de 
Personal se determinará reglamentariamente
teniendo en cuenta los siguientes criterios
generales:

a) La elección se realizará mediante sufragio
personal, directo, libre y secreto que podrá emitirse
por correo o por otros medios telemáticos.
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¿Qué es el voto electrónico?
Voto electrónico

► Tecnología que permite a los votantes 
emitir su voto de manera fácil y segura
desde cualquier localización y desde 
cualquier dispositivo con conexión a 
Internet.

¿Qué es el voto 
electrónico?

► Facilita el proceso a todos los votantes, 
incluyendo votantes en localizaciones 
remotas o con discapacidad, asegurando 
en todo momento la privacidad y la 
integridad de los resultados, a la vez que 
se reducen los costes associados al 
proceso electoral
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Limitaciones del voto en papel

Requisitos para la introducción del voto telemático

► Problemas de accesibilidad para votantes con 
discapacidades (visuales, motoras...)

► Posibilidad de cometer errores en el voto

► Proceso de recuento lento y poco fiable

► Retrasos en la difusión de los resultados

► Costes elevados (papeletas, sobres, logística...)

► Poco respetuoso con el medio ambiente

► Dudas sobre las garantías de seguridad y 
privacidad (sobre todo en voto por correo)

► Falta de flexibilidad

Limitaciones del voto tradicional 
(presencial y por correo)
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Requisitos tecnológicos

Secreto del voto

Los votos deben ser 
protegidos mediante el 
cifrado y la firma digital de 
la papeleta digital, 
directamente en el 
dispositivo de votación, en
lugar de mandarlos
simplemente a través de un 
canal de red cifrado.

Anonimato del 
votante

Para preservar la privacidad 
del votante, el proceso de 
descifrado debe 
implementar mecanismos 
criptográficos que impidan 
la correlación de la 
información descifrada 
con los archivos cifrados.

Integridad electoral

Los votantes deben poder 
verificar que su voto cifrado 
ha sido registrado según su 
intención, y los 
observadores deben poder 
comprobar que los votos 
han sido contados 
correctamente sin vulnerar 
la privacidad de los 
votantes.

Auditabilidad

Los procesos de auditoría 
deben ser independientes 
del software, para que la 
verificación no dependa de 
auditorías de software, sino 
de pruebas matemáticas 
irrefutables.

Requisitos para la introducción del voto telemático
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Invote: Nuestra solución de voto por Internet
Sencillez de uso y Seguridad

► Seguro

Seguridad gubernamental que protege 
la privacidad y la integridad del voto de 
extremo a extremo.

► Accesible

Permite a los votantes participar en
elecciones desde cualquier lugar y 
con cualquier dispositivo.

► Eficiente

Agiliza la configuración de la elección y 
el recuento de los votos con un proceso 
100% digital.
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Invote by Scytl

¿Cómo funciona?

16

Un proceso sencillo en 3 pasos:

1. Configuración 2. Votación 3. Recuento y 
publicación de 
resultados
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Visión general del proceso de voto

Voto electrónico

Internet

Voto 
remoto

Votos cifrados y 
firmados digitalmente

Servidor central

Urna digital

Junta Electoral

Votos 
descifrados

Resultados

Recibos 
de votación

Voto 
presencial
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La seguridad única de Scytl

Voto electrónico

Seguridad
Única

Autenticación

Privacidad

Integridad de los resultados

No revelación de resultados 
parciales

Verificabilidad
Control en manos de
la Junta Electoral

Auditoría del sistema

Medidas de seguridad
convencionales

Logs Inmutables (preservan 
la integridad y autenticidad 
de los logs)

Recibos de votación (permite a los 
votantes verificar que su voto está 
presente en la urna digital)

Autenticación robusta 
mediante certificados 
digitales

Sobres digitales (preservan la 
privacidad de las opciones marcadas)

Mixing (rompe la correlación entre 
votos y votantes antes del descifrado)

Técnicas de compartición de 
secretos (protege la clave 
privada de la elección)

Seguridad IT convencional
(SSL, IDS, HA, Firewalls…)

Técnicas de compartición de 
secretos (protege la clave 
privada de la elección)
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Conveniencia y flexibilidad

Rapidez y precisión

Accesibilidad

Reducción de costes

Transparencia

Aumento de la participación

Principales beneficios

Voto telemático
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Proceso de voto

Pasos en el proceso de voto

1. Entrar en el portal de 
votación a través del sistema 
de autenticación escogido

2. Escoger las opciones 
de votación

3. Revisar las opciones 
escogidas y confirmar el voto

4.Verificación del voto
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Proceso de Voto

Identificación de los votantes

Diversas posibilidades para una autenticación robusta

Certificados digitales

Certificados digitales cualificados 

Entrega online de credenciales

Entrega segura de credenciales 
mediante enlaces de uso único 
(OTL) 

Integración con sistemas existentes

Integración con plataformas de 
autenticación de terceros para delegar la 
autenticación de los votantes (SAML2)
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Proceso de voto

Entrada al portal
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Proceso de Voto

Escoger opciones de voto
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Proceso de Voto

Confirmar opciones de voto
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Proceso de Voto

Obtener recibo de voto
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