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Sobre Scytl
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Seguridad e Innovacion

- Fundada en 2001 - spinoff de
un grupo de investigacion de
la Universidad Autonoma de
Barcelona

- 7tesisde doctorado—4
completadas en Scytl—vy 3
mas en progreso

. +50 publicaciones cientificas

Nuestra historia
Sobre Scytl

Liderazgo tecnologico

Perteneciente al Grupo
Paragon, con mas de 9.000
empleados y 1.000 millones €
de facturacion

85% de cuota del mercado
mundial en voto electronico

43 patentes internacionales en
seguridad, +10 aplicaciones en
progreso

Proveedor de pioneros en voto electronico

Suiza — desde 2004
- Australia—desde 2006
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Francia — desde 2009
Canada —desde 2012




s Scytl Clientes a nivel global

Sobre Scytl

+35 paises confian
en nuestra
tecnologia para
sus proyectos de
modernizacion
electoral




s Scytl Quiénes somos
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National Institute of
Standards and Technology

COUNCIL OF EUROPE

CONSEIL DE LEUROPE
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LA SOLUCION

TECNOLOGICA

CON MAS

AUDITORIASY
CERTIFICACIONES

Sobre Scytl

Auditorias y certificaciones

Cancilleria Federal Suiza

Comision Europea Unidn Europea
Departamento de Defensa Estados Unidos
Ministerio de Asuntos Exteriores Francia
Ministerio de Gobierno Local Noruega
Ministerio de Ciencia e Investigacion Austria
Ministerio de Justicia Reino Unido

Estado de Victoria Australia

Comision Electoral Filipinas

Estado de Gujarat India

Estado de Florida Estados Unidos

Programa Federal de Asistencia al Voto Estados Unidos

Instituto Electoral Distrito Federal México

Comision Electoral Emiratos Arabes Unidos




Marco juridico
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Real Decreto Legislativo
5/2015, de 30 de
octubre, por el que se
aprueba el texto
refundido de la Ley del
Estatuto Basico del
Empleado Publico.

Ley 9/1987, de 12 de
junio, de Organos de
Representacion,
Determinacion de las
Condiciones de Trabajo
y Participacion del
Personal al Servicio de
las Administraciones
Publicas.

Marco Juridico

En Espana

Real Decreto
1846/1994, de g de
septiembre, por el que
se aprueba el
Reglamento de
elecciones a 0rganos
de representacion del
personal al servicio de
la Administracion
General del Estado.
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Marco juridico

Texto refundido de la Ley del Estatuto Basico del Empleado Publico

Articulo 2. Ambito de aplicacion.

1. Este Estatuto se aplica al personal funcionarioy
en lo que proceda al personal laboral al servicio
de las siguientes Administraciones Publicas:

>. a) La Administracion General del Estado.

b) Las Administraciones de las comunidades
autonomasy de las ciudades de Ceuta y Melilla.

c) Las Administraciones de las entidades locales.

d) Los organismos publicos, agencias y demas
entidades de derecho publico con personalidad
juridica propia, vinculadas o dependientes de
cualquiera de las Administraciones Publicas.

e) Las Universidades Publicas.

Articulo 44. Procedimiento electoral.

El procedimiento para la eleccion de las Juntas de
Personal y para la eleccion de Delegados de
Personal se determinara reglamentariamente
teniendo en cuenta los siguientes criterios
generales:

a) La eleccion se realizara mediante sufragio
personal, directo, libre y secreto que podra emitirse
por correo o por otros medios telematicos.




Requisitos para la introduccion del
voto telematico



cQué es el voto electronico?
Voto electronico

cQue es el voto
electronico?

»  Tecnologia que permite a los votantes
emitir su voto de manera facil y sequra
desde cualquier localizacion y desde
cualquier dispositivo con conexion a
Internet.

»  Facilita el proceso a todos los votantes,
incluyendo votantes en localizaciones
remotas o con discapacidad, asequrando
en todo momento la privacidad y la
integridad de los resultados, a la vez que
se reducen los costes associados al
proceso electoral
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Limitaciones del voto en papel

Requisitos para la introduccion del voto telematico

Limitaciones del voto tradicional
(presencial y por correo)

\4

Problemas de accesibilidad para votantes con
discapacidades (visuales, motoras...)

Posibilidad de cometer errores en el voto
Proceso de recuento lento y poco fiable
Retrasos en la difusion de los resultados
Costes elevados (papeletas, sobres, logistica...)
Poco respetuoso con el medio ambiente

vV v v vV VY

Dudas sobre las garantias de sequridad y
privacidad (sobre todo en voto por correo)

Falta de flexibilidad

\4
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Secreto del voto

Los votos deben ser
protegidos mediante el
cifrado y la firma digital de
la papeleta digital,
directamente en el
dispositivo de votacion, en
lugar de mandarlos
simplemente a través de un
canal de red cifrado.
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Anonimato del
votante

Para preservar la privacidad
del votante, el proceso de
descifrado debe
implementar mecanismos
criptograficos que impidan
la correlacion de la
informacion descifrada
con los archivos cifrados.

Requisitos tecnologicos

Requisitos para la introduccion del voto telematico

o

Integridad electoral

Los votantes deben poder
verificar que su voto cifrado
ha sido registrado segun su
intencion, y los
observadores deben poder
comprobar que los votos
han sido contados
correctamente sin vulnerar
la privacidad de los
votantes.

Auditabilidad

Los procesos de auditoria
deben ser independientes
del software, para que la
verificacion no dependa de
auditorias de software, sino
de pruebas matematicas
irrefutables.
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Invote: Nuestra solucion de voto por Internet

Elecciones Informacién @ Desconectar d)

1 2 % 4

Elecciones de Rector de la UIS

Esta es su papeleta. Seleccione las respuestas que desee y luego proceda a revisar su seleccion
con el botén «Revisar votos.

Elija su candidato para la posicién de Rector de la UIS

Vate por uno (1)

O m Norman Foster
O Santiago Calatrava

Mas informacion

Mas informacion

Sencillez de uso y Sequridad

»  Seguro

Seqguridad gubernamental que protege
la privacidad y la integridad del voto de
extremo a extremo.

> Accesible

Permite a los votantes participar en
elecciones desde cualquier lugary
con cualquier dispositivo.

> Eficiente

Agiliza la configuracion de la eleccion y
el recuento de los votos con un proceso
100% digital.

© Scytl Election Technologies S.L.U. 15
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¢Como funciona?

Un proceso sencillo en 3 pasos:

FORMULARIO ELECTORAL
¢ Votantes

10.000 | #

ttitit
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10-09-2018 | &
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it 26%
Hith 44%

Hiti 30%
Hi

1. Configuracion 2. Votacion 3. Recuentoy

publicacion de
resultados
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Servidor central

Votos
descifrados

0011100011010

Votos cifradosy ?ﬂlgi%llg(lﬁ ~

firmados digitalmente u

Urna digital
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o o

Voto
presencial

Junta Electoral
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Vision general del proceso de voto

Voto electronico

Resultados
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Recibos
de votacion




Q scyti

Medidas de seguridad
convencionales

Segquridad IT convencional
(SSL, IDS, HA, Firewalls...)

Integridad de los resultados

ELECTION

REPORTS

nB®©® No r.evelaci()n de resultados
parciales

327 754 430

Técnicas de comparticion de
secretos (protege la clave
privada de la eleccion)

Control en manos de
la Junta Electoral

Técnicas de comparticion de
secretos (protege la clave

000 ) -
Cxc privada de la eleccion)
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Autenticacion

Autenticacion robusta
mediante certificados
digitales

v

Seguridad
Unica

£

La seguridad Unica de Scytl

Voto electronico

v Privacidad
\ Sobres digitales (preservan la
’ privacidad de las opciones marcadas)

t: Mixing (rompe la correlacion entre
votos y votantes antes del descifrado)

& Auditoria del sistema

.

Verificabilidad

Logs Inmutables (preservan
la integridad y autenticidad
de los logs)

ﬂ Recibos de votacion (permite a los

votantes verificar que su voto estd
presente en la urna digital)
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POEE®®

Principales beneficios

Voto telematico

Conveniencia y flexibilidad
Rapidez y precision
Accesibilidad

Reduccion de costes
Transparencia

Aumento de la participacion




Proceso de voto
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1. Entrar en el portal de
votacion a través del sistema
de autenticacion escogido

Proceso de voto

Pasos en el proceso de voto

2. Escoger las opciones

l o

i1 '

@ m
mmm

3. Revisar las opciones
escogidas y confirmar el voto

4.Verificacion del voto




s Scyti Proceso de Voto

Identificacion de los votantes

Diversas posibilidades para una autenticacion robusta

<

N

Certificados digitales Entrega online de credenciales Integracion con sistemas existentes

Certificados digitales cualificados Entrega sequra de credenciales Integracion con plataformas de
mediante enlaces de uso Unico autenticacion de terceros para delegar la
(OTL) autenticacion de los votantes (SAML2)

© Scytl Election Technologies S.L.U.
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N IMmprendere sa

Elecciones Sindicales 2021

Bienvenido al portal de voto.

Seleccione la eleccion en que desee emitir un voto.

Delegados de personal del centro de trabajo de Avila
Fecha Inicio: 01-10-2020 a las 09:00 Hora local de la maquina
Fecha Finalizacion: 02-05-2021 a las 00:00 Hora local de la
maquina

Votada

Comité de empresa del Centro de trabajo de Bilbao -
Técnicos y administrativos

Fecha Inicio: 01-10-2020 a las 09:00 Hora local de la maquina
Fecha Finalizacion: 02-05-2021 a las 00:00 Hora local de la
maquina

Votada

Ver eleccion

Ver eleccion

>

>

Powered by § Seytl

Proceso de voto
Entrada al portal

27
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Pg imprendere = | ) e

Comité de empresa del Centro de trabajo de Bilbao - Técnicos
y administrativos

Esta es su papeleta. Seleccione las respuestas que desee y luego proceda a revisar su seleccidn
con el botdn «Revisar votoxs.

Elija su lista
Vote por una lista (1)

O @ Sindicato A Mostar lista de candidatos w*
S.A.

O @ Sindicato B Mostar lista de candidatos
S.B.

O Voto en blanco

_ F: E.IUI.i E‘ a r .I“I.Dto )

Proceso de Voto

Escoger opciones de voto

28
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Bg imprendere s« E e

Comité de empresa del Centro de trabajo de Bilbao - Ayuda (7)
Técnicos y administrativos

Revise sus selecciones. Puede cambiarlas usando el botdn «Cambiar el votos.

Elija su lista
Wote por una lista (1)

@ Sindicato B
S,

Maria José Enriques Zafra
Lorenzo Alarcdn Rodriguez
Cristina Leiva Castillo

Felipe Rodriguez Hidalgo

_ CI 0 r-lfl r r-[-l a r E‘ | 1IUII.DtO )

Proceso de Voto

Confirmar opciones de voto
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Comité de empresa del Centro de trabajo de Bilbao - Ayuda(?)
Técnicos y administrativos

El recibo de votacidn es su certificado digital. Copie el recibo para poder verificar que su voto ha
sido emitido y almacenado correctamente.

Recibo

HNOS5Z25En8r

Cédigo de Control Mostrar codigo ¥

Salir _

Proceso de Voto

Obtener recibo de voto

30




WE POWER
DEMOCRACY
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