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|dentidad Digital Autogestionada - Contexto
Efervescencia Tecnologica

La version 1.0 del ARF (Arquitecture and Reference Framework) de la Regulacion elDAS2, publicado
en febrero de 2023 ha supuesto un cambio de paradigma en la industria de la Identidad Digital
Autogestionada.

La especificacion de algoritmos criptograficos, formatos de credenciales, o protocolos de intercambio
de informacion incluidos, distintos a los que venian siendo adoptados tradicionalmente en los
ecosistemas SSI, ha supuesto un reto clave para el sector.
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|dentidad Digital Autogestionada - Contexto
Trayectoria Teknei

Trabajando desde 2019 con tecnologia de Identidad Digital
Autogestionada.

Experiencia:

tek@

Administraciones Publicas
Entidades Privadas
Wallets de Personas y Organizaciones

Soluciones para emision y verificacion

@ ebSl Wallet Conformance Test completado en las 3 versiones
e aoneran F€queridas hasta la fecha. V1 > V2 - V3.

Conformant wallets - EBSI - (europa.eu)

@

ebsi

European Blodechain

ek@

Teknei EBSI Wallet (8

Individual wallets

Wallet capabilities:

@ EBSI conformant

~" Request & present

credentials

Tested device

0 <> Cross Device & | ] Same Device

Application type

& Mobile = & Web

The latest Conformance report(s) &

Last updated on July 23.


https://ec.europa.eu/digital-building-blocks/wikis/display/EBSI/Conformant+wallets
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Reto Facilitar la ADOPCION:
- Dinamismo Identidad Digital Autogestionada
1 - Personas Naturales - User eXperience
- Entidades Legales - Valor - Modelos de Negocio

Reto Alcanzar la INTEROPERABILIDAD
- Combinacién de elementos
2 - Evitar Vendor Locking

Reto  Optimizar el despliegue de casos de uso
3 - Caso practico: Denominacion de Origen




Identidad Digital Autogestionada - Reto 1 — Facilitar la ADOPCION
Dinamismo Identidad Digital Autogestionada

 La ldentidad Digital Autogestionada esta avanzando a tal
velocidad, que es muy dificil abordarla para quienes
tienen que implementarla.
* Incluso la terminologia: =0 7
» Self-Sovereign Identity: Identidad Digital — ~
Soberana/autosoberana e
* |dentidad Digital Autogestionada
* |dentidad Digital Centrada en el Usuario
 |dTech ;?

* Vamos a verlo con 2 ejemplos relacionados con los roles
que de los ecosistemas.
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|dentidad Digital Autogestionada - Reto 1— Facilitar la ADOPCION

Dinamismo Identidad Digital Autogestionada
Esquema de entidades y flujos en SSI (Self-Sovereing ldentity) 2019

Titular

El titular obtiene, refrenda, almacena la credencial y
presenta afirmaciones
ante entidades verificadoras.

pﬁ@S@/}
% Verificador

Registra N El verificador solicita y verifica que las
identificadores y G]B afirmaciones del emisor cumplen los
usa esguemas e isi 4

q - requisitos y estan correctamente

certificadas por un emisor de confianza, y
facilita acceso al recurso solicitado

Tl

El emisor verifica identidad y
emite credenciales certificadas
firmadas digitalmente.

@
Emisor y7
v

. Red Blockchain Verifica
Verifica « Esquemas y def. credenciales  identificadores
identificadores y 9 y oo
usa esquemas « DIDs (claves publicas) y esquemas

» Listas de revocacion
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Identidad Digital Autogestionada - Reto 1 - Facilitar la ADOPCION

Dinamismo ldentidad Digital Autogestionada
Esquema EBSI - 2021

Issuer User Verifier

h
A 4
nnnb
o| ooo
[slsls]
5 10 |
| mmn)
K
W
g B_ii]
| mm |

Citizen Wallet Legal entity

Request verifiable credential

lssue (validate] verifiable credential

° Store evidences® of issuance

_ _ EBS Services :
o Present verifiable credential EBSI Trusted registries

° Check attributes of verifisble credential -
Blockchain

-G H| oo | ebsi
Commission

European Blodkchain
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|dentidad Digital Autogestionada - Reto 1— Facilitar la ADOPCION
Dinamismo ldentidad Digital Autogestionada

Evoluciones clave 2022-2023

Titular

7§5

Emisor o Verificador
i (e
egistra ‘I
o |dent|f|cadores y G]B \
usa esquemas =
—
Verifica Red B kchaln Verifica

identificadores
y esquemas

. Esquemas y def.
credenciales

* DIDs (claves publicas)

 Listas de revocacion

identificadores y
usa esquemas

tek@

Se contemplan 2 tipos de Titulares:
- Personas Naturales
- Entidades Legales

» Totalmente separados y aislados.

» Las Personas Naturales no almacenan Datos
Personales, Identitificadores o claves en ningun
registro verificable, ni de tipo blockchain, ni de
ningun otro tipo.

Se han desarrollado métodos alternativos a
Blockchain como Registro de datos Verificable para
los ecosistemas de Identidad Digital
Autogestionada:

- did:web - usando la web
- did:key - clave publica compartida en el DID
- did:peer - clave publica

12


https://w3c-ccg.github.io/did-method-web/#:~:text=did%3Aweb%20Method%20Specification.%20DIDs%20that%20target%20a%20distributed,to%20bootstrap%20trust%20using%20a%20web%20domain%27s%0Aexisting%20
https://w3c-ccg.github.io/did-method-key/
https://identity.foundation/peer-did-method-spec/index.html
https://identity.foundation/peer-did-method-spec/index.html

|dentidad Digital Autogestionada - Reto 1— Facilitar la ADOPCION

Dinamismo Identidad Digital Autogestionada
Evoluciones clave 2022-2023

Persona Natural Titular

g(\\’ﬁe 7 %

(&)
Ent|dad Emisora \ Entidad Verificadora
|

M

ao
CIR
é, 7 oo
Registro Verificable é-/ n
Registra
DIDDoc (clave publlca) © Verifica
Estado de revocacién — Identificadores
= Estado de Revocacion
Registra
DIDDoc (clave publica)
|
oo
nu i

e (2

Entidad Juridica Titular
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Identidad Digital Autogestionada - Reto 1 — Facilitar la ADOPCION

Dinamismo ldentidad Digital Autogestionada
Dominio Educacion consorcio DC4EU (EBSI) — 2023 (https://www.dc4eu.eu/outputs/)

&ebsi J :

EETE e s D

0IDC for Credential Issuance
J Final Toolbox ARF elDAS rules will apply

HOLDER

STORAGE IN

EUDI - eWallet

2

«« PRESENTATION OF »»
VERIFIABLE PRESENTATION

0IDC Self-Issued OpenlD Provider V2

Final Toolbox ARF elDAS rules will apply

Set up of Issuer
according to EBSI onboarding

TRUSTED SOURCES

Specific Trusted List implementation
for education and Social Security

ebsi

0IDC for Presentation Exchange

3

Verify Issuer's authenticity
and accreditation status

(N

|

Public Keys of Issuers
Register of Issuers
Register of Schemas
CRL
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Identidad Digital Autogestionada - Reto 1 — Facilitar la ADOPCION

Dinamismo ldentidad Digital Autogestionada
Microsoft Verified ID

" Microsoft

1l
Jo
H
1l

ESA

@ Issue > Present
Issuer Individual Verifier
Attests to claims and grants a digitally signed credential to user. Receives and approves credential request from Requests proof and, upon receipt, verifies that claims incre-
An issuer could be an identity verification provider, issuer, stores and manages credentials in wallet, dentials satisfy requirements. A verifier could be a
a government agency, a previous employer, a university or any then presents to verifier. prospective employer, an airline, a mortgage company or any
other organization that can provide proof of Becca's credentials. organization that is requesting proof of Becca's credentials.

https://www.microsoft.com/en-us/security/business/identity-access/microsoft-entra-verified-id
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https://www.microsoft.com/en-us/security/business/identity-access/microsoft-entra-verified-id

|dentidad Digital Autogestionada - Reto 1 - Facilitar la ADOPCION

Dinamismo ldentidad Digital Autogestionada

@ .
Entidad % A
Emisora y g

tek@

Persona Natural Titular

Registra oo ,—{7‘
s . nn
DIDDoc (clave publica) p 'Ag 9

Entidad Juridica Titular

Entidad
@S@% Verificadora

e | —
oo oo
O [ X o2
- \ Registro Verificable 2 n
Registra © Verifica
DIDDoc (clave publica) = Identificadores
Estado de revocacion — Estado de Revocacion
— \
oo

En la practica con casos de uso reales, las entidades
gjercen distintos roles:

Ejemplo:
- Entidad Emisora:

- Presenta credenciales que verifica el titular para
aceptar la emision.

- Verifica informacion del titular.
- Emite credencial.

- Entidad Verificadora:

- Presenta credenciales que verifica el titular para
aceptar la presentacion.

- Verifica informacidn presentada por el titular.

- Titulares:

- Verifica informacion de entidades emisoras y
verificadoras.

- Almacena informacion en forma de
credenciales

- Presenta informacioén en forma de
presentaciones

16



|dentidad Digital Autogestionada - Reto 1— Facilitar la ADOPCION
Dinamismo ldentidad Digital Autogestionada

Persona Natural Titular

- Entidad Emisora:
% - Presenta credenciales que verifica el titular para
Entidad o, Entidad aceptar la emision.
. &e 7 8 - e . :
Emisora o =) “ens,  Verificadora - Verifica informacion del titular.
G (¢ . .
— 7 — - Emite credencial.
ao aa
oo oo
oo : . oo . -
P S Registro Verificable O - Entidad Verificadora:
. 4'/ N - Presenta credenciales que verifica el titular para
T B A Registra © 5] tar | tacié
/&@ [ 9§ DiDboc (dave publica) 3 Verifica &(]]B_ [ 4 aceptar la presentacion.
Estado de revocacion — Identificadores - Verifica informacion presentada por el titular.
Estado de Revocacion
- Titular:
- Verifica informacion de entidades emisoras y
Reqict verificadoras.
egistra Z 2N . .,
DIDDoc (clave pblica) @ - Almacena informacion en forma de
4 credenciales

o - Presenta informacién en forma de

oo presentaciones

oo

m|

Entidad Juridica Titular

tek@
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|dentidad Digital Autogestionada — Reto 1— Facilitar la ADOPCION
Personas Naturales 2 UX

Es fundamental ofrecer los usuarios y
usuarias finales experiencias de usuario
que les enriquezcan y aporten valor en
su dia a dia:

- Eliminacion de user/password
- Casos de uso cercanos y de alto valor
- Apps muy cuidadas en UX

Ha de ser muy sencillo y seguro usar la
ldentidad Digital Autogestionada, sin
necesidad de saber absolutamente nada
de toda la complejidad que la soporta.

tek@




|dentidad Digital Autogestionada — Reto 1— Facilitar la ADOPCION

Entidades Legales > Valor - Modelos de Negocio

Las organizaciones (publicas y privadas), han de
generar el efecto red necesario para que se
produzca la adopcion de forma organica.

Si no hay organizaciones que emitan credenciales y
prestadores de servicios que exploten las
caracteristicas de la Identidad Digital =l . o R e
Autogestionada, las personas no van a tener | L rd i RS e
incentivo para adoptarla. il L

Los incentivos para las organizaciones han de ser
la optimizacion de procesos y costes asociados al
uso, la mejora de los servicios prestados, y la
generacion de valor mediante nuevos modelos de
negocio.

tek@




Reto

1

Reto
2

Reto

3

Facilitar la ADOPCION:
- Dinamismo Identidad Digital Autogestionada
- Personas Naturales - User eXperience
- Entidades Legales = Valor — Modelos de Negocio

Alcanzar la INTEROPERABILIDAD
- Combinacion de componentes
- Vendor Locking

Optimizar el despliegue de casos de uso
- Caso practico: Denominacion de Origen

20



|dentidad Digital Autogestionada - Reto 2 — Alcanzar la INTEROPERABILIDAD
Combinacion de componentes

Algoritmos
Firma

Métodos
Identificadores

Formato
Credenciales

Algoritmo de
Revocacion

Protocolos
Intercambio Modelo
Credenciales Gobernanza

Esquemas

21



|dentidad Digital Autogestionada - Reto 2 — Alcanzar la INTEROPERABILIDAD
Combinacion de componentes

Algoritmos
Firma

CL

BBS+
BoundBBS
ECDSA
EdDSA
RSA

Schnorr

tek@

Método
Identificadores

did:indy
did:ion
did:key
did:peer
did:ebsi
did:keri
did:web
did:jwk

TNO - Standards-overview-v2 SSl-Lab

Formato
Credenciales

AnnonCred
W3C - LDP-VC
MDOC

JWT

JWP

W3C - JWT-VC
SD-JWT
SD-JWT-VC
ldemix

X.509

Algoritmo
Revocacion

Status List 2021
CRL

Indy Revocation
BBF18

VB20

Non-revocacion
Token

SLTD
SRSA-B

Protocolos Intercambio
Credenciales

OID4VC: SIOP / OID4VCI
OID4VvP

DIDcomm

DID Exchange Protocol

Modelo
Gobernanza

RTAO/TAO/TI
EBSI

elDAS2

Esquemas

schemas.org

RWOT11 - Credential Comparison Matrix

22


https://docs.google.com/spreadsheets/d/1Z4cYfjbbE-rABcfC-xab8miocKLomivYMUFibOh9BVo/edit#gid=1590639334
https://tno-ssi-lab.github.io/standardisation-overview/

Identidad Digital Autogestionada - Reto 2 — Alcanzar la INTEROPERABILIDAD
Evitar el Vendor Locking

La Interoperabilidad es un objetivo clave para el
éxito en la adopcion de la Identidad Digital
Autogestionada porque permite que las distintas
soluciones que la industria ponga a disposicion
puedan interoperar entre ellas.

De esta forma se facilita la libre eleccion para que
organizaciones y usuarios finales escojan la
herramienta que mas encaje con sus necesidades.

tek@




Reto  Facilitar la ADOPCION:
- Dinamismo Identidad Digital Autogestionada
1 - Personas Naturales = User eXperience
- Entidades Legales - Valor — Modelos de Negocio

Reto Alcanzar la INTEROPERABILIDAD
- Combinacion de componentes
2 - Vendor Locking

Reto Optimizar el despliegue de casos de uso
3 - Caso Practico: Denominacion de Origen

24



|dentidad Digital Autogestionada — Reto 3 Complejidad en el despliegue de casos de uso

Ejemplo Caso de uso: Denominacion Origen Calificada

an

Entidad de
Acreditacion

Acreditacion para
Inspeccionar

ANITT]

Consejo Regul
D.O.C.

tek@

Vo

%l ge

ion para

ficar

- ﬂ

Certificados de
Produccion

Consumidor Final

) 7

ATALA @
N
B e

Lectura sin
Identificacion

Etiqueta Producto

to fina

Componentes SSI

Plataforma SSI Organizaciones
- - Emisién VC

- Verificacién VP

- EUDI Wallet Persona Juridica

Identificacio
entiticacion Ticket de Compra

Credenciales Verificables (VC)

| RelRelgel on

Acreditacion

Punto de Venta

Factura de Venta

=N
Kﬂ_', EUDI Wallet - Persona Natural

(L

Productor

Certificacion Producto Venta

Identidad

> Proceso Emision VC

> Proceso Verificacion VP
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|dentidad Digital Autogestionada — Reto 3 Complejidad en el despliegue de casos de uso

Ejemplo Detalle Funcional - Cadena de Acreditacion

RIOJa

Modelo de gobernanza

Denominacidon de
Origen Calificada

Entidad Nacional de Acreditacion

Gobierno Espana Organismo Nacional de Acreditacion Consejo Regulador D.O.C.

Acreditacion para f |

Inspeccionar ‘= .

UNE-EN ISO/IEC17020 I —— —
on | RN
oxm O | —— —

n n Acreditacion como an I ANITT]
Organismo Nacional de Acreditacion \—-—-> \—_—->

Reglamento CE 765/2008

Acreditacion para Certificar
- = UNE-EN ISO/IEC17065 ol
E’
E E El Consejo Regulador de la DOCa Rioja esta acreditado en los E

cumplimientos de las normas.

ENAC es el Organismo Nacional de Acreditacion designado por el Gobierno en aplicacion
del Reglamento (CE) N°765/2008, que regula el funcionamiento de la acreditacion en UNE-EN ISO/IEC
Europa sobre la base de cinco principios fundamentales. 17020

Reqlamento CE 765/2008 Para actividades de
te k@

UNE-EN ISO/IEC
17065

Para actividades de

certificacion desde el 4 de
Diciembre de 2020.

inspeccién desde el 7 de Abril
de 2017

ACREDITACION 349/E1 554 ACREDITACION 189/C-PR319

349/EI554 189/C-PR319 26



https://www.enac.es/documents/7020/322d1f18-b7b0-4ee8-b85b-8394a75ea67d
https://www.enac.es/documents/7020/c22498a5-b2ff-4ab6-837c-b646aa83c62a
https://www.boe.es/doue/2008/218/L00030-00047.pdf

|dentidad Digital Autogestionada — Reto 3 Complejidad en el despliegue de casos de uso

Detalle Funcional — Cadena de Certificacion Entidad-Producto

Certificado de
Producto Lote

Certificado de Botella
Producto

Consejo Regulador D.O.C. Certificados de

Produccion

Bodega

Punto de Venta

—

|E nnl

. ...

L c o
B SS N° 000000
| GRAN RESERVA

el | cosecHA2017
= =t e A
B SS N° 000000

| RESERVA
Denominacios

i ‘
Origen Califica ja
Sl || cosechazor
B S N° 000000

i CRIANZA

Directorio de Productos Certificados DOCa La Rioja

el | cosechazor7
i
oSS N°000000

| xioja ¥ |
t e S e ﬂ COSECHA 2017

Factura de Venta m
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file:///C:/Users/lcarmona/Downloads/20230629-directorio-de-operadores-certificados.pdf

|dentidad Digital Autogestionada — Reto 3 Complejidad en el despliegue de casos de uso
Detalle Funcional - Relacion con Cliente

0 Lectura sin Identificacién

Certificados de Bodega Acceso a contenido

Produccién - informativo estandar
Producto ( =m ) — publicado por la bodega.

2 4

ATAL A

Consumidor Final

Punto de Venta
A — Lectura con Identificacion Acceso a contenidos y/o
|E nn | Compra \ via Wallet Identidad servicios especificos
. a) presentando acreditacién de
: Q"I?_ compra:
i - Reclamacion
ﬁ - Devolucion
[ : % Servicios e

i8] 1] 4]

2o
{
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Oportunidades




|dentidad Digital Autogestionada — Oportunidades AAPP

Once-Only Technical System (OOTS) - EU 2022/1463

PEPIINOIN

A partir de diciembre de 2023, el
espacio de datos denominado Once-
Only Technical system, serd
desplegado en cada Estado
Miembro. Pretende mejorar y
acelerar los procedimientos
administrativos transfronterizos
cubiertos por la Regulacidon “Single
Digital Gateway Regulation”
(EU)2018/1724

La identidad Digital Autogestionada
permitira optimizar y potenciar el
intercambio de documentos en
todos los procesos.

PepIIAON
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Gracias

Lucas Carmona Ampuero
lcarmona@teknei.com

Consulta el QR para conocerla

oferta de Teknei enfocada a las
administraciones publicas



https://www.teknei.com/wp-content/uploads/2023/09/Folleto-Teknei-Adm-Publicas.pdf
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