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* Ley 11/2002 reguladora del Centro Nacional de Inteligencia.
4|\ * RD 421/2004, 12 de Marzo, que regula y define el dmbito y funciones del CCN.

CeENTRO GRIPTOLOGIGO NACIONAL

/RD 311/2022 de 4 de mayo, que regula el Esquema Nacional de Seguridad para todo Q

RDL 12/2018, de 7 de septiembre, de Seguridad de las Redes y Sistemas de
Informacién. Coordinacidn incidentes.

* RDL 14/2019, de 31 de octubre, Medidas urgentes. Coordinacion CSIRT publicos y
enlace con exterior

KRD 43/2021, de 28 de enero, Desarrollo RDL 12/2018. Plataforma Nacional /

Sector Publico + sistemas manejan informacidn clasificada + Sector privado (preste
7 ‘ servicios S. Publico). (Antecedentes: RD 3/2010 y RD 951/2015) (Desarrollo: Art 156.2
e e de la Ley 40/2015)

MISION
Contribuir a la mejora de la ciberseguridad espafola, siendo el centro de alerta y respuesta nacional que coopere y
ayude a responder de forma rapida y eficiente al Sector Publico a afrontar de forma activa las nuevas ciberamenazas.

COMUNIDAD

Responsabilidad en ciberataques sobre:
* sistemas clasificados,
* sistemas del Sector Publico,

e empresas y organizaciones de sectores estratégicos para el pais en coordinacion con el CNPIC.



Vídeos/CCN-CERT (español).mp4

SERVICIOS CCN-CERT _

& Guias y estandares de seguridad CL\\CEIT
&

Avisos y vulnerabilidades
= Amenazas | Malware | Mejores practicas

& Auditorias | Inspecciones
& Formacion- ANGELES
@ Implantacién del ENS

@ Sistemas de Alerta Temprana

DETECC'ON & Anédlisis de Anomalias

Vigilancia Continua 9 |ntercambio de informacién

» Ciberincidentes y ciberamenazas
+ Plataforma Nacional

O Despliegue de equipos RRT. Ataques complejos

RESPU ESTA " @ Centro de Operaciones de Ciberseguridad

.. :  Red Nacional de COCS
Eficiente e integrada

& Coordinacion técnica de CERTs / SOC s[ [1 |N

+ Ataques NO complejos




. Legislacion 2022 | 2023

"ESPANA NSy = UNION EUROPEA

Esquema Nacional de

a
Seguridad

¥ Afecta a Informacion clasificada

" Afecta a empresas privadas

" Esquema de acompafiamiento

Perfiles de cumplimiento

Necesidad de certificacion
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e NO HAY TD sin cizersecuripap. DESAFIOS SECTOR PUBLICO

B PRINCIPIOS RECTORES

¥, Tecnologia certificada IV, Auditorfa continua IV, Minimo privilegio
Empleo de tecnologias certificadas y Auditorias periddicas de todo lo que entre Aplicacién de politicas de seguridad por
sistemas con conformidad en el ENS. en produccién. Reducir superficie de defecto y ZERO TRUST

CCN-STIC 105 exposicién

m Vigilancia continua m Respuesta integrada m Ciberdefensa activa
Vigilancia 24/7 a través de los SOC Intercambio continuo de incidentes e

Medidas de defensa activa basadas en
capacidades de ciberinteligencia

informacion sobre ciberamenazas
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* Impulso al ENS / CPSTIC

Impulso al cumplimiento del ENS
_erls O * Perfiles de cumplimiento
e Seguridad [‘gﬁse * Plataformas que impulsen la certificacion
i e Plataforma de formacion ANGELES
lJ - Impulso al empleo del catalogo
* Mas familias

C P ST | C * Mas productos

ensSgy

Esquema Nac
Segundad
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Red

Nacional de
2 SOC

20% Capacidad SOC

Subvenciones de 92,7 M€ para
la transformacion digital y

la modernizacion de

las entidades locales

con mas de 50.000 habitantes

92,7 M€

| o isteriode Hacienda y Funcion mb\\ca
IDISTRIBUCIGN ENTRE LAS CC A DE FONDOS DESTINADOS A LA MODERNIZACIGN DE LA
ADMINISTRACION

€l Consejo de Ministros ha aprobado un Acuerdo por el que se autoriza la propuesta de
distribucion territorialy i [« 6 las
ciudades de Ceuta y Melilla de los créditos presupuestarios destinados a 1a inversion

én digital 6n de las C : del

igitaly "

11 del Plan de i iony Resiliencia, por un importe
otal de 118.227.745 euros, para su sometimiente a la Conferencia Sectorial de
Administracion Pablica.

118,2 M€

COCS

Centro de Operaciones de
Ciberseguridad

GOBIERNO MINISTERIO
DE ESPANA DE JUSTICIA

Red Nacionalde SOC

Instrumento para coordinar la colaboraciony
el intercambio de informacion entre los
Centros de Operaciones de Ciberseguridad del
sector publico espanol.

1 B

cov-cert

Ml CCOSAGE

SOC gestionado por PSSE

88

L5 Otros SOC SOCCCAA

SOC gestionado por PSSG SOC gestionado por PSSG

SOC gestionado por PSSG

SOC EELL

SOC gestionada par PSSG SOC gestionada por PSSG

SECTOR PUBLICO

Organismos y entidades

Empresas y proveedores >"

(CICIN
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* Medidas Defensa ACTIVA
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DNS Administracion

Superficie de exposicion
automatica

Auditorias automatizadas
servicios expuestos

|dentificacion y
eliminacion de
servidores de mando
y control

Servicio deteccidn
avanzada en moaviles

Servicio comun de
detecciéon de
ataques basado en
anomalias

Ciberinteligencia

OTRAS MEDIDAS DE
DEFENSA DE APLICACION

@ o

PNNSC

PNNSC Salidas agregadas

Plataforma a Internet,
Nacional

consolidacion
CPDs

§Q§ ~

RNS. Servicios comunes
Integracion de alojamiento web
capacidades o correo electrénico

* Sistemas deteccidon comunes
e Servicios antiransomware
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s DNS ADMINISTRACION — PROYECTO ALBA
@

=)\
< >
Primera capa de proteccidn ante amenazas con especial incidencia y/o foco en Espafia ( @ /al’ba

—~
@ BLOQUEO DE DOMINIOS

\a—/
= Distribucién de exploits, malware  (APTs,

)

DETECCION TEMPRANA Y RAPIDA RESPUESTA

= |istado de dominios dafiinos por parte del CCN vy

ransomware, spyware, cryptojacking , etc). otros organismos colaboradores
= |nfraestructura usada por malware (command and = Monitorizacion y analisis en tiempo real del trafico
control, covert channel, etc). generado, con modelos
especificos para detectar casos de phishing y estafas
= Phishing, estafas y otras actividades fraudulentas. con objetivos nacionales

= Canal de soporte para organismos y entidades
colaboradoras

@ SECTOR PUBLICO
Detecta equipos infectados en las infraestructuras

del sector publico
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ciminzaénde IDENTIFICACION DE SERVIDORES DE MANDO Y CONTROL

servidores de mando
y control

Capacidad de identificacidon proactiva de servidores de mando y
control desplegados en Internet (ataque, explotacion,
cibercrimen...)

Identificacion
de nuevo
Artefacto
malware

Obtencion Identificacion
de de atribucion
inteligencia y variantes

i Analisis
Inl?galac"ﬁ" patron de @
p\atafﬂrma comunicacio

s = Campanas de suplantacion (actores de alta sofisticacion)

@ IA SOBRE EL CONJUNTO DE DATOS DEL CCN-CERT

Desarrollo

de Scanner s 7 . .7 « . .
. = Anomalias léxicas para la deteccion de dominios potencialmente
daninos

= Anomalias de comportamiento basados en lineas base de trafico

_— = Anomalias de comportamiento basados en lineas base de registros

(CICIN
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Serviciocomun de
deteccion de
ataques basadoen
anomalias

Un adversario suficientemente avanzado
conseguira evadir los dispositivos y el

software de seguridad y monitorizacion

CTl

THREAT-HUNTING

desplegado en nuestra red

AUTOMATIZACION THREAT HUNTER

REGISTROS DE ACTIVIDAD

VISUALIZACION

‘

Por ello, la busqueda activa de amenazas en

la red es imprescindible para anticiparnos a

ALTO VALOR PARA
THREAT HUNTING

nuestro adversario

7o)
k@é/ reyess

DNS

Log proxy
DHCP
LDAP

IDS
Firewall

AV/EDR
oBOW
909
9000

Necesidad
integracién
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Superficie Exposicion. Gestion Vulnerabilidades

ANA CENTRAL
DICIEMBRE 2023

+15(0 oreanismos

0
5

NATIONAL VULNERABILITY
DATABASE
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REYES. Ciberinteligencia adaptada @—ﬁ/
J)x/reyes>

ACTIVOS MONITORIZADOS

+7,2K + 74K

IPs monitorizadas

ORGANISMOS DADOS DE ALTA Dominios monitorizados

+ 290

Organismos en REYES

+ 130

INFORMACION UTILIZABLE Superficie de exposicion

+70

Listas Negras

+2,8M

IOCs en listas negras

oD R (O 5

& Superficie de exposicién -
m 5442220 500.211 316.607

R
L 1.469 21.188

| —— - —

] reyes@ccn-cert.cni.es
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CONCLUSIONES

1. Tenemos que dotarnos de capacidades con los Fondos NXG

2. Prioridades:
* |Implantar ENS / CPSTIC

* PNNSCy RNS
e Medidas ciberdefensa activa

3. Potenciar intercambio en integracion de capacidades

4. Necesidad de servicios horizontales de ciberseguridad




r Muchas

¥  @racias

E-mails

ccn@cni.es oferta.empleo@cni.es
jdciber@ccn.cni.es

organismo.certificacion@cni.es

cpstic.ccn@cni.es

info@ccn-cert.cni.es

sat@ccn-cert.cni.es

ens@ccn-cert.cni.es
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