APLICACION “VIVESS” PARA EL CONTROL DE VIVENCIA
DE PENSIONISTAS EN EL EXTRAJERO

La transformacion digital en la Seguridad Social

La transformacidn digital implica un cambio profundo en los modelos de servicio, habilitando la
generacion de nuevos servicios digitales y nuevas y mejores maneras de prestarlos. Este cambio
va mas alla de lo tecnoldgico, y requiere de nuevas capacidades organizativas y de las personas,
es decir, no estd enfocado en la tecnologia a utilizar sino en la estrategia a seguir y a cémo la

utilizacidn estratégica de la tecnologia puede ayudar a transformar el servicio.

La Gerencia Informdtica de la Seguridad Social, dentro de su Plan Estratégico establece tres

grandes ejes de actuacion:

* Los servicios prestados a ciudadanos y empresas.

* La provisién de servicios tecnolégicos a las Entidades Gestoras y Servicios Comunes de la

Seguridad Social como palanca de digitalizacion en sus procesos de gestién.

* La mejora en la organizacién y en el modelo de funcionamiento de la GISS, incluyendo la

evolucidn y modernizacién de los sistemas tecnolégicos de la Seguridad Social.

Para el desarrollo de sus funciones, las Entidades Gestoras de la Seguridad Social hacen uso de
un conjunto de aplicaciones informaticas las cuales estan basadas en una tecnologia sustentada
principalmente en mainframes y software relacionado con los mismos. Los procesos a los que
dan soporte, la tecnologia en que estdn desarrolladas, asi como la propia arquitectura de las
aplicaciones hacen que el proceso de digitalizacidon y de integracién con tecnologias emergentes
de dichas aplicaciones sea dificil cuando no imposible. Este hecho provoca limitaciones a la hora
de implementar nuevos procesos de gestién que satisfagan las necesidades, tanto de las

Entidades Gestoras, como de los propios ciudadanos.

Para solventar estas limitaciones, la GISS ha incorporado como una de sus lineas de actuacion
estratégicas el desarrollo de un nuevo sistema digital de prestaciones de la Seguridad Social,
basado en una nueva arquitectura digital que facilite la solucion personalizada y proactiva de las

demandas de ciudadania y empresas.

El procedimiento de control de vivencia

El Instituto Nacional de la Seguridad Social es la Entidad Gestora responsable, entre otros, del
reconocimiento y control del derecho a las prestaciones econdmicas del Sistema de la Seguridad
Social, en su modalidad contributiva. Dentro de sus funciones de control, el INSS establece que

los ciudadanos que perciben una pension de la Seguridad Social Espafiola y que residen en el



extranjero, deben realizar una acreditacidn de vivencia una vez al afio para mantener el derecho
a continuar cobrando su pension. Para ello, en la actualidad se requiere la personacion del
pensionista en las Consejerias o Consulados y remitir a las Direcciones Provinciales de Gestion en

Espaifa la documentacion que certifique la acreditacion de Vivencia, lo que implica:

* Desplazarse personalmente a una de estas oficinas. En determinados paises, los

desplazamientos que el pensionista tiene que realizar pueden superar miles de kilometros.

* Las Consejerias deben formar a su personal para atender estas actuaciones, que son criticas

y aumentan notablemente su carga de trabajo.

* La remision de documentacidn por correo supone retrasos en la gestion y es una posible

fuente de fraude.

* Alta carga de trabajo para las Direcciones Provinciales que deben mecanizar manualmente

los documentos de la fe de vida presentados.
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FIGURA 1. Procedimiento actual de control de vivencia.



La nueva aplicacion para el control de vivencia

Para solventar todos los inconvenientes que adolece el procedimiento actual,
se ha disefiado un sistema para dotar a los pensionistas residentes en el s
extranjero de una aplicacién moévil “VIVESS” desde la que puedan acreditar su e
vivencia mediante mecanismos de identificacion biométrica, evitando asi los

desplazamientos y la complejidad de los trdmites presenciales.

La nueva aplicacion moévil genera la documentaciéon oportuna de manera

automatica y permite su firma electrénica avanzada. Asi mismo, todo el

l SeguridadSocial

trdmite realizado con la App mdvil se integra automaticamente con los

sistemas de Backend de |la Seguridad Social a través de la nueva arquitectura

digital cloud implantada para el desarrollo de los nuevos sistemas de gestion de prestaciones
del INSS. De este modo, la documentacién generada por la app moévil se transfiere
automdticamente a las aplicaciones corporativas del INSS para que registren la vivencia,
almacenen automdaticamente la documentacion en los gestores documentales corporativos y
trasladen esta informacién a los sistemas de ndémina para continuar con el pago de la prestacién

del pensionista.
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Figura 2. Control de vivencia mediante la aplicacién moévil VIVESS

Funcionalidades

Las funcionalidades que incorpora la nueva aplicacién son los siguientes:

* El acceso mediante videoidentificacion o a través de Cl@ve. En el caso del acceso por
videoidentificacion se requiere un paso previo de registro donde se contrastan los rasgos

biométricos del interesado con su documento identificativo (DNI, NIE, etc.).
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Servicio de verificacion y Fe de Vida. En este servicio el pensionista debe acreditar su

vivencia a través de un proceso de reconocimiento de la biometria personal.
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Figura 4. Proceso de videoidentificacié



El sistema contempla la aplicacién de distintos niveles de contraste, tanto del documento de
identificacion, como de los rasgos biométricos del interesado, verificando la correspondencia

entre ambos.
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Figura 5. Servicios de identificacion biométrica

* El tramite de fe de vida genera una documentacién que se firma electronicamente
mediante un certificado digital de un solo uso que se genera tras un proceso de
videoidentificacion. La informacién del tramite y documentacién firmada se remite a las
aplicaciones corporativas para que registren en sus sistemas que el pensionista acredita la
vivencia para seguir siendo perceptor de la prestacion, tanto a nivel de datos como a nivel
de documentacion, registrando y almacenando automaticamente esta documentacién en

los gestores documentales corporativos.
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Figura 6. Proceso de firma electrénica de documentos

La aplicacion dispone de servicios adicionales que permiten al ciudadano la consulta de
avisos recibidos a través de mensajeria PUSH, asi como la consulta y descarga de la

documentacidn generada como justificantes o certificados de acreditacién como perceptor

Figura 7. Servicios de consulta de Avisos y Documentacion
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La solucidn tecnoldgica y arquitectura de integracion

La arquitectura de la aplicacion contempla los siguientes elementos:

Front-End. Aplicacion movil hibrida desarrollada bajo el framework IONIC, apoyado en las
tecnologias Angular, HTML5 y CSS3. Esta basada en los principios de disefio web
responsive para adaptar el contenido a diferentes tamafios de pantalla. Permite a la
aplicacion acceder a las funciones nativas del dispositivo, tales como camara, biometria,
geolocalizacién, etc. Asi mismo, incorpora las funcionalidades de video identificacidn
disponibles a través de un proveedor del servicio en modo cloud Saas.

Gateway. La pasarela de integracion entre el Front y el Back se basa en la nueva
arquitectura cloud de la GISS cuyos componentes principales son:

o Microservicios, desarrollados con SpringBoot que son invocados via APl REST u
otros, que se ejecutan en una plataforma de contenedores, orquestados por
Openshift, como capa de integracion.

o Acceso al negocio del INSS, realizado bien a través de servicios web proxy

implementados en WebMethods, o bien con llamadas directas a través de EntireX a

los mddulos de recubrimiento Natura



* Back-End. La parte del legacy de negocio, donde se realiza toda la integracién con los
sistemas corporativos, principalmente con Natural/Adabas y el sistema de gestidn

documental Sartido.
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Figura 8. Arquitectura de integracion con los sistemas de backend

Plazos de Ejecucion

El expediente 2022/6619 Servicio de desarrollo e implantacion de una aplicacion para el control de
vivencia para teléfonos mdviles, en el marco de la actuaciéon 3 del Plan de Digitalizacion de la
Seguridad Social fue adjudicado el 25/04/2022.

Las fechas de ejecucidon del expediente han sido: 26/04/2022 al 07/12/2022.

Las fechas de ejecucion del proyecto han sido: 16/05/2022 al 11/12/2022.

Costes del Proyecto
El importe de adjudicacién del expediente ha sido 823.654,54 euros.

Conclusion

El proyecto “VIVESS” es un claro ejemplo de actuacidon que impacta en los tres ejes estratégicos que
contempla el Plan Estratégico de la GISS: Ciudadanos, Entidades Gestoras y Modernizacidn
Tecnoldgica. De este modo, la transformacion digital y la utilizacidén de las nuevas tecnologias
permiten abordar cambios profundos en los procedimientos de gestidn de las organizaciones con
importantes beneficios, tanto para los ciudadanos, como para los propios funcionarios del INSS que
gestionan las prestaciones. En este caso, entre los beneficios obtenidos se pueden desatacar los

siguientes:



El acercamiento de la administracidn al ciudadano, simplificando tramites y evitando

desplazamientos, habilitando mecanismos de Video-Identificacién como alternativa.
La eliminacidén del soporte papel y digitalizacion completa del procedimiento

La descarga de trabajo a las Consejerias y Direcciones Provinciales mediante la

automatizacion de procesos.

La mejora en la seguridad juridica y minimizacién del fraude, aumentando los controles de
seguridad, con mecanismos de identificacion biométrica apoyado en la Video-

Identificacion.

Inmediatez de la gestion del tramite, evitando demoras para el ciudadano.



