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INTRODUCCION

La Consejeria de Sanidad de la Comunidad de Madrid (CSCM) siempre ha constituido una de las
organizaciones con mayor complejidad en el ambito de la Comunidad de Madrid.

La proteccion de la salud, se encuentra regulado como derecho fundamental en la Constitucion
espafiola y, en este ambito, la CSCM dispone de competencias en la organizacidn y tutela de la salud
publica a través de medidas de prevencidn, de prestaciones y los servicios necesarios prestados a los
ciudadanos y usuarios de los centros sanitarios publicos de la Comunidad de Madrid.

A su vez, el Servicio Madrilefio de Salud (SERMAS) se configura como un servicio esencial que
requiere ser dotado de una estructura y medios que le permitan responder a las necesidades de
prevencion, deteccién, respuesta a amenazas y riesgos asociados a la seguridad de la informacién y
los sistemas que son utilizados en el ambito de la prestacidn asistencial y servicios relacionados con
la salud publica, la capacitacion de los profesionales y la investigacion en salud.

La implementacion del modelo de la Oficina de Seguridad de Sistemas de Informacién Sanitaria
(OSSI) en el SERMAS en el afio 2006 y su evolucién hasta nuestros dias, ha supuesto un incremento
en sus capacidades y el refuerzo en la funcion de cumplimiento en materia de seguridad de la
informacién y proteccidon de datos personales que se requiere en el desarrollo de su actividad y
cualquier proyecto o accion de la CSCM.

Las necesidades de la poblacidn, el desarrollo de nuevas tecnologias, y los diferentes retos ante las
amenazas existentes o nuevas que puedan detectarse, ha hecho que la OSSI haya visto incrementados
y ampliados tanto sus recursos como capacidades. Asimismo, este incremento se ha visto ligado a un
uso mas eficiente de los recursos disponibles en cada momento para afrontar con rigor los desafios
de cumplimiento relacionados con el desarrollo y la adopcidn de proyectos en los que el componente
tecnoldgico es muy elevado, tanto por la implantacion de tecnologia innovadora o la digitalizacién de
procesos a través de aplicaciones ya consolidadas y el abandono de procesos no automatizados.
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1. ESTRUCTURA ORGANIZATIVA

1.1. Algunas cifras del Servicio Madrilefo de Salud

430 Centros de . Centro: +2800
Atencion 38 Hospitales emporales .
durante crisis Farmacias

Primaria L.
sanitaria

. . Dispone de mas de Competencias:
Dispone de mas de . . . .
83.000 1200 sistemas de asistencia sanitaria,
. informacion investigacion y
trabajadores o o
sanitarios formacién

Se monitorizan mas Atiende a mas de
de 150.000 activos 6,7 M de
de informacion ciudadanos

Fuente: Memoria de Actividad del Servicio Madrilefio de Salud del Afio 2021. Ed. 06/2022.
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1.2. Estructura organizativa en la que se incardina la OSSI

La Consejeria de Sanidad de la Comunidad de Madrid (CSCM) dispone de competencias relacionadas
con la propuesta, el desarrollo y la coordinacidn de la ejecucidén de las politicas del gobierno de la
Comunidad de Madrid relativas a la planificacién, gestién y asistencia sanitaria, atencién
farmacéutica, docencia y formacién sanitaria, investigacion, etc.

El Servicio Madrilefio de Salud (SERMAS) es el organismo encargado del sistema de prestaciones
sanitarias en la Comunidad de Madrid y depende organizativamente de la CSCM.

Asimismo, la Direccion General de Sistemas de Informacién y Salud Digital (DGSISD) desarrolla
variadas funciones en el ambito de los sistemas de informacién, dentro del marco de la planificacidn
sanitaria, destacandose la coordinacién de los aspectos de seguridad y estandarizacion de tecnologias
de gestidn sanitaria, asi como el desarrollo de modelos organizativos y de procesos que integren los
sistemas, las tecnologias de la informacidn planificados desde la direccién del SERMAS.

La Oficina de Seguridad de Sistemas de Informacion (OSSl), se constituye como una unidad
organizativa integrada en la DGSISD que sirve de instrumento de prevencidn, deteccién, respuesta a
amenazas e incidentes, asumiendo también el asesoramiento sobre politicas y medidas de seguridad
en el ambito sanitario de la Comunidad de Madrid.
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1.3. Estructura organica de la Consejeria de Sanidad de la Comunidad de Madrid

ko
N
- CONSEJERIA DE SANIDAD  cammere ’
Comunidad de Madrid Enrique Ruiz Escudero Emilio Gonzalo Navarro Garcia
CONSEJERIA DE SANIDAD

ECRETARIA GENERAL TECNI D.G. DE INSPECCION, ORDENACION VICECONSEJERIA DE .
8 ' e A Y ESTRATEGIA SANITARIA ASISTENCIA SANITARA Y SALUD POBLICA - — - — — — — — — — — — — — __ VICECONSEJERIA DE GESTION ECONOMICA
B%na Mantiia Garcia Farmando Pragos Roa [Backo kigoyea Bariel

-
D.6. DE SALUD PUBLICA 4
e s _ SERVICIO MADRILENO DE SALUD ‘rﬂ
SaludMadrid
D.G.DE ZION. DOCENCIA N

M Luz de los Martires Armingol

D.G. DE ASISTENCIA SANITARIA D.G. DE GESTION ECONOMICA
Femando Prados Roa Padro Irigoyen Barjs

D.G. DE HUMANIZACION Y ATENCION AL PACIENTE

" Doloree Morena Molln
D.G. DE RECURSOS HUMANOS
D.G. PROCESO INTEGRADO DE SALUD ¥ RELACIONES LABORALES
Jusn Joss Femandez Ramos acpiel Sampudo Flgs
D.G. DE SISTEMAS DE INFORMACION D.G. DE GESTION ECONOMICO-FINANCIERA
ossi| ¥ SALUD DIGITAL — — ¥ FARMACIA
& o Miguel Lopsz-Valverds Argueso acants
aa itarmacide
CONSEIERA DE SANDAD
D.G. DE COORDINACION SOCIO-SANITARIA DG INFRAESTRUCTURAS SANITARIAS
Francleco Javier Martinez Peromingo Andrée Gomez Blanco
D.G. ADECUACION Y SUPERVISION SANITARIA L SECRETARIA GENERAL
victoria Buszas Diaz-Mering. Joaquin Rublo Agenjo

Memoria de Actividad del Servicio Madrilefio de Salud del Afio 2021. Ed. 06/2022.
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2. CAPACIDADES DE LA OSSI

2.1. {Quiénes somos?

La OSSI se configura como una unidad con mas de 16 afios de experiencia en seguridad de la
informacidn en el ambito sanitario.

Las funciones principales de la OSSI comprenden la prevencién, deteccidn y respuesta a amenazas e
incidentes, asi como el asesoramiento sobre politicas, normativas y medidas de seguridad en el
ambito de la Consejeria de Sanidad de la Comunidad de Madrid (CSCM) y, de manera especial, se
requiere de su colaboracion en los proyectos que disponen de un componente tecnoldgico en el que
la seguridad de la informacion y/o la proteccién de los datos personales constituyen aspectos
fundamentales que deben ser objeto de valoracién y andlisis por parte de los responsables de los
sistemas y/o del tratamiento de datos personales.

La OSSI dispone de la acreditacion CERT (Computer Emergency Response Team) y forma parte del
Foro CSIRT.es.

El Foro CSIRT.es tiene como misidn la creacidn de una plataforma independiente de coordinacién y
colaboracién de confianza entre los CSIRTs de ambito nacional, de modo que permita optimizar la
cooperacion entre los mismos para actuar frente a problemas de seguridad informatica en las redes
espafnolas. A su vez, fomenta la divulgacién de informacion de interés y la mejora de la visibilidad de
los CSIRTs miembros del Foro en la comunidad espafola e internacional.

Por ultimo, desde junio de 2013, la OSSI dispone de la certificacién ISO/IEC 27001 de su Sistema de
Gestidn de Seguridad de la Informacion (SGSI) como garantia de los servicios prestados.

b |
4 feafahy

SaludMadrid

Oficing de Seguridad de Sistemas de Inlarmacion
I0SSHCERT SERMAS)

OSSI-CERT SERMAS

ACREDITADO POR ENAC

Acreditacion como CERT y certificacion 1SO27001.
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2.2. Equipo

El equipo que conforma la OSSl se caracteriza por su naturaleza multidisciplinar con perfiles altamente
cualificados de naturaleza técnica, legal y mixta con amplia experiencia en su ambito de actuacién:
seguridad de los sistemas, comunicaciones, redes, infraestructuras, informacion, proteccion de datos
personales en dmbito sanitario, la gestidon de proyectos y gestion documental.

CDPP
Certified Information Certified Information 12 Privacy P
c I SA Systems Auditor. C I SM Security Manager.
An ISACA Certification AnISACA' Certification is s
Forum
CISCO
CDPSE gelrtiﬁed DEala Privacy \ Lead AENOR KCEE'”ED)
olutions Engineer. ' PRIVACIDAD
AnISACA’ Certification I m p I emen te r INFORMACION \ = NA
15027701 = b

Algunas de las certificaciones del equipo de la OSSI.

El hecho de que el equipo esté compuesto por un equipo multidisciplinar de consultores
especializados en la materia con perfil técnico, legal y mixto, otorga a la OSSI una resiliencia Unica
para adaptarse a los tiempos y necesidades que se manifiesten, tanto en el area de la ciberseguridad
como en el drea normativa que estan sometidas a cambios constantes, sumandole a ello la criticidad
del sector sanitario.

Esta resiliencia se manifiesta en cada uno de los servicios prestados, por ejemplo, cuando se recibe
un nuevo sistema de informacidn se realiza un analisis holistico, es decir, se investiga el mismo desde
diferentes dimensiones, por un lado, con la revision normativa a través del estudio y andlisis de
posibles incumplimientos; y por otro, mediante la revisidon técnica y deteccidn de sus posibles
vulnerabilidades.

La OSSI se configura y ofrece un servicio que apuesta por el tratamiento de la ciberseguridad desde
una visién integral de 360 grados para el SERMAS, cada linea de trabajo permite identificar e
implementar las soluciones necesarias para ayudar a nuestros usuarios a enfrentarse a posibles
ataques, incidentes u obligaciones que puedan afectar a su actividad.

En este sentido, las lineas de actuacion abiertas en el SERMAS desarrolladas en el Pliego “PA SER-
24/2018-INF”, adjudicado a Oesia Networks, S.L. son:

¢ Cumplimiento legal y normativo.

e Comunicacidn y formacidn en seguridad de la informacion.
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e Analisis de Software y Hardware.

¢ Monitorizacién y correlacién de eventos de seguridad (Servicio SOC).
e Asesoriay auditoria de controles de seguridad de TI.

e Laboratorio de ciberseguridad.

Los servicios gestionados cubren las necesidades de seguridad y del entorno Tl, de conformidad con
lo previsto en la legislacidn vigente y las buenas practicas sectoriales en la materia con el fin de
garantizar la seguridad y los derechos y libertades de los titulares de los datos que se manejan en el
SERMAS.

Destacar también los avances realizados y objetivos conseguidos en las diferentes lineas de servicio
durante los ultimos 3 afios de trabajo de la OSSI, que han requerido una gestién del cambio muy
rapida con motivo de nuevas metodologias de trabajo y las adaptaciones que han sido necesarias
durante el periodo de crisis sanitaria, teniendo en cuenta que el sector de desempefio no es ni mas
ni menos que el sanitario.

Ante la situacién de emergencia de salud publica derivada de la extensidn del coronavirus, la OSSI ha
elaborado varios recursos relacionados y ha prestado apoyo a los diferentes organismos que
componen la CSCM con el fin de atender los requerimientos que surgian cada dia ante una situacidn
tan andmala.
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2.3. Evolucidon de la OSSI

El contexto de la ciberseguridad y los cambios en la normativa de proteccion de datos personales vy,
de manera especial, cuando el sector en el que se opera constituye un servicio esencial y critico, han
requerido que el modelo de la OSSI se haya adaptado a dicho contexto y gestionado cambios que
eran imperativos.

Desde 2006, el modelo de la OSSI ha evolucionado de manera natural, de una oficina centrada en el
cumplimiento en materia de proteccion de datos personales y el desarrollo de politicas,
procedimientos y normas en materia de seguridad de la informacién, a un modelo enfocado en la
seguridad integral y el cumplimiento basado en la gestidn de riesgos para los activos, los derechos y
libertades de las personas.

La evolucion del actual modelo de la OSSI se inicié en 2008, mediante la incorporacion de perfiles
técnicos en colaboraciéon con el equipo legal existente. Del mismo modo, se dio inicio a nuevas lineas
de actuacién especializadas que se han consolidado en estos Ultimos afios, de manera que se han
visto ampliadas sus capacidades y ambito de actuacidn vy, sin duda, la OSSI también se ha visto
afectada en estos Ultimos afios para hacer frente a la crisis sanitaria que todos hemos padecido.

El modelo de la OSSI, en estos ultimos afios, también ha sido puesto a prueba con motivo de la crisis
sanitaria y la necesidad de implementar mecanismos de trabajo distintos y desarrollar nuevos
sistemas con la finalidad de fortalecer la seguridad y la mitigacion de posibles riesgos, destinados a
proteger la informacién de los usuarios del SERMAS vy facilitar a los profesionales sanitarios su labor
asistencial, investigadora y la atencién de necesidades formativas.

A continuacion, se enumeran algunas de las actividades desempefiadas desde el inicio de la situacion
de crisis sanitaria en 2020:

= Concienciacion del personal: mediante el envio de recomendaciones, decalogos y buenas
practicas sobre el teletrabajo, phishing, uso de dispositivos personales (BYOD), pautas para el
teletrabajo y realizacidn de videoconferencias.

= Actualizacidn y creacion de contenido especifico para COVID-19: clausulado, procedimientos y
protocolos (ej. cdmaras térmicas, teleconsulta).

= Habilitacion y securizacion del acceso remoto para que los profesionales puedan trabajar y que
el servicio se vea afectado lo minimo posible.

= Asesoramiento para la implementacion de hoteles medicalizados: directrices para
comunicaciones y acceso a sistemas de forma segura, etc.

= Nuevos proyectos: andlisis sistemas que tienen como fin reducir la posibilidad de contagio.

= |nstalacion de sondas de monitorizacidn del trafico de red (ej. IFEMA, ZENDAL...).
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Resulta relevante destacar las actuaciones de la OSSI relacionadas con la investigacion médica e
investigaciones analogas en materia de salud publica y su repercusion en el trabajo de la Oficina, con
motivo de la plena aplicaciéon del Reglamento General de Proteccién de Datos y las disposiciones
adicionales relativas al tratamiento de datos en la investigaciéon de salud que regula la legislacion
nacional y los informes emitidos las Autoridades de control.

Desde la OSSI se realiza un analisis de las investigaciones que se llevan a cabo en los hospitales de la
CSCM. Este analisis implica la revisién de los contratos, acuerdos y convenios con las partes
intervinientes en la investigacion (ej. promotor, CRO, fundaciones, investigador principal, etc.), asi
como de los oportunos acuerdos de confidencialidad, consentimientos informados, autorizacién del
Comité de Etica de Investigacion, etc.

Este andlisis engloba el examen de las diferentes medidas de seguridad y tecnologias aplicables al
estudio o ensayo como, por ejemplo, el almacenamiento de la informaciéon, los procesos de
anonimizacion/seudonimizacion, cifrado, etc.

De igual manera, para los distintos proyectos de investigacién cientifica que se desarrollan en la
CSCM, incluyendo los iniciados con el COVID-19, se tienen en cuentan las previsiones, garantias e
informes en materia de seguridad. Este tipo de proyectos se ha visto incrementado como
consecuencia del uso de tecnologias que implican, entre otros, el almacenamiento en la nube o
nuevas tecnologias, incluyendo tecnologias no consolidadas o sobre las que no se dispone de una
regulacion especifica, como la regulacidn del uso de la tecnologia que incluya componentes de
inteligencia artificial.

Por ultimo, la OSSI como unidad resiliente y dado que su volumen de trabajo se ha visto incrementado
debido a diversos factores, como pudieran ser la ampliacion de las lineas de servicio, y los cambios
normativos, se plantea como retos a corto plazo los siguientes:

= Adecuacion al nuevo Esquema Nacional de Seguridad.

= Apoyo en el despliegue de proyectos innovadores que incluiran nuevas tecnologias en el dmbito
sanitario.

= Hacer frente a los cambios regulatorios.

= |ncrementar la concienciacion de la organizacién en la implantaciéon de medidas de seguridad y
del cumplimiento de la normativa en materia de proteccién de datos.

=  Ampliacion de recursos.
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Comunidad
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Anterior
2006

Gestion de la
Seguridad de la
Informacién
independiente
en cada centro.

Recursos
independientes
en coordinacion.

Direccién General
de Sistemas de Informacion
y Salud Digital

CONSEJERIA DE SANIDAD

2008 —2010

Oficina de
Seguridad
Técnico/Legal
Equipo: 5
miembros.

2006 - 2008

Ampliacion
Equipo OSSI:

2 ingenieros.
de Seguridad

(oss1)
Equipo: 2
abogados.

Creacion de linea
de Comunicacién

* Gestion de
y Formacion.

ficheros.

* Consultas
legales.
*Desarrollo de
Politicas.

Auditorias
Diagndstico de

Hospitales.

Evolucion de la OSSI.

Seguridad y CPD a

2010-2014

de Seguridad
Técnico/Legal
Equipo: 9 miembros.

Aprobacion de
Politica de
Seguridad.

Constitucion de
Comité de Seguridad
en Hospitales.

Con: on de
Comité de Seguridad
en D.G.

Constitucién de
Comité de Seguridad
SERMAS.

2014 - 2016

Oficina de Seguridad
Técnico/Legal
Equipo: 5 abogados, 5

cnicosy 1
documentalista.

de Gestion
Documental .

Consolidacion de
Areas de Servicio:
* Cumplimiento Legal

y Normativo.
* Asesoria y Auditoria
de Controles de

* Monitorizacion y
Correlacion de

2016 —-2017

Oficina de Seguridad
Técnico/Legal
Equipo: 5 abogados, 5
ingeni yl

documentalista
nto de Linea de
servicio de G n
Documental

Consolidacién de Areas de

= Cumplimiento Legal y
Normativo.

= Asesoria y Auditoria de
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2.4. Modelo actual

En la actualidad la Oficina de Seguridad ocupa un rol en la organizacidn caracterizado como unidad

organizativa integrada en el Servicio Madrilefio de Salud en el que la gestién de la seguridad se

configura como un modelo de seguridad integral dentro de la organizacién del SERMAS.

El cumplimiento del objetivo de seguridad integral se encuentra basado en riesgos a través de la

prevencion, deteccidn, respuesta, conservacion y analisis de legalidad.

El modelo de la Oficina de Seguridad parte de las siguientes premisas:

Orientacion hacia una seguridad gestionada.
Integracion en el ciclo de vida de proyectos de la DGSISD.
Refuerzo en el dmbito del cumplimiento normativo.

Provisién a los centros como un servicio, manteniendo siempre estos, un grado de autonomia
suficiente para la implantacién de las medidas de seguridad.

Gestion extremo a extremo de elementos de seguridad en red.

Alerta temprana y prevencién de incidentes y su respuesta protocolizada.

Seguidamente, se muestras las principales ventajas del modelo de la Oficina de Seguridad:

Continuar con un modelo de servicio de gestidon de la seguridad que este alineado con las
necesidades actuales del SERMAS.

Contar con apoyo experto en materia de seguridad en los proyectos de desarrollo,
mantenimiento y evolucién de los sistemas de informacidn que dan servicio al entorno sanitario
y de gestion.

Mejorar las medidas de seguridad existentes y prestar apoyo al desarrollo de la funcién TIC.
Optimizar los costes asociados a la gestidn de la seguridad en el SERMAS.
Disponer de flexibilidad ante necesidades no previstas.

Contribuir a que el drea de seguridad pueda disponer de una visiéon global de la seguridad del
conjunto de la organizacion que permita trabajar de forma mas eficiente, con mejor capacidad
de respuesta y garantia de la continuidad del servicio.
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3. CARTA DE SERVICIOS CON ENFOQUE 360°

La carta de servicios de la OSSI se configura en varias lineas de servicio dependiendo de la naturaleza
y las necesidades del SERMAS, identificandose las siguientes:

Cumplimiento legal y normativo.

Asesoria y auditoria de controles de seguridad de
Tl

Monitorizacion y correlacion de eventos de
seguridad.
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Analisis de software y hardware.

Comunicacion y formacion en proteccion de
datos personales y seguridad de la informacion.

Como servicio trasversal prestado por la OSSI destaca, a nivel organizativo y en todas sus lineas de
servicio, el servicio de gestion documental derivado de los procesos y actividades de la OSSI. Este
servicio se extiende a labores de asesoria y gestién de documentacion del SERMAS que tenga relacion
con el cumplimiento de la normativa en materia de proteccion de datos y seguridad de la informacién.

3.1. Cumplimiento legal y normativo

La OSSI se constituye como el principal érgano asesor del Comité Delegado de Proteccion de Datos
de la CSCM vy presta soporte legal continuo a Hospitales, Atencidn Primaria y Servicios Centrales,
incluyendo incidencias legales y actuaciones derivadas de las competencias de la Agencia Espafiiola
de Proteccidn de Datos, consultas sobre derechos, seguridad de la informacion, etc.

Esta linea de servicio permite responder a las necesidades inherentes al cumplimiento de los
principios de proteccién de datos y, de manera especial, a los principios de responsabilidad proactiva,
y privacidad desde el disefio y por defecto en los proyectos que le son sometidos a analisis antes de
su implantacidn.
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3.1.1. Atencion de consultas

La OSSI realiza diariamente una serie de labores para reforzar la implementacion por parte de los
organismos dependientes de la CSCM de la normativa de proteccién de datos personales en
conjuncién con las especificidades propias de la Administracién Publica y la normativa sectorial
aplicable, como es el caso de Ley basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacidn y documentacion clinica o la Ley de investigacion biomédica.

A continuacidn, se detallan algunas de las tareas en las que la OSSI presta asesoramiento:

= Consideraciones previas: estudio de la normativa aplicable y de las guias de la autoridad de
control.

= Revision sobre el nivel de cumplimiento normativo y legal de la CSCM:

a. ldentificacidn y viabilidad de las actividades de tratamiento en la CSCM.
b. Asesoramiento al Comité Delegado Proteccién de Datos de la Consejeria de Sanidad
de la Comunidad de Madrid.
= Elaboracién y desarrollo: La informacién recabada y analizada suele poner de manifiesto la
necesidad de realizar los planes y acciones que a continuacién se detallan.

a. Actualizacion de los Registros de Actividades de Tratamiento (RAT) de la CSCM vy
publicacidon en el portal de transparencia de la Comunidad de Madrid.

b. Elaboracion de modelos:

i. Clausulas informativas.
ii. Carteleria.
iii. Contratos, pliegos, convenios, encomiendas de gestidn, entre otros.

CONSULTAS RESUELTAS
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3.1.2. Revision de convenios y documentacién contractual

Desde la OSSI se revisan diariamente convenios, pliegos de contratacidn publica, proyectos
normativos, etc., y se facilita al drgano demandante, previa validacién del Comité Delegado de
Proteccién de Datos o siguiendo su criterio, las consideraciones que en materia de seguridad de la
informacidn y proteccidon de datos se estiman pertinentes y necesarias.

Durante la revisidn, se permite identificar necesidades adicionales a la propia consulta o documento
que requieran la firma o formalizacidn de un contrato o acuerdo que no estaba contemplado o
cldusulas adicionales que contemplen el cumplimiento de la normativa vigente, enumerdndose a
continuacién y a titulo de ejemplo los siguientes:

= Contrato de encargo de tratamiento.

= Contrato de encargo de tratamiento sin acceso a datos.

= Contrato entre corresponsables del tratamiento.

= Clausulas a incorporar en pliegos.

= (Clausulas a incorporar en convenios y encomiendas de gestion.

= Cldusulas que regulen la comunicacion de datos o aporten garantias a la misma.
= Compromiso de confidencialidad para personal externo.

= Compromiso de confidencialidad de estudiantes.

= Compromiso de confidencialidad de residentes.

= Compromiso de confidencialidad para el tratamiento de datos de menores, etc.

Del mismo modo, se emiten otras consideraciones sobre la existencia de cldusulas abusivas o
contrarias a la normativa vigente, y se revisan las medidas de seguridad contempladas en las
previsiones de estos convenios, pliegos, contratos a las medidas de seguridad a fin de comprobar si
se adecuan a lo establecido en el ENS.

3.1.3. Gestion de expedientes y requerimientos de autoridades

Se presta asesoramiento para la resolucién de las reclamaciones, y en algunos supuestos, y desde la
creacion del Comité Delegado de Proteccion de Datos se da soporte en la atencion de las
reclamaciones dirigidas a mas de un centro, o cuando sean objeto de traslado por parte de la Agencia
Espafiola de Proteccién de Datos.

Asimismo, se presta soporte en la gestidn relacionada con los requerimientos de las Fuerzas y Cuerpos
de Seguridad, érganos judiciales o los requerimientos de otras Administraciones Publicas.
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No obstante lo anterior, se destaca la participacién de la OSSI en la elaboracidn de los siguientes
procedimientos que permiten que los centros dispongan de criterios unificados de gestidn, sin
perjuicio del pleno respeto a su autonomia como responsables de tratamiento:

= Procedimiento para la solicitud y atencién de derechos en materia de proteccidon de datos de
personales que cualquier persona puede solicitar y la normalizacién de los criterios que deben
seguir los centros y unidades de la CSCM en la necesaria respuesta a los interesados.

= Procedimiento para la atencidon de solicitudes de informacién por parte de las Fuerzas y Cuerpos
de Seguridad y Organismos judiciales.

3.1.4. Procedimientos y Guias de buenas practicas

Se desarrollan una serie de protocolos y procedimientos de cardcter horizontal con instrucciones y
orientaciones para su adaptacién y aplicacion por parte de los organismos de la normativa aplicable
(ENS, LOPDGDD, RGPD, politica de seguridad de la CSCM), por ejemplo:

= Guia de anonimizacién.

= Procedimiento para la realizacidon de un analisis de riesgos con PILAR.
=  Procedimiento para la incorporacion del teletrabajo.

= Procedimiento de informacién sobre ubicacién de pacientes.

= Procedimiento de notificacién de incidentes de seguridad.

= Procedimiento de expurgo de documentacion, etc.

¥
ossi

PROCEDIMIENTO
REALIZACION
ANALISIS DE
RIESGOS CON LA
HERRAMIENTA
PILAR
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3.2. Asesoria y auditoria de controles de seguridad TI

El servicio que se presta tiene como objetivo velar por un adecuado grado de madurez de la seguridad
de los sistemas de informacidn en los centros de la CSCM, que asegure la continuidad del servicio y
otros riesgos, como pérdida de datos o brechas e incidentes con afectacidn en las dimensiones de la
seguridad. Este proceso se basa en la asesoria y el seguimiento de la normativa aplicable, asi como
de estandares y cédigos de buenas practicas, relacionados con la seguridad de los sistemas de
informacion.

Comprende servicios tales como:

= Auditorias de controles generales de Tl en centros de la CSCM (controles del Esquema Nacional
de Seguridad).

= Asesoramiento en la herramienta PILAR de Analisis de Riegos.
= Auditorias de seguridad fisica de la infraestructura tecnolégica (CPD’s).
= Asesoria en desarrollo de medidas de seguridad de Tl: implementacion y arquitectura.

= Analisis de riesgos: se presta asesoramiento a todos los organismos que componen la CSCM,
haciendo uso de la herramienta del CCN-CERT PILAR y desarrollando un mddulo de la
herramienta de la OSSI, para realizar un control del avance de todos los organismos.

Entre las auditorias que se realizan por parte de la OSSI, destacan las auditorias técnicas de seguridad
a todos los centros hospitalarios de la CSCM, fundamentalmente test de intrusion (pentesting) y
auditorias de red WiFi. Por otro lado, también se realizan analisis de aplicaciones bajo demanda, como
pruebas adicionales en el ciclo de vida del desarrollo y analisis de vulnerabilidades con una
periodicidad concreta.
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3.3. Monitorizacion y correlacidon de eventos de seguridad

El servicio que se presta, con disponibilidad las 24 horas y todos los dias del afio, esta orientado a la
ejecucién de actividades relacionadas con servicios SOC (Sistema de Operaciones Centralizado),
permitiendo gestionar y administrar las vulnerabilidades y amenazas de una forma proactiva y
reactiva, mediante la monitorizacién de las redes de comunicacién y equipos que albergan los
sistemas informaticos, asi como los datos de la CSCM.

Pretende ofrecer asesoria y plantear las opciones mds innovadoras para llevar un control de las
comunicaciones y deteccion de vulnerabilidades, con el objetivo de que no se vean afectados los
sistemas de informacién que soportan los servicios del SERMAS, tanto desde el entorno de red interno
como desde el exterior.

Este servicio se encarga también de la gestion y correlacidén de eventos de seguridad generados por
las sondas instaladas para realizar una monitorizaciéon efectiva del estado de la seguridad y los
dispositivos.

A partir de 2019, se ha visto potenciado el sistema de monitorizacion de la CSCM mediante la
instalacion de sondas propias o facilitadas por el Centro Criptoldgico Nacional, que de manera
distribuida permite monitorizar la red de datos de la Consejeria. Gracias a ellos el numero de
dispositivos de red monitorizados asciende a un elevado nimero de equipos activos. Estas medidas
de deteccidon han permitido abordar actuaciones preventivas de cardcter inmediato, evitando con
ello, la propagacidén del malware y otros dafios mayores. De forma adicional y con caracter mensual
se generan informes para el correcto seguimiento y gestién de las incidencias detectadas en cada
centro.

La monitorizacién permite alertar a los hospitales de posibles incidentes de seguridad en un corto
periodo de tiempo, evitando asi, la infeccién masiva de terminales y, a su vez, realizando tareas
preventivas ante la existencia o detecciéon de amenazas y la revisidn de las alertas generadas. En este
sentido es importante indicar la relevancia del contexto en el que las organizaciones deben prestar
sus servicios y dar continuidad a su actividad protegiéndose y respondiendo a las amenazas propias
de este contexto.

Mediante la alerta temprana se informa de las amenazas que aparecen en referencia a las tecnologias
que se usan en el SERMAS y las relacionadas con el sector sanitario. De este modo, es posible prevenir
la mayor parte de los incidentes y estar preparados antes de que se materialicen.
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Cuadro de mando SERMAS

Top 5 Alertas

Alertas Criticas

Cuadro de mando de la OSSI donde se muestran las alertas con criticidad mds elevada en tiempo real.

El contexto de continuidad de crisis sanitaria y el conflicto bélico existente, ha provocado y sigue
provocando que la principal preocupacién de los equipos de seguridad de las organizaciones y, de
manera especial, por la criticidad de los servicios prestados, sea la amenaza de los grupos de
ransomware. El CCN ha activado alertas especificas durante este afio que exigian el refuerzo de las
medidas de proteccién de todos los organismos publicos, no siendo la CSCM una excepcion en la
adopcidn de las recomendaciones y refuerzos demandados.

Dentro de las acciones derivadas de la linea de servicio de asesoria y auditoria de controles de
seguridad de la informacion, en este afio, se estd procediendo a la revisién de los analisis de riesgos
de todos los centros perteneciente al Servicio Madrilefio de Salud, incluyendo hospitales, unidades
organizativas pertenecientes a Servicios Centrales y Direcciones Generales.

Por ultimo, sefialar que también se realiza una monitorizacién activa de la huella digital del SERMAS,
mediante la observacién de las publicaciones realizadas en las redes sociales y repositorios en los que
suelen publicarse filtraciones de informacion, a fin de evitar divulgacion de informacion de la CSCM.
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3.4. Analisis de software y hardware

Esta linea de servicio tiene como objetivo comprobar los niveles de seguridad reales de los sistemas
de informacién y dispositivos hardware de la CSCM, asi como de los nuevos que se quieran implantar
o adquirir, procurando de esta forma que lleguen a tener un nivel de seguridad adecuado para la
entidad y asi evitar potenciales pérdidas de informacién confidencial o indisponibilidad de los
sistemas, sin perder de vista el resto de dimensiones de la seguridad propias del sector publico. De
forma reactiva se desarrollan actividades de informatica forense.

Mediante informe técnico y legal, incluyendo el andlisis de vulnerabilidades, y con el fin de perseguir
y hacer el efectivo el principio de responsabilidad proactiva, se han creado diferentes
procedimientos/guias, destinados a comprobar los niveles de seguridad reales de los sistemas de
informacidn y dispositivos de la CSCM. Esto se ha podido llevar a cabo a través de:

= Auditorias de seguridad de aplicaciones Web y otras.

= Andlisis de cédigo fuente y vulnerabilidades.

= Asesoria en soluciones técnicas para mitigar los riesgos en las aplicaciones.
= Analisis de riesgos y pruebas de seguridad sobre dispositivos hardware.

= Analisis del cumplimiento normativo y legal de las aplicaciones y hardware.
= Consultoria en andlisis forense.

= Otras actividades relacionadas con la seguridad de la infraestructura y las comunicaciones.
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3.5. Comunicacion y formacion en proteccion de datos personales y seguridad de la informacidn

3.5.1. Formacion y concienciacion

Desde la OSSI, se dispone de una oferta formativa dirigida al personal de los organismos y centros
sanitarios (profesional sanitario, estudiantes, personal de servicios, informdticos, etc.), adaptada a los
requerimientos de la legislacion vigente y en consonancia a las especificidades propias del sector
sanitario y de las Administraciones Publicas.

En 2020, 2021 y 2022 se han venido impartiendo sesiones formativas en muchos de los centros de la
Consejeria de Sanidad. Sin embargo, ha sido necesario que la OSSI, poniendo en practica la resiliencia
que la caracteriza, haya requerido adaptarse a nuevas formas de trabajo que no permitian
presencialidad del personal de la OSSI o de todos los profesionales que demandaba la actividad.

Actualmente las sesiones de formacién han retomado la presencialidad, no descartandose en ningin
caso que la formacién pueda impartirse en formato hibrido, permitiendo de este modo llegar a un
publico mds amplio de profesionales que no puedan desplazarse en un momento determinado o
porque el aforo de la sala no permita un mayor nimero de asistentes.

A continuacidn, se identifica la tematica de las formaciones impartidas por la OSSI en los ultimos tres
anos.

= Ciberseguridad: riesgos y amenazas en el ambito sanitario.

= Proteccién de datos en el ambito sanitario adaptado a la normativa de proteccién de datos con
especificidades de la AEPD relacionadas con la crisis sanitaria.

= Formacion especifica del Reglamento General de Proteccion de Datos y la Ley Orgdnica de
Proteccion de Datos Personales y garantia de los derechos digitales.

= Tratamiento de datos con fines de investigacién en salud y biomédica.

= Seguridad en el acceso a la historia clinica.
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Asimismo, en la intranet de la CSCM existe un espacio que permite alojar recursos formativos, a fin
de divulgar materiales que contribuyan a la concienciacion del personal que trabaja en la Consejeria
de Sanidad. Este espacio incluye materiales de diversa indole y es gestionado por la propia OSSI:

= Decdlogos: que versan sobre las diversas politicas de seguridad que existen en un centro (ej.
buenas practicas informaticas, acceso a internet, uso de dispositivos moviles, etc.).

= Consejos: contienen un pequeiio texto y se pueden publicar en laintranet (infografia) o aparecer
a modo pop-up cuando el personal encienda el equipo.

= Tripticos: pueden imprimirse y distribuirse en los puntos principales del centro.
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Recursas sanitario, dispone de un equipo muliidisciplinar conformado por consultores especializados en la materia con perfil tacnico, legal y mixio
= Cuiusulas Informativas La 0SS! sirve de instrumento de prevencion, deteccidn y respuests a amenazas e incidentes, y asimismo, es responsable de asesorar sobre politicas, normativas y medidas de seguridad en el émbito sanitario de
®  Contratos D E S I |z Consejeria de Sanidad de la Comunidad de Madrid (CSCM), prestando servicio en |z Direccion General de Sistemas de Informacién y Equipamientos Sanitarios (DGSIES), dentro del Servicio Madrilefio de Salud
. Ofcine e Sageridsd da (SERMAS) Es ademss. drgans asesor del Gomité Delegada de Protessin de Datos (SDPD)
I COMSEXAIA DE SANDAD
*  Conciznciacion .
Asimismo, |a OSSI esta alineada con |a Politica de Seguridad de la CSCM. teniendo |a suya propia a través del siguiente enlace.
=« Poliicas

Las lineas de actuscidn que sa desarrollan en 1 OSS! son las siguisntes:

= Cumplimiento Legal y Normativo

oq Certificacién ISO/IEC 27001

= Asesorfa y Auditorfa de Controles da Seguridad de Tl 3 6 de su Sistema de Gestién de
= Montorizazién y Cormelacién de Eventas ce Ssgurdad (Servici SOC) ( I ) Seguridad de la Informacién

(5GSI) - desde 2013,

= Andiisis de Software, Hardware. Malware y Andlisis Forense.

= Gomunicacién y Formacién en Seguridad de Is Informacién

Ante cualquier duda o consulia en materia de protecein de datos y seguridad la informasidn, nuestro carree es: oficina. seguridad@salud.madrid org

Novedades

Intranet: Espacio de la OSSI.
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3.5.2. Comunicacion

La Oficina de Seguridad, tal y como se ha indicado previamente dispone de un espacio especifico
habilitado en la Intranet de la Consejeria de Sanidad destinado al personal sanitario, administrativo e
informatico con informacidn y documentacion sobre proteccidon de datos personales y seguridad de

la informacion:

Se destacan las siguientes actividades de comunicacion:

= Boletin de Seguridad distribuido cada dos meses en formato newsletter, con las noticias de
interés en el sector de la seguridad de la informacién y proteccién de datos personales, con
especial interés para el sector sanitario o el sector publico.

= Novedades legislativas, alternandose con la publicacién de la newsletter, se publican noticias
donde se informa de las principales novedades legislativas o se destacan informes o resoluciones
de las autoridades de control y Organos judiciales, fundamentalmente de contenido relativo a
seguridad de la informacién y proteccién de datos.
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4. CASOS DE USO DE LA OFICINA DE SEGURIDAD

A continuacion, se identifican cuatro casos denominados “de uso” que destacan en las lineas de
servicios prestados por la Oficina de Seguridad:

4.1. Caso de uso 1: AVA: Andlisis de Viabilidad de nuevos aplicativos

En los ultimos afios se ha producido un aumento en el desarrollo de sistemas y aplicaciones propias
de la Consejeria de Sanidad, sobre todo en lo que respecta a servicios electrénicos (web y movil)
destinados a los ciudadanos de la Comunidad de Madrid.

Teniendo en cuenta que el caracter de especialmente protegidos que tienen los datos de salud que
se tratan en la CSCM, el facilitar estas aplicaciones para los usuarios supone un reto especial en cuanto
a la implementacién de medidas de seguridad y proteccion de datos desde el disefio.

Asi pues, desde la Oficina de Seguridad se ha disefiado un proceso que permite acreditar el
cumplimiento del principio de responsabilidad proactiva de proteccién de datos personales, asi como
la obligacidn de responsables y encargados de implementar privacidad desde el disefio y por defecto
(privacy by design and by default) y, de manera aislada, Unicamente seguridad por defecto si el
proyecto o aplicativo no trata datos personales, en cumplimiento del Esquema Nacional de Seguridad
y las medidas de proteccion establecidas por la CSCM.

En consecuencia, en coordinacién con el resto de intervinientes de la DGSIES, se ha establecido que,
con caracter previo a la puesta en produccién de una herramienta nueva, se cumplimente un Informe
de Analisis Preliminar de Viabilidad de Aplicativos (AVA), en el que se recoja la informacién minima
necesaria para realizar una evaluacién de la misma.

Normalmente todos los proyectos tienen plazos de desarrollo y produccidon muy cortos por lo que la
carga y la dificultad en el trabajo, aumenta considerablemente en la medida que los tiempos se vean
reducidos y el incremento de proyectos ya planificados, que se deriven de proyectos europeos en los
que participan las Comunidades Auténomas o se desarrollen a través de la aplicacidon de fondos de la
Unién Europea.

Durante el analisis, se abordan principalmente dos aspectos:

= El aspecto técnico: teniendo en cuenta principalmente los requerimientos en cuanto a las

medidas de seguridad recogidas en el Esquema Nacional de Seguridad, enuncidandose las
siguientes, a titulo de ejemplo: la gestidn de acceso mediante identificadores y el uso de
contrasefias, auditoria y gestion de trazas del sistema, realizacién de un analisis de riesgos,
almacenamiento de la informacidén, interconexion con otros sistemas del SERMAS, cifrado de la
informacién en transito y reposo, copias de respaldo, etc.
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= E| aspecto juridico: atendiendo a lo establecido por la normativa vigente en materia de

proteccidén de datos asi como a los preceptos recogidos en la misma, y que resulten de aplicaciéon
para el sistema analizado, por ejemplo: inclusién del tratamiento en el Registro de Actividades
de Tratamiento, estudio y establecimiento de la legitimidad del tratamiento, creacién de un
clausulado informativo sobre el tratamiento de los datos, desarrollo de una politica de
privacidad y condiciones de uso, etc.

En la elaboracidn del Informe, no se desperdician esfuerzos para recomendar medidas de seguridad
gue ofrezcan las garantias minimas para el tratamiento de una informacidn tan sensible como es la
relativa a los datos de salud de los pacientes, conciliando la seguridad y la usabilidad.

En este sentido, el objetivo de este andlisis estd estrechamente relacionado con la responsabilidad
proactiva que exige la normativa de datos personales a los Responsables de tratamiento, de tal modo
que les permita probar que propician y efectian acciones preventivas para evitar y/o limitar los
efectos de posibles brechas de seguridad en sus sistemas de informacién o el incumplimiento de la
legislacidn, tal y como se ha mencionado.

El AVA finaliza una vez que se dispone de toda la informacién del aplicativo, se reflejan las
consideraciones de la Oficina de Seguridad en el Informe y se somete a la revisiéon del Comité
Delegado de Proteccién de Datos.

En ultimo lugar, debe referenciarse que el resultado del informe califica el aplicativo o el proyecto en
atencion a tres categorias: VIABLE, VIABLE CON SALVEDADES O NO VIABLE y, en atencidn a las buenas
practicas en materia de auditoria, se recuerda que las consideraciones del informe corresponden a
un muestreo de los requisitos técnicos y legales aplicables, debiendo el responsable del tratamiento
o funcional del aplicativo quien debe verificar el cumplimento de la normativa de proteccidn de datos
y del Esquema Nacional de Seguridad. Asi como, disponer de todas las evidencias que acrediten el
cumplimiento.

Aplicaciones / Proyectos analizados (AVA) ORIGEN AVAS

76
49
46
40
33 34 Hospitales
0%
30 28 o
20
10
0

2016 2017 2018 2019 2020 2021 2022

Fundaciones
12%

Servicios
Centrales
59%

Numero de aplicaciones/proyectos analizados. Datos cerrados en octubre de 2022.
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4.2. Caso de uso 2: Contrato programa

La CSCM, anualmente establece objetivos de control mediante Contrato Programa con las unidades
y centros del Servicio Madrilefio de Salud en atencién a la estrategia del cumplimiento de
determinados objetivos de control y sus respectivos indicadores.

En el ambito de los servicios prestados por la OSSI, relacionados con la seguridad, el Contrato
Programa del ejercicio de 2022 contempla el siguiente OBJETIVO DE CONTROL: “MEJORAR EL NIVEL
DE SEGURIDAD EN EL USO DE LOS SISTEMAS DE INFORMACION”

El trabajo de la OSSI contribuye a la consecucidn de este objetivo por parte de las unidades que lo
requieren mediante estudio de las consecuencias previsibles de un posible incidente de seguridad,
considerando su impacto en la organizacién (en la proteccion de sus activos, en su mision, en su
imagen o reputacion, o en sus funciones) y la probabilidad de que ocurra.

El indicador de cumplimiento del objetivo se alcanza por parte de la unidad o centro mediante la
emision del Informe final de analisis de riesgos realizado mediante la herramienta PILAR lo mas acorde
a la realidad, por parte del centro o unidad responsable, proporcionando la OSSI la asistencia
necesaria durante el proceso de elaboracidn y la recogida centralizada de todos los informes que le
son remitidos.
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4.3. Caso de uso 3: Evaluacion de Impacto en la Proteccion de Datos (EIPD o DPIA)

El enfoque del andlisis de riesgos que identifica el Reglamento General de Proteccidén de Datos, se
enfoca en manejar la incertidumbre relativa a la materializacién de una amenaza sobre tratamientos
en los que el alto riesgo viene establecido por la norma y que, mediante el proceso de Evaluacién de
Impacto en la Proteccién de Datos (EIPD) se pretende establecer las oportunas estrategias de
desarrollo para manejarlo y mitigarlo. En cualquier caso, si dicho alto riesgo no puede mitigarse, se
contempla un procedimiento de Consulta Previa a la Autoridad de Control como mecanismo de
asesoramiento necesario que debe prestar dicha Autoridad.

Asimismo, el proceso de valoracidn de la necesidad de llevar a cabo el proceso de EIPD, la propia EIPD
y el seguimiento de la misma por parte de una entidad, constituyen actividades que permitiran a la
organizacion acreditar el cumplimiento de sus obligaciones, asi como la observancia de los principios
de proteccidn de datos (responsabilidad activa o accountability), de conformidad con lo la legislacion
en la materia.

Como todo proceso, debe seguirse una metodologia que garantice la objetividad y relevancia de las
decisiones que, desde el punto de vista de proteccidn de datos, deban adoptarse en la configuracién
de un nuevo tratamiento de datos o el abordaje de un nuevo proyecto o proyectos de adaptacién.

En cualquier caso, la metodologia utilizada debe permitir analizar el contexto del tratamiento de datos
personales; los eventos no deseados que puedan derivarse para los derechos vy libertades de las
personas o posibles amenazas, desde el punto de vista del incumplimiento de la normativa y para la
seguridad de los datos; la identificacidon de los riesgos y las medidas de tratamiento de riesgos. En
este sentido, la metodologia debe comprender las siguientes fases:

= Entrevistas: se deberd recoger toda la informacidn relativa al proyecto de modo que pueda
describirse con toda precisién el tratamiento previsto. En esta fase deben poder identificarse los
fines y bases de licitud, para poder apreciar si la actividad es ilegal o no. En el caso de que no
encaje en una base de legitimacion adecuada, deberd reformularse el proyecto para determinar
su viabilidad.

= Evaluacién de la necesidad y proporcionalidad del proyecto. En esta fase deben responderse a
dos cuestiones: ¢hasta qué punto es necesaria la actividad? ¢el tratamiento podria considerarse
como desproporcionado para la finalidad perseguida?

Al estar en el momento inicial, el proyecto de EIPD, debera identificarse codmo se pretende recopilar,
almacenar, usar y eliminar la informacion personal como parte del proyecto (descripcién del ciclo de
vida de los datos). Este ejercicio también debe identificar qué tipo de informacion se utilizard como
parte del proyecto y quién tendra acceso a la informacidn (datos tratados y partes involucradas).
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El objetivo de este paso es comprender desde el principio cémo se utilizara la informacidn como parte
de un proyecto en cada paso del proceso. Esto es crucial para poder reconocer los riesgos de
privacidad de los datos que puede plantear un proyecto y para identificar qué medios podrian
utilizarse para mitigar esos riesgos.

= Medidas previstas para demostrar la conformidad.

= Evaluacién de los riesgos para los derechos y libertades.
= Medidas previstas para afrontar los riesgos.

= Documentacion.

= Supervisién y examen y, en su caso, reevaluacion.

Recordemos que la EIPD debe llevarse a cabo antes del tratamiento y se considerara como una buena
practica realizar la EIPD tan pronto como sea posible en el disefio de la operacion de tratamiento. No
obstante, podra realizarse en fases mas avanzadas mientras se estan definiendo los objetivos de un
proyecto, de modo que permita disponer de cierta comprensién en relacidon con la evolucion del
proyecto y cédmo se verdn afectado antes de que puedan identificarse y valorarse los riesgos de
proteccion de datos que afecten al tratamiento.

Para algunos proyectos, la EIPD puede requerir que sea dinamica y constituya un proceso continuo,
debiendo actualizarse a medida que el proyecto avance. No obstante, el hecho de que una EIPD deba
actualizarse una vez que el tratamiento se ha iniciado no se considerard un motivo valido para
posponer o no realizar la EIPD.

Con la finalidad de prestar soporte en el proceso de EIPD, la OSSI ha desarrollado una metodologia
propia, que ha recibido el aval del Comité Delegado de Proteccion de Datos con la finalidad de que
cada responsable de tratamiento de la CSCM pueda realizar este proceso y dar cumplimiento a sus
obligaciones.

En cualquier caso, los responsables también tienen a su disposicién un Procedimiento para realizar
evaluaciones relativas a la proteccién de datos personales con la herramienta PILAR que utiliza la
metodologia MAGERIT.
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4.4. Caso de uso 4: Gestion de derechos, consultas e informes

Este caso de uso ha sido ampliamente desarrollado en la exposicidn de la linea de servicio relativa a
cumplimiento legal y normativo, descrita en el apartado 3.1. del presente dossier, no obstante, a
continuacion, se facilitan las estadisticas relacionadas con este caso de uso.

La informacion que a continuacién se facilita se ha elaborado con datos cerrados en octubre de 2022.

DERECHOS DE LOS CIUDADANOS TIPO DE SOLICITUDES

Rectificaciin

__—Otras

2021 184
Supresian
Acceso
2019 150
0 bi] a0 60 B Wr 120 W0 160 180 200 Derecho de limitacidn: sin datos.

Atencion de derechos de los ciudadanos en los que ha participado la 0SSl y tipo de solicitud del afio 2022.

Desde la plena aplicacion del RGPD y la entrada en vigor de la LOPDGDD, se mantiene de manera persistente las
solicitudes de derechos realizadas por los ciudadanos, destacando sobre todo, las solicitudes de derecho de
acceso.

Ejercicio de derechos de los ciudadanos Ejercicio de derechos de los ciudadanos
2019 2020

Limitacién

EJERCICIO DE DERECHOS DE LOS CIUDADANOS

2022
Rectificacion o 2
s.l.:’risi.s.. le:;c;cmn Otros
13% \ o

Rectificacion
17%
Supresion
10%

Ejercicio de derechos de los ciudadanos 2021
Acceso
67%

Limitacién =
0% Acceso
54%

~__

10%  supresion

Atencion de derechos de los ciudadanos en los que ha participado la 0SSl y tipo de solicitud desde el afio 2019.
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Consultas resueltas por la 0SS! en su funcion de asesoramiento del CDPD.
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Informes emitidos por la OSSI.
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Se mantiene la tendencia de consultas o tareas enfocadas al ambito legal, se detecta un crecimiento en las
consultas o tareas del drea técnica relacionadas principalmente con el despliegue de herramientas que
permitan reforzar la resiliencia de los sistemas y las amenazas relacionadas con campafias de ingenieria social.

Numero de consultas atendidas por la OSSI.
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5. CONCLUSIONES: BENEFICIOS PARA LOS USUARIOS Y LA CIUDADANIA

Desde la OSSI, tal y como se ha expuesto a lo largo de la candidatura, se llevan a cabo acciones
destinadas a apoyar técnica y juridicamente a los organismos que integran la Consejeria de Sanidad
de la Comunidad de Madrid, con el fin ultimo de mejorar la atencion a la ciudadania y la gestidon de la
seguridad de su informacién y la proteccién de datos personales.

Ademas, la actividad de la OSSI se ha destinado no solo a dar cumplimiento de los requisitos
mencionados sino a dar un valor afiadido, por ejemplo, con el asesoramiento continuo en relaciéon
con la seguridad de los sistemas de informacidn que se implementan en la Consejeria de Sanidad vy,
de manera especial, durante el contexto de crisis sanitaria y la creacién de una cultura de proteccidn
de datos y seguridad de la informacidn en la organizacién, a través de acciones formativas, contando
para ello con un equipo multidisciplinar que permite identificar de forma continua, las sendas de
mejora.

Por dltimo, a través de los casos de uso desarrollados, se ha deseado poner de manifiesto el
compromiso de la organizacidon con los principios de buena administracion, la seguridad de los
sistemas basada en gestionar riesgos, la optimizacion de los recursos disponibles, el cumplimiento de
la normativa de proteccidn de los datos personales y la entrega de valor mediante la medicién de los
resultados obtenidos.

Madrid, 16 de noviembre de 2022
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Se adjunta como Anexo presentacion relativa al modelo de la Oficina de Seguridad de Sistemas de

Informacién (OSSI).
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