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INTRODUCCIÓN 

La Consejería de Sanidad de la Comunidad de Madrid (CSCM) siempre ha constituido una de las 

organizaciones con mayor complejidad en el ámbito de la Comunidad de Madrid. 

La protección de la salud, se encuentra regulado como derecho fundamental en la Constitución 

española y, en este ámbito, la CSCM dispone de competencias en la organización y tutela de la salud 

pública a través de medidas de prevención, de prestaciones y los servicios necesarios prestados a los 

ciudadanos y usuarios de los centros sanitarios públicos de la Comunidad de Madrid. 

A su vez, el Servicio Madrileño de Salud (SERMAS) se configura como un servicio esencial que 

requiere ser dotado de una estructura y medios que le permitan responder a las necesidades de 

prevención, detección, respuesta a amenazas y riesgos asociados a la seguridad de la información y 

los sistemas que son utilizados en el ámbito de la prestación asistencial y servicios relacionados con 

la salud pública, la capacitación de los profesionales y la investigación en salud. 

La implementación del modelo de la Oficina de Seguridad de Sistemas de Información Sanitaria 

(OSSI) en el SERMAS en el año 2006 y su evolución hasta nuestros días, ha supuesto un incremento 

en sus capacidades y el refuerzo en la función de cumplimiento en materia de seguridad de la 

información y protección de datos personales que se requiere en el desarrollo de su actividad y 

cualquier proyecto o acción de la CSCM. 

Las necesidades de la población, el desarrollo de nuevas tecnologías, y los diferentes retos ante las 

amenazas existentes o nuevas que puedan detectarse, ha hecho que la OSSI haya visto incrementados 

y ampliados tanto sus recursos como capacidades. Asimismo, este incremento se ha visto ligado a un 

uso más eficiente de los recursos disponibles en cada momento para afrontar con rigor los desafíos 

de cumplimiento relacionados con el desarrollo y la adopción de proyectos en los que el componente 

tecnológico es muy elevado, tanto por la implantación de tecnología innovadora o la digitalización de 

procesos a través de aplicaciones ya consolidadas y el abandono de procesos no automatizados. 
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1. ESTRUCTURA ORGANIZATIVA 

 

1.1. Algunas cifras del Servicio Madrileño de Salud 

 

 

Fuente: Memoria de Actividad del Servicio Madrileño de Salud del Año 2021. Ed. 06/2022. 
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1.2. Estructura organizativa en la que se incardina la OSSI 

La Consejería de Sanidad de la Comunidad de Madrid (CSCM) dispone de competencias relacionadas 

con la propuesta, el desarrollo y la coordinación de la ejecución de las políticas del gobierno de la 

Comunidad de Madrid relativas a la planificación, gestión y asistencia sanitaria, atención 

farmacéutica, docencia y formación sanitaria, investigación, etc. 

El Servicio Madrileño de Salud (SERMAS) es el organismo encargado del sistema de prestaciones 

sanitarias en la Comunidad de Madrid y depende organizativamente de la CSCM.  

Asimismo, la Dirección General de Sistemas de Información y Salud Digital (DGSISD) desarrolla 

variadas funciones en el ámbito de los sistemas de información, dentro del marco de la planificación 

sanitaria, destacándose la coordinación de los aspectos de seguridad y estandarización de tecnologías 

de gestión sanitaria, así como el desarrollo de modelos organizativos y de procesos que integren los 

sistemas, las tecnologías de la información planificados desde la dirección del SERMAS. 

La Oficina de Seguridad de Sistemas de Información (OSSI), se constituye como una unidad 
organizativa integrada en la DGSISD que sirve de instrumento de prevención, detección, respuesta a 
amenazas e incidentes, asumiendo también el asesoramiento sobre políticas y medidas de seguridad 
en el ámbito sanitario de la Comunidad de Madrid. 
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1.3. Estructura orgánica de la Consejería de Sanidad de la Comunidad de Madrid 

 

Memoria de Actividad del Servicio Madrileño de Salud del Año 2021. Ed. 06/2022. 
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2. CAPACIDADES DE LA OSSI 

2.1. ¿Quiénes somos? 

La OSSI se configura como una unidad con más de 16 años de experiencia en seguridad de la 

información en el ámbito sanitario. 

Las funciones principales de la OSSI comprenden la prevención, detección y respuesta a amenazas e 

incidentes, así como el asesoramiento sobre políticas, normativas y medidas de seguridad  en el 

ámbito de la Consejería de Sanidad de la Comunidad de Madrid (CSCM) y, de manera especial, se 

requiere de su colaboración en los proyectos que disponen de un componente tecnológico en el que 

la seguridad de la información y/o la protección de los datos personales constituyen aspectos 

fundamentales que deben ser objeto de valoración y análisis por parte de los responsables de los 

sistemas y/o del tratamiento de datos personales. 

La OSSI dispone de la acreditación CERT (Computer Emergency Response Team) y forma parte del 

Foro CSIRT.es.  

El Foro CSIRT.es tiene como misión la creación de una plataforma independiente de coordinación y 

colaboración de confianza entre los CSIRTs de ámbito nacional, de modo que permita optimizar la 

cooperación entre los mismos para actuar frente a problemas de seguridad informática en las redes 

españolas. A su vez, fomenta la divulgación de información de interés y la mejora de la visibilidad de 

los CSIRTs miembros del Foro en la comunidad española e internacional. 

Por último, desde junio de 2013, la OSSI dispone de la certificación ISO/IEC 27001 de su Sistema de 

Gestión de Seguridad de la Información (SGSI) como garantía de los servicios prestados. 

  

 

 

 

 

Acreditación como CERT y certificación ISO27001. 

  

https://www.csirt.es/index.php/es/
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2.2. Equipo 

El equipo que conforma la OSSI se caracteriza por su naturaleza multidisciplinar con perfiles altamente 

cualificados de naturaleza técnica, legal y mixta con amplia experiencia en su ámbito de actuación: 

seguridad de los sistemas, comunicaciones, redes, infraestructuras, información, protección de datos 

personales en ámbito sanitario, la gestión de proyectos y gestión documental.  

 

 

Algunas de las certificaciones del equipo de la OSSI. 

 

El hecho de que el equipo esté compuesto por un equipo multidisciplinar de consultores 

especializados en la materia con perfil técnico, legal y mixto, otorga a la OSSI una resiliencia única 

para adaptarse a los tiempos y necesidades que se manifiesten, tanto en el área de la ciberseguridad 

como en el área normativa que están sometidas a cambios constantes, sumándole a ello la criticidad 

del sector sanitario. 

Esta resiliencia se manifiesta en cada uno de los servicios prestados, por ejemplo, cuando se recibe 

un nuevo sistema de información se realiza un análisis holístico, es decir, se investiga el mismo desde 

diferentes dimensiones, por un lado, con la revisión normativa a través del estudio y análisis de 

posibles incumplimientos; y por otro, mediante la revisión técnica y detección de sus posibles 

vulnerabilidades. 

La OSSI se configura y ofrece un servicio que apuesta por el tratamiento de la ciberseguridad desde 

una visión integral de 360 grados para el SERMAS, cada línea de trabajo permite identificar e 

implementar las soluciones necesarias para ayudar a nuestros usuarios a enfrentarse a posibles 

ataques, incidentes u obligaciones que puedan afectar a su actividad.  

En este sentido, las líneas de actuación abiertas en el SERMAS desarrolladas en el Pliego “PA SER-

24/2018-INF”, adjudicado a Oesía Networks, S.L. son:  

• Cumplimiento legal y normativo. 

• Comunicación y formación en seguridad de la información. 
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• Análisis de Software y Hardware. 

• Monitorización y correlación de eventos de seguridad (Servicio SOC).  

• Asesoría y auditoría de controles de seguridad de TI. 

• Laboratorio de ciberseguridad. 

Los servicios gestionados cubren las necesidades de seguridad y del entorno TI, de conformidad con 

lo previsto en la legislación vigente y las buenas prácticas sectoriales en la materia con el fin de 

garantizar la seguridad y los derechos y libertades de los titulares de los datos que se manejan en el 

SERMAS.  

Destacar también los avances realizados y objetivos conseguidos en las diferentes líneas de servicio 

durante los últimos 3 años de trabajo de la OSSI, que han requerido una gestión del cambio muy 

rápida con motivo de nuevas metodologías de trabajo y las adaptaciones que han sido necesarias 

durante el periodo de crisis sanitaria, teniendo en cuenta que el sector de desempeño no es ni más 

ni menos que el sanitario. 

Ante la situación de emergencia de salud pública derivada de la extensión del coronavirus, la OSSI ha 

elaborado varios recursos relacionados y ha prestado apoyo a los diferentes organismos que 

componen la CSCM con el fin de atender los requerimientos que surgían cada día ante una situación 

tan anómala. 
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2.3. Evolución de la OSSI  

El contexto de la ciberseguridad y los cambios en la normativa de protección de datos personales y, 

de manera especial, cuando el sector en el que se opera constituye un servicio esencial y crítico, han 

requerido que el modelo de la OSSI se haya adaptado a dicho contexto y gestionado cambios que 

eran imperativos. 

Desde 2006, el modelo de la OSSI ha evolucionado de manera natural, de una oficina centrada en el 

cumplimiento en materia de protección de datos personales y el desarrollo de políticas, 

procedimientos y normas en materia de seguridad de la información, a un modelo enfocado en la 

seguridad integral y el cumplimiento basado en la gestión de riesgos para los activos, los derechos y 

libertades de las personas. 

La evolución del actual modelo de la OSSI se inició en 2008, mediante la incorporación de perfiles 

técnicos en colaboración con el equipo legal existente. Del mismo modo, se dio inicio a nuevas líneas 

de actuación especializadas que se han consolidado en estos últimos años, de manera que se han 

visto ampliadas sus capacidades y ámbito de actuación y, sin duda, la OSSI también se ha visto 

afectada en estos últimos años para hacer frente a la crisis sanitaria que todos hemos padecido.  

El modelo de la OSSI, en estos últimos años, también ha sido puesto a prueba con motivo de la crisis 

sanitaria y la necesidad de implementar mecanismos de trabajo distintos y desarrollar nuevos 

sistemas con la finalidad de fortalecer la seguridad y la mitigación de posibles riesgos, destinados a 

proteger la información de los usuarios del SERMAS y facilitar a los profesionales sanitarios su labor 

asistencial, investigadora y la atención de necesidades formativas. 

A continuación, se enumeran algunas de las actividades desempeñadas desde el inicio de la situación 

de crisis sanitaria en 2020: 

 Concienciación del personal: mediante el envío de recomendaciones, decálogos y buenas 

prácticas sobre el teletrabajo, phishing, uso de dispositivos personales (BYOD), pautas para el 

teletrabajo y realización de videoconferencias. 

 Actualización y creación de contenido específico para COVID-19: clausulado, procedimientos y 

protocolos (ej. cámaras térmicas, teleconsulta). 

 Habilitación y securización del acceso remoto para que los profesionales puedan trabajar y que 

el servicio se vea afectado lo mínimo posible. 

 Asesoramiento para la implementación de hoteles medicalizados: directrices para 

comunicaciones y acceso a sistemas de forma segura, etc. 

 Nuevos proyectos: análisis sistemas que tienen como fin reducir la posibilidad de contagio. 

 Instalación de sondas de monitorización del tráfico de red (ej. IFEMA, ZENDAL…). 
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Resulta relevante destacar las actuaciones de la OSSI relacionadas con la investigación médica e 

investigaciones análogas en materia de salud pública y su repercusión en el trabajo de la Oficina, con 

motivo de la plena aplicación del Reglamento General de Protección de Datos y las disposiciones 

adicionales relativas al tratamiento de datos en la investigación de salud que regula la legislación 

nacional y los informes emitidos las Autoridades de control. 

Desde la OSSI se realiza un análisis de las investigaciones que se llevan a cabo en los hospitales de la 

CSCM. Este análisis implica la revisión de los contratos, acuerdos y convenios con las partes 

intervinientes en la investigación (ej. promotor, CRO, fundaciones, investigador principal, etc.), así 

como de los oportunos acuerdos de confidencialidad, consentimientos informados, autorización del 

Comité de Ética de Investigación, etc.  

Este análisis engloba el examen de las diferentes medidas de seguridad y tecnologías aplicables al 

estudio o ensayo como, por ejemplo, el almacenamiento de la información, los procesos de 

anonimización/seudonimización, cifrado, etc. 

De igual manera, para los distintos proyectos de investigación científica que se desarrollan en la 

CSCM, incluyendo los iniciados con el COVID-19, se tienen en cuentan las previsiones, garantías e 

informes en materia de seguridad. Este tipo de proyectos se ha visto incrementado como 

consecuencia del uso de tecnologías que implican, entre otros, el almacenamiento en la nube o 

nuevas tecnologías, incluyendo tecnologías no consolidadas o sobre las que no se dispone de una 

regulación específica, como la regulación del uso de la tecnología que incluya componentes de 

inteligencia artificial. 

Por último, la OSSI como unidad resiliente y dado que su volumen de trabajo se ha visto incrementado 

debido a diversos factores, como pudieran ser la ampliación de las líneas de servicio, y los cambios 

normativos, se plantea como retos a corto plazo los siguientes: 

 Adecuación al nuevo Esquema Nacional de Seguridad. 

 Apoyo en el despliegue de proyectos innovadores que incluirán nuevas tecnologías en el ámbito 

sanitario. 

 Hacer frente a los cambios regulatorios. 

 Incrementar la concienciación de la organización en la implantación de medidas de seguridad y 

del cumplimiento de la normativa en materia de protección de datos. 

 Ampliación de recursos. 
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Evolución de la OSSI. 
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2.4. Modelo actual 

En la actualidad la Oficina de Seguridad ocupa un rol en la organización caracterizado como unidad 

organizativa integrada en el Servicio Madrileño de Salud en el que la gestión de la seguridad se 

configura como un modelo de seguridad integral dentro de la organización del SERMAS. 

El cumplimiento del objetivo de seguridad integral se encuentra basado en riesgos a través de la 

prevención, detección, respuesta, conservación y análisis de legalidad. 

El modelo de la Oficina de Seguridad parte de las siguientes premisas: 

 Orientación hacia una seguridad gestionada. 

 Integración en el ciclo de vida de proyectos de la DGSISD. 

 Refuerzo en el ámbito del cumplimiento normativo. 

 Provisión a los centros como un servicio, manteniendo siempre estos, un grado de autonomía 

suficiente para la implantación de las medidas de seguridad. 

 Gestión extremo a extremo de elementos de seguridad en red. 

 Alerta temprana y prevención de incidentes y su respuesta protocolizada. 

 

Seguidamente, se muestras las principales ventajas del modelo de la Oficina de Seguridad: 

 Continuar con un modelo de servicio de gestión de la seguridad que este alineado con las 

necesidades actuales del SERMAS. 

 Contar con apoyo experto en materia de seguridad en los proyectos de desarrollo, 

mantenimiento y evolución de los sistemas de información que dan servicio al entorno sanitario 

y de gestión. 

 Mejorar las medidas de seguridad existentes y prestar apoyo al desarrollo de la función TIC. 

 Optimizar los costes asociados a la gestión de la seguridad en el SERMAS. 

 Disponer de flexibilidad ante necesidades no previstas. 

 Contribuir a que el área de seguridad pueda disponer de una visión global de la seguridad del 

conjunto de la organización que permita trabajar de forma más eficiente, con mejor capacidad 

de respuesta y garantía de la continuidad del servicio. 
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3. CARTA DE SERVICIOS CON ENFOQUE 360° 

La carta de servicios de la OSSI se configura en varias líneas de servicio dependiendo de la naturaleza 

y las necesidades del SERMAS, identificándose las siguientes: 

 

Como servicio trasversal prestado por la OSSI destaca, a nivel organizativo y en todas sus líneas de 

servicio, el servicio de gestión documental derivado de los procesos y actividades de la OSSI. Este 

servicio se extiende a labores de asesoría y gestión de documentación del SERMAS que tenga relación 

con el cumplimiento de la normativa en materia de protección de datos y seguridad de la información. 

3.1. Cumplimiento legal y normativo 

La OSSI se constituye como el principal órgano asesor del Comité Delegado de Protección de Datos 

de la CSCM y presta soporte legal continuo a Hospitales, Atención Primaria y Servicios Centrales, 

incluyendo incidencias legales y actuaciones derivadas de las competencias de la Agencia Española 

de Protección de Datos, consultas sobre derechos, seguridad de la información, etc. 

Esta línea de servicio permite responder a las necesidades inherentes al cumplimiento de los 

principios de protección de datos y, de manera especial, a los principios de responsabilidad proactiva, 

y privacidad desde el diseño y por defecto en los proyectos que le son sometidos a análisis antes de 

su implantación.  
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3.1.1. Atención de consultas 

La OSSI realiza diariamente una serie de labores para reforzar la implementación por parte de los 

organismos dependientes de la CSCM de la normativa de protección de datos personales en 

conjunción con las especificidades propias de la Administración Pública y la normativa sectorial 

aplicable, como es el caso de Ley básica reguladora de la autonomía del paciente y de derechos y 

obligaciones en materia de información y documentación clínica o la Ley de investigación biomédica. 

A continuación, se detallan algunas de las tareas en las que la OSSI presta asesoramiento: 

 Consideraciones previas: estudio de la normativa aplicable y de las guías de la autoridad de 

control. 

 Revisión sobre el nivel de cumplimiento normativo y legal de la CSCM: 

a. Identificación y viabilidad de las actividades de tratamiento en la CSCM. 

b. Asesoramiento al Comité Delegado Protección de Datos de la Consejería de Sanidad 

de la Comunidad de Madrid.  

 Elaboración y desarrollo: La información recabada y analizada suele poner de manifiesto la 

necesidad de realizar los planes y acciones que a continuación se detallan. 

a. Actualización de los Registros de Actividades de Tratamiento (RAT) de la CSCM y 

publicación en el portal de transparencia de la Comunidad de Madrid. 

b. Elaboración de modelos:   

i. Cláusulas informativas.  

ii. Cartelería.  

iii. Contratos, pliegos, convenios, encomiendas de gestión, entre otros.  

 
Datos cerrados en octubre de 2018. 
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3.1.2. Revisión de convenios y documentación contractual 

Desde la OSSI se revisan diariamente convenios, pliegos de contratación pública, proyectos 

normativos, etc., y se facilita al órgano demandante, previa validación del Comité Delegado de 

Protección de Datos o siguiendo su criterio, las consideraciones que en materia de seguridad de la 

información y protección de datos se estiman pertinentes y necesarias.  

Durante la revisión, se permite identificar necesidades adicionales a la propia consulta o documento 

que requieran la firma o formalización de un contrato o acuerdo que no estaba contemplado o 

cláusulas adicionales que contemplen el cumplimiento de la normativa vigente, enumerándose a 

continuación y a título de ejemplo los siguientes: 

 Contrato de encargo de tratamiento.  

 Contrato de encargo de tratamiento sin acceso a datos.  

 Contrato entre corresponsables del tratamiento.  

 Clausulas a incorporar en pliegos.  

 Cláusulas a incorporar en convenios y encomiendas de gestión.  

 Cláusulas que regulen la comunicación de datos o aporten garantías a la misma. 

 Compromiso de confidencialidad para personal externo.  

 Compromiso de confidencialidad de estudiantes.  

 Compromiso de confidencialidad de residentes.  

 Compromiso de confidencialidad para el tratamiento de datos de menores, etc. 

Del mismo modo, se emiten otras consideraciones sobre la existencia de cláusulas abusivas o 

contrarias a la normativa vigente, y se revisan las medidas de seguridad contempladas en las 

previsiones de estos convenios, pliegos, contratos a las medidas de seguridad a fin de comprobar si 

se adecúan a lo establecido en el ENS. 

 

3.1.3. Gestión de expedientes y requerimientos de autoridades 

Se presta asesoramiento para la resolución de las reclamaciones, y en algunos supuestos, y desde la 

creación del Comité Delegado de Protección de Datos se da soporte en la atención de las 

reclamaciones dirigidas a más de un centro, o cuando sean objeto de traslado por parte de la Agencia 

Española de Protección de Datos. 

Asimismo, se presta soporte en la gestión relacionada con los requerimientos de las Fuerzas y Cuerpos 

de Seguridad, órganos judiciales o los requerimientos de otras Administraciones Públicas. 
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No obstante lo anterior, se destaca la participación de la OSSI en la elaboración de los siguientes 

procedimientos que permiten que los centros dispongan de criterios unificados de gestión, sin 

perjuicio del pleno respeto a su autonomía como responsables de tratamiento: 

 Procedimiento para la solicitud y atención de derechos en materia de protección de datos de 

personales que cualquier persona puede solicitar y la normalización de los criterios que deben 

seguir los centros y unidades de la CSCM en la necesaria respuesta a los interesados. 

 Procedimiento para la atención de solicitudes de información por parte de las Fuerzas y Cuerpos 

de Seguridad y Organismos judiciales. 

 

3.1.4. Procedimientos y Guías de buenas prácticas 

Se desarrollan una serie de protocolos y procedimientos de carácter horizontal con instrucciones y 

orientaciones para su adaptación y aplicación por parte de los organismos de la normativa aplicable 

(ENS, LOPDGDD, RGPD, política de seguridad de la CSCM), por ejemplo: 

 Guía de anonimización. 

 Procedimiento para la realización de un análisis de riesgos con PILAR. 

 Procedimiento para la incorporación del teletrabajo. 

 Procedimiento de información sobre ubicación de pacientes.  

 Procedimiento de notificación de incidentes de seguridad.  

 Procedimiento de expurgo de documentación, etc. 
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3.2. Asesoría y auditoría de controles de seguridad TI 

El servicio que se presta tiene como objetivo velar por un adecuado grado de madurez de la seguridad 

de los sistemas de información en los centros de la CSCM, que asegure la continuidad del servicio y 

otros riesgos, como pérdida de datos o brechas e incidentes con afectación en las dimensiones de la 

seguridad. Este proceso se basa en la asesoría y el seguimiento de la normativa aplicable, así como 

de estándares y códigos de buenas prácticas, relacionados con la seguridad de los sistemas de 

información.  

Comprende servicios tales como: 

 Auditorías de controles generales de TI en centros de la CSCM (controles del Esquema Nacional 

de Seguridad). 

 Asesoramiento en la herramienta PILAR de Análisis de Riegos. 

 Auditorías de seguridad física de la infraestructura tecnológica (CPD’s).  

 Asesoría en desarrollo de medidas de seguridad de TI: implementación y arquitectura. 

 Análisis de riesgos: se presta asesoramiento a todos los organismos que componen la CSCM, 

haciendo uso de la herramienta del CCN-CERT PILAR y desarrollando un módulo de la 

herramienta de la OSSI, para realizar un control del avance de todos los organismos. 

Entre las auditorías que se realizan por parte de la OSSI, destacan las auditorias técnicas de seguridad 

a todos los centros hospitalarios de la CSCM, fundamentalmente test de intrusión (pentesting) y 

auditorias de red WiFi. Por otro lado, también se realizan análisis de aplicaciones bajo demanda, como 

pruebas adicionales en el ciclo de vida del desarrollo y análisis de vulnerabilidades con una 

periodicidad concreta. 
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3.3. Monitorización y correlación de eventos de seguridad  

El servicio que se presta, con disponibilidad las 24 horas y todos los días del año, está orientado a la 

ejecución de actividades relacionadas con servicios SOC (Sistema de Operaciones Centralizado), 

permitiendo gestionar y administrar las vulnerabilidades y amenazas de una forma proactiva y 

reactiva, mediante la monitorización de las redes de comunicación y equipos que albergan los 

sistemas informáticos, así como los datos de la CSCM.  

Pretende ofrecer asesoría y plantear las opciones más innovadoras para llevar un control de las 

comunicaciones y detección de vulnerabilidades, con el objetivo de que no se vean afectados los 

sistemas de información que soportan los servicios del SERMAS, tanto desde el entorno de red interno 

como desde el exterior. 

Este servicio se encarga también de la gestión y correlación de eventos de seguridad generados por 

las sondas instaladas para realizar una monitorización efectiva del estado de la seguridad y los 

dispositivos.  

A partir de 2019, se ha visto potenciado el sistema de monitorización de la CSCM mediante la 

instalación de sondas propias o facilitadas por el Centro Criptológico Nacional, que de manera 

distribuida permite monitorizar la red de datos de la Consejería. Gracias a ellos el número de 

dispositivos de red monitorizados asciende a un elevado número de equipos activos. Estas medidas 

de detección han permitido abordar actuaciones preventivas de carácter inmediato, evitando con 

ello, la propagación del malware y otros daños mayores. De forma adicional y con carácter mensual 

se generan informes para el correcto seguimiento y gestión de las incidencias detectadas en cada 

centro. 

La monitorización permite alertar a los hospitales de posibles incidentes de seguridad en un corto 

periodo de tiempo, evitando así, la infección masiva de terminales y, a su vez, realizando tareas 

preventivas ante la existencia o detección de amenazas y la revisión de las alertas generadas. En este 

sentido es importante indicar la relevancia del contexto en el que las organizaciones deben prestar 

sus servicios y dar continuidad a su actividad protegiéndose y respondiendo a las amenazas propias 

de este contexto.  

Mediante la alerta temprana se informa de las amenazas que aparecen en referencia a las tecnologías 

que se usan en el SERMAS y las relacionadas con el sector sanitario. De este modo, es posible prevenir 

la mayor parte de los incidentes y estar preparados antes de que se materialicen. 
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Cuadro de mando de la OSSI donde se muestran las alertas con criticidad más elevada en tiempo real. 

 

El contexto de continuidad de crisis sanitaria y el conflicto bélico existente, ha provocado y sigue 

provocando que la principal preocupación de los equipos de seguridad de las organizaciones y, de 

manera especial, por la criticidad de los servicios prestados, sea la amenaza de los grupos de 

ransomware. El CCN ha activado alertas específicas durante este año que exigían el refuerzo de las 

medidas de protección de todos los organismos públicos, no siendo la CSCM una excepción en la 

adopción de las recomendaciones y refuerzos demandados.  

Dentro de las acciones derivadas de la línea de servicio de asesoría y auditorÍa de controles de 

seguridad de la información, en este año, se está procediendo a la revisión de los análisis de riesgos 

de todos los centros perteneciente al Servicio Madrileño de Salud, incluyendo hospitales, unidades 

organizativas pertenecientes a Servicios Centrales y Direcciones Generales.  

Por último, señalar que también se realiza una monitorización activa de la huella digital del SERMAS, 

mediante la observación de las publicaciones realizadas en las redes sociales y repositorios en los que 

suelen publicarse filtraciones de información, a fin de evitar divulgación de información de la CSCM. 
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Muestra sistema OSSILabs. 
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3.4. Análisis de software y hardware 

Esta línea de servicio tiene como objetivo comprobar los niveles de seguridad reales de los sistemas 

de información y dispositivos hardware de la CSCM, así como de los nuevos que se quieran implantar 

o adquirir, procurando de esta forma que lleguen a tener un nivel de seguridad adecuado para la 

entidad y así evitar potenciales pérdidas de información confidencial o indisponibilidad de los 

sistemas, sin perder de vista el resto de dimensiones de la seguridad propias del sector público. De 

forma reactiva se desarrollan actividades de informática forense. 

Mediante informe técnico y legal, incluyendo el análisis de vulnerabilidades, y con el fin de perseguir 

y hacer el efectivo el principio de responsabilidad proactiva, se han creado diferentes 

procedimientos/guías, destinados a comprobar los niveles de seguridad reales de los sistemas de 

información y dispositivos de la CSCM. Esto se ha podido llevar a cabo a través de: 

 Auditorías de seguridad de aplicaciones Web y otras.  

 Análisis de código fuente y vulnerabilidades. 

 Asesoría en soluciones técnicas para mitigar los riesgos en las aplicaciones. 

 Análisis de riesgos y pruebas de seguridad sobre dispositivos hardware. 

 Análisis del cumplimiento normativo y legal de las aplicaciones y hardware. 

 Consultoría en análisis forense. 

 Otras actividades relacionadas con la seguridad de la infraestructura y las comunicaciones. 
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3.5. Comunicación y formación en protección de datos personales y seguridad de la información 

3.5.1. Formación y concienciación 

Desde la OSSI, se dispone de una oferta formativa dirigida al personal de los organismos y centros 

sanitarios (profesional sanitario, estudiantes, personal de servicios, informáticos, etc.), adaptada a los 

requerimientos de la legislación vigente y en consonancia a las especificidades propias del sector 

sanitario y de las Administraciones Públicas. 

En 2020, 2021 y 2022 se han venido impartiendo sesiones formativas en muchos de los centros de la 

Consejería de Sanidad. Sin embargo, ha sido necesario que la OSSI, poniendo en práctica la resiliencia 

que la caracteriza, haya requerido adaptarse a nuevas formas de trabajo que no permitían 

presencialidad del personal de la OSSI o de todos los profesionales que demandaba la actividad. 

Actualmente las sesiones de formación han retomado la presencialidad, no descartándose en ningún 

caso que la formación pueda impartirse en formato híbrido, permitiendo de este modo llegar a un 

público más amplio de profesionales que no puedan desplazarse en un momento determinado o 

porque el aforo de la sala no permita un mayor número de asistentes. 

 

 

A continuación, se identifica la temática de las formaciones impartidas por la OSSI en los últimos tres 

años.  

 Ciberseguridad: riesgos y amenazas en el ámbito sanitario. 

 Protección de datos en el ámbito sanitario adaptado a la normativa de protección de datos con 

especificidades de la AEPD relacionadas con la crisis sanitaria.  

 Formación específica del Reglamento General de Protección de Datos y la Ley Orgánica de 

Protección de Datos Personales y garantía de los derechos digitales.  

 Tratamiento de datos con fines de investigación en salud y biomédica. 

 Seguridad en el acceso a la historia clínica.  
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Asimismo, en la intranet de la CSCM existe un espacio que permite alojar recursos formativos, a fin 

de divulgar materiales que contribuyan a la concienciación del personal que trabaja en la Consejería 

de Sanidad. Este espacio incluye materiales de diversa índole y es gestionado por la propia OSSI:  

 

 Decálogos: que versan sobre las diversas políticas de seguridad que existen en un centro (ej. 

buenas prácticas informáticas, acceso a internet, uso de dispositivos móviles, etc.). 

 Consejos: contienen un pequeño texto y se pueden publicar en la intranet (infografía) o aparecer 

a modo pop-up cuando el personal encienda el equipo. 

 Trípticos: pueden imprimirse y distribuirse en los puntos principales del centro. 

  
Ejemplos de materiales. 

 

 

 
Intranet: Espacio de la OSSI. 
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3.5.2. Comunicación 

La Oficina de Seguridad, tal y como se ha indicado previamente dispone de un espacio específico 

habilitado en la Intranet de la Consejería de Sanidad destinado al personal sanitario, administrativo e 

informático con información y documentación sobre protección de datos personales y seguridad de 

la información: 

Se destacan las siguientes actividades de comunicación: 

                                     

 Boletín de Seguridad distribuido cada dos meses en formato newsletter, con las noticias de 

interés en el sector de la seguridad de la información y protección de datos personales, con 

especial interés para el sector sanitario o el sector público. 

 Novedades legislativas, alternándose con la publicación de la newsletter, se publican noticias 

donde se informa de las principales novedades legislativas o se destacan informes o resoluciones 

de las autoridades de control y Órganos judiciales, fundamentalmente de contenido relativo a 

seguridad de la información y protección de datos. 
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4. CASOS DE USO DE LA OFICINA DE SEGURIDAD 

A continuación, se identifican cuatro casos denominados “de uso” que destacan en las líneas de 

servicios prestados por la Oficina de Seguridad: 

 

4.1. Caso de uso 1: AVA: Análisis de Viabilidad de nuevos aplicativos 

En los últimos años se ha producido un aumento en el desarrollo de sistemas y aplicaciones propias 

de la Consejería de Sanidad, sobre todo en lo que respecta a servicios electrónicos (web y móvil) 

destinados a los ciudadanos de la Comunidad de Madrid.  

Teniendo en cuenta que el carácter de especialmente protegidos que tienen los datos de salud que 

se tratan en la CSCM, el facilitar estas aplicaciones para los usuarios supone un reto especial en cuanto 

a la implementación de medidas de seguridad y protección de datos desde el diseño.  

Así pues, desde la Oficina de Seguridad se ha diseñado un proceso que permite acreditar el 

cumplimiento del principio de responsabilidad proactiva de protección de datos personales, así como 

la obligación de responsables y encargados de implementar privacidad desde el diseño y por defecto 

(privacy by design and by default) y, de manera aislada, únicamente seguridad por defecto si el 

proyecto o aplicativo no trata datos personales, en cumplimiento del Esquema Nacional de Seguridad 

y las medidas de protección establecidas por la CSCM. 

En consecuencia, en coordinación con el resto de intervinientes de la DGSIES, se ha establecido que, 

con carácter previo a la puesta en producción de una herramienta nueva, se cumplimente un Informe 

de Análisis Preliminar de Viabilidad de Aplicativos (AVA), en el que se recoja la información mínima 

necesaria para realizar una evaluación de la misma.  

Normalmente todos los proyectos tienen plazos de desarrollo y producción muy cortos por lo que la 

carga y la dificultad en el trabajo, aumenta considerablemente en la medida que los tiempos se vean 

reducidos y el incremento de proyectos ya planificados, que se deriven de proyectos europeos en los 

que participan las Comunidades Autónomas o se desarrollen a través de la aplicación de fondos de la 

Unión Europea. 

Durante el análisis, se abordan principalmente dos aspectos: 

 El aspecto técnico: teniendo en cuenta principalmente los requerimientos en cuanto a las 

medidas de seguridad recogidas en el Esquema Nacional de Seguridad, enunciándose las 

siguientes, a título de ejemplo: la gestión de acceso mediante identificadores y el uso de 

contraseñas, auditoría y gestión de trazas del sistema, realización de un análisis de riesgos, 

almacenamiento de la información, interconexión con otros sistemas del SERMAS, cifrado de la 

información en tránsito y reposo, copias de respaldo, etc. 
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 El aspecto jurídico: atendiendo a lo establecido por la normativa vigente en materia de 

protección de datos así como a los preceptos recogidos en la misma, y que resulten de aplicación 

para el sistema analizado, por ejemplo: inclusión del tratamiento en el Registro de Actividades 

de Tratamiento, estudio y establecimiento de la legitimidad del tratamiento, creación de un 

clausulado informativo sobre el tratamiento de los datos,  desarrollo de una política de 

privacidad y condiciones de uso, etc. 

En la elaboración del Informe, no se desperdician esfuerzos para recomendar medidas de seguridad 

que ofrezcan las garantías mínimas para el tratamiento de una información tan sensible como es la 

relativa a los datos de salud de los pacientes, conciliando la seguridad y la usabilidad. 

En este sentido, el objetivo de este análisis está estrechamente relacionado con la responsabilidad 

proactiva que exige la normativa de datos personales a los Responsables de tratamiento, de tal modo 

que les permita probar que propician y efectúan acciones preventivas para evitar y/o limitar los 

efectos de posibles brechas de seguridad en sus sistemas de información o el incumplimiento de la 

legislación, tal y como se ha mencionado. 

El AVA finaliza una vez que se dispone de toda la información del aplicativo, se reflejan las 

consideraciones de la Oficina de Seguridad en el Informe y se somete a la revisión del Comité 

Delegado de Protección de Datos. 

En último lugar, debe referenciarse que el resultado del informe califica el aplicativo o el proyecto en 

atención a tres categorías: VIABLE, VIABLE CON SALVEDADES O NO VIABLE y, en atención a las buenas 

prácticas en materia de auditoría, se recuerda que las consideraciones del informe corresponden a 

un muestreo de los requisitos técnicos y legales aplicables, debiendo el responsable del tratamiento 

o funcional del aplicativo quien debe verificar el cumplimento de la normativa de protección de datos 

y del Esquema Nacional de Seguridad. Así como, disponer de todas las evidencias que acrediten el 

cumplimiento. 

 

Número de aplicaciones/proyectos analizados. Datos cerrados en octubre de 2022. 
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4.2. Caso de uso 2: Contrato programa 

La CSCM, anualmente establece objetivos de control mediante Contrato Programa con las unidades 

y centros del Servicio Madrileño de Salud en atención a la estrategia del cumplimiento de 

determinados objetivos de control y sus respectivos indicadores. 

En el ámbito de los servicios prestados por la OSSI, relacionados con la seguridad, el Contrato 

Programa del ejercicio de 2022 contempla el siguiente OBJETIVO DE CONTROL: “MEJORAR EL NIVEL 

DE SEGURIDAD EN EL USO DE LOS SISTEMAS DE INFORMACIÓN” 

El trabajo de la OSSI contribuye a la consecución de este objetivo por parte de las unidades que lo 

requieren mediante estudio de las consecuencias previsibles de un posible incidente de seguridad, 

considerando su impacto en la organización (en la protección de sus activos, en su misión, en su 

imagen o reputación, o en sus funciones) y la probabilidad de que ocurra. 

El indicador de cumplimiento del objetivo se alcanza por parte de la unidad o centro mediante la 

emisión del Informe final de análisis de riesgos realizado mediante la herramienta PILAR lo más acorde 

a la realidad, por parte del centro o unidad responsable, proporcionando la OSSI la asistencia 

necesaria durante el proceso de elaboración y la recogida centralizada de todos los informes que le 

son remitidos. 
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4.3. Caso de uso 3: Evaluación de Impacto en la Protección de Datos (EIPD o DPIA) 

El enfoque del análisis de riesgos que identifica el Reglamento General de Protección de Datos, se 

enfoca en manejar la incertidumbre relativa a la materialización de una amenaza sobre tratamientos 

en los que el alto riesgo viene establecido por la norma y que, mediante el proceso de Evaluación de 

Impacto en la Protección de Datos (EIPD) se pretende establecer las oportunas estrategias de 

desarrollo para manejarlo y mitigarlo. En cualquier caso, si dicho alto riesgo no puede mitigarse, se 

contempla un procedimiento de Consulta Previa a la Autoridad de Control como mecanismo de 

asesoramiento necesario que debe prestar dicha Autoridad.  

Asimismo, el proceso de valoración de la necesidad de llevar a cabo el proceso de EIPD, la propia EIPD 

y el seguimiento de la misma por parte de una entidad, constituyen actividades que permitirán a la 

organización acreditar el cumplimiento de sus obligaciones, así como la observancia de los principios 

de protección de datos (responsabilidad activa o accountability), de conformidad con lo la legislación 

en la materia.  

Como todo proceso, debe seguirse una metodología que garantice la objetividad y relevancia de las 

decisiones que, desde el punto de vista de protección de datos, deban adoptarse en la configuración 

de un nuevo tratamiento de datos o el abordaje de un nuevo proyecto o proyectos de adaptación.  

En cualquier caso, la metodología utilizada debe permitir analizar el contexto del tratamiento de datos 

personales; los eventos no deseados que puedan derivarse para los derechos y libertades de las 

personas o posibles amenazas, desde el punto de vista del incumplimiento de la normativa y para la 

seguridad de los datos; la identificación de los riesgos y las medidas de tratamiento de riesgos. En 

este sentido, la metodología debe comprender las siguientes fases:  

 Entrevistas: se deberá recoger toda la información relativa al proyecto de modo que pueda 

describirse con toda precisión el tratamiento previsto. En esta fase deben poder identificarse los 

fines y bases de licitud, para poder apreciar si la actividad es ilegal o no. En el caso de que no 

encaje en una base de legitimación adecuada, deberá reformularse el proyecto para determinar 

su viabilidad.  

 Evaluación de la necesidad y proporcionalidad del proyecto. En esta fase deben responderse a 

dos cuestiones: ¿hasta qué punto es necesaria la actividad? ¿el tratamiento podría considerarse 

como desproporcionado para la finalidad perseguida?  

Al estar en el momento inicial, el proyecto de EIPD, deberá identificarse cómo se pretende recopilar, 

almacenar, usar y eliminar la información personal como parte del proyecto (descripción del ciclo de 

vida de los datos). Este ejercicio también debe identificar qué tipo de información se utilizará como 

parte del proyecto y quién tendrá acceso a la información (datos tratados y partes involucradas).  
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El objetivo de este paso es comprender desde el principio cómo se utilizará la información como parte 

de un proyecto en cada paso del proceso. Esto es crucial para poder reconocer los riesgos de 

privacidad de los datos que puede plantear un proyecto y para identificar qué medios podrían 

utilizarse para mitigar esos riesgos.  

 Medidas previstas para demostrar la conformidad.  

 Evaluación de los riesgos para los derechos y libertades.  

 Medidas previstas para afrontar los riesgos.  

 Documentación.  

 Supervisión y examen y, en su caso, reevaluación.  

Recordemos que la EIPD debe llevarse a cabo antes del tratamiento y se considerará como una buena 

práctica realizar la EIPD tan pronto como sea posible en el diseño de la operación de tratamiento. No 

obstante, podrá realizarse en fases más avanzadas mientras se están definiendo los objetivos de un 

proyecto, de modo que permita disponer de cierta comprensión en relación con la evolución del 

proyecto y cómo se verán afectado antes de que puedan identificarse y valorarse los riesgos de 

protección de datos que afecten al tratamiento.   

Para algunos proyectos, la EIPD puede requerir que sea dinámica y constituya un proceso continuo, 

debiendo actualizarse a medida que el proyecto avance. No obstante, el hecho de que una EIPD deba 

actualizarse una vez que el tratamiento se ha iniciado no se considerará un motivo válido para 

posponer o no realizar la EIPD. 

Con la finalidad de prestar soporte en el proceso de EIPD, la OSSI ha desarrollado una metodología 

propia, que ha recibido el aval del Comité Delegado de Protección de Datos con la finalidad de que 

cada responsable de tratamiento de la CSCM pueda realizar este proceso y dar cumplimiento a sus 

obligaciones. 

En cualquier caso, los responsables también tienen a su disposición un Procedimiento para realizar 

evaluaciones relativas a la protección de datos personales con la herramienta PILAR que utiliza la 

metodología MAGERIT. 
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Soluciones y fases de la EIPD. 
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4.4. Caso de uso 4: Gestión de derechos, consultas e informes 

 

Este caso de uso ha sido ampliamente desarrollado en la exposición de la línea de servicio relativa a 

cumplimiento legal y normativo, descrita en el apartado 3.1. del presente dossier, no obstante, a 

continuación, se facilitan las estadísticas relacionadas con este caso de uso. 

La información que a continuación se facilita se ha elaborado con datos cerrados en octubre de 2022. 

 
 

Atención de derechos de los ciudadanos en los que ha participado la OSSI y tipo de solicitud del año 2022. 

 

 
Atención de derechos de los ciudadanos en los que ha participado la OSSI y tipo de solicitud desde el año 2019. 
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Consultas resueltas por la OSSI en su función de asesoramiento del CDPD. 

 

 

 

 

 

 

 

 
Informes emitidos por la OSSI. 
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Número de consultas atendidas por la OSSI. 
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5. CONCLUSIONES: BENEFICIOS PARA LOS USUARIOS Y LA CIUDADANÍA 

Desde la OSSI, tal y como se ha expuesto a lo largo de la candidatura, se llevan a cabo acciones 

destinadas a apoyar técnica y jurídicamente a los organismos que integran la Consejería de Sanidad 

de la Comunidad de Madrid, con el fin último de mejorar la atención a la ciudadanía y la gestión de la 

seguridad de su información y la protección de datos personales. 

Además, la actividad de la OSSI se ha destinado no solo a dar cumplimiento de los requisitos 

mencionados sino a dar un valor añadido, por ejemplo, con el asesoramiento continuo en relación 

con la seguridad de los sistemas de información que se implementan en la Consejería de Sanidad y, 

de manera especial, durante el contexto de crisis sanitaria y la creación de una cultura de protección 

de datos y seguridad de la información en la organización, a través de acciones formativas, contando 

para ello con un equipo multidisciplinar que permite identificar de forma continua, las sendas de 

mejora. 

Por último, a través de los casos de uso desarrollados, se ha deseado poner de manifiesto el 

compromiso de la organización con los principios de buena administración, la seguridad de los 

sistemas basada en gestionar riesgos, la optimización de los recursos disponibles, el cumplimiento de 

la normativa de protección de los datos personales y la entrega de valor mediante la medición de los 

resultados obtenidos. 

 

Madrid, 16 de noviembre de 2022 
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ANEXO 

 

Se adjunta como Anexo presentación relativa al modelo de la Oficina de Seguridad de Sistemas de 

Información (OSSI). 
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