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LA HIPERCONVERGENCIA COMO SOPORTE DE UNA ESTRATEGIA INTEGRAL A
NIVEL MUNICIPAL DE TRANSFORMACION DIGITAL BASADA EN TECNOLOGIAS
EMERGENTES.

1. TRES IMPULSOS DE PARTIDA

El primer impulso para la transformacioén digital en nuestro Ayuntamiento fue,
como en otras muchas administraciones publicas, un imperativo legal. La Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas LPACAP y la Ley 40/2015, de 1 de octubre, del Régimen Juridico
del Sector Publico, impuso de forma irreversible que la tramitacion debe ser electrénica y
debe constituir la actuacién habitual de las administraciones.

El desarrollo de las citadas leyes dio lugar a un catdlogo de nuevos derechos de los
ciudadanos entre los que cabe destacar los siguientes:

° Derecho de los ciudadanos a obtener informacion, presentar escritos, solicitudes y recursos
por via electronica.

. Derecho de los ciudadanos a recibir por via electronica si asi lo solicitan, la contestacién a
sus escritos, solicitudes y recursos.

° Derecho de los ciudadanos a acceder por medios telematicos al estado de tramitacion de

los expedientes en los que tengan la condicion de interesados.

Adicionalmente, la entrada en vigor del Reglamento de actuacion y funcionamiento del
sector publico por medios electrénicos (Real Decreto 203/2021, de 30 de marzo) persigue
mejorar la eficiencia administrativa para hacer efectiva una Administracion totalmente
electronica e interconectada, incrementar la transparencia de la actuacion administrativa y la
participacién de las personas en la Administracion Electrdnica, garantizar servicios digitales
facilmente utilizables y mejorar la seguridad juridica.

El segundo gran impulso para la transformacion digital en nuestro
ayuntamiento fue la crisis del Coronavirus, que supuso la aceleracién de la
implantacién de nuevos procedimientos que se apoyaron en herramientas tecnoldgicas,
unas nuevas y otras ya disponibles, pero poco utilizadas, venciendo asi resistencias tanto
internas a la organizacion (usuarios), como externas (los ciudadanos), y resultando el
segundo gran avance en la aproximacion a la transformacién digital. Nos pusimos en
marcha para solucionar la insatisfaccion de ciudadanos y de empleados publicos en sus
interacciones diarias. Se aprovechd esa situacion para comenzar a capacitar y culturizar
a la organizacion en el “paradigma de la innovacion y transformacién digital”. El caldo de
cultivo era el idoneo, un empleado publico cada vez mas receptivo dado el cambio en su
tipo de relacion con el ciudadano durante la época del confinamiento y responsables de
las dreas municipales colaborativos en el impulso de la innovacién como Unica estrategia
de mejora en tiempos de crisis (comenzamos a doblegar tres de las barreras para
la transformacion digital: la resistencia de los empleados, la falta de apoyo de
la direccion, y la inexistencia de impulso politico).

El Ayuntamiento fue consciente de que el estado de emergencia sanitaria no duraria
siempre y puso su foco en que toda crisis significa una oportunidad de mejora y de
cambio que hay que aprovecha y por ello desde el area TIC y de Administraciéon
Electrdénica se elabord un plan post-COVID que permitiria a nuestro ayuntamiento seguir
apostando por la transformacion digital de manera pionera y diferencial. Se adopté una
actitud anticipativa para la incorporacion de las nuevas tecnologias y en la adaptacion de
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las TIC ad intra y ad extra.

Para lo cual, el tercer gran impulso ha venido desarrollado por la definicion de
unas lineas maestras, entre las que se encontraba, la reflexion sobre como
deberia ser la arquitectura informatica en un futuro proximo cercano, que
conformaron una estrategia de transformacion digital, que arrancaba basada
en la tecnologia, pero con la conciencia plena de que no sélo la tecnologia apoya
el cambio, sino que son los procesos, las personas, las politicas vy,
especialmente, el liderazgo, los ejes que articulan un cambio en la forma de
gobernar.

Una Administracion al servicio de la ciudadania, asegurando las medidas higiénico-
sanitarias en el conjunto de la ciudad y donde los trabajadores municipales dispongan
del mayor nimero de herramientas en aras de prestar una mejor atencion al vecino y al
ecosistema empresarial y comercial. Los tres ejes de trabajo actual del
Ayuntamiento en esta transformacion, por tanto, son los sistemas o
herramientas que utilizan los empleados publicos, los servicios al ciudadano y
la mejora de la ciudad.
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Todo lo anterior, teniendo la vista puesta en sumar en un futuro cercano la utilizacion de
politicas de datos con la creacion de una plataforma de datos inteligentes,
plataforma Business Intelligence, que permitira un mejor y mayor conocimiento




por parte del empleado publico en relacién con las necesidades de la ciudadania
y de la ciudad. Esto ayudara a una mejor y mas eficiente gestion en remoto.
Cumpliéndose aqui una de las seis dimensiones basicas de la administracion
digital, un sector publico guiado e impulsado por los datos, reconociéndolos
como activo estratégico, de tal forma que su gestion y utilizacion permita
anticipar tendencias sociales y las necesidades de los usuarios, para asi
transformar el disefio, la prestacion y evaluacion de las politicas y de los
servicios publicos.

2. PLATAFORMA DE ADMINISTRACION ELECTRONICA

Dentro de su estrategia de modernizacion y transformacion digital, tiene especial
relevancia el proyecto que en breve comenzara a desarrollarse y que consiste en la
implantacién y mantenimiento de una Plataforma de Administracion Electrdnica,
apostando de esta forma por un modelo integral de gestion donde la tramitacion
electrénica constituya la base de las actuaciones administrativas. Uno de los objetivos
gque se persiguen es sentar las bases de la tramitacién electrénica mediante la
implantacién y mantenimiento de una Plataforma de Administracion Electrénica donde
se establezca un modelo integral de gestion unificado, constituyendo y consolidando el
nucleo de la informacion corporativa con el fin de converger hacia el dato Unico, evitando
la dispersion y duplicidad de la informacidon, mejorando la productividad y la eficacia de
las actuaciones, asi como la provision de los sistemas y servicios para la gestion
electrénica completa de todos los procesos involucrados en la gestiéon de expedientes y
documentos electrénicos, tanto de forma presencial en las Oficinas de Asistencia en
Materia de Registro como de forma telematica a través de la Sede Electronica, y posibilite
la gestion de los distintos servicios municipales adheridos a la Plataforma de una forma
unificada y evitando los problemas de falta de integracién de soluciones informaticas
aisladas. Adicionalmente también se persigue cubrir la demanda de necesidades por
parte de las dreas, la modernizacion y mejora tecnoldgica de los sistemas, el
cumplimiento de requisitos de seguridad e interoperabilidad, la simplificacion y
automatizacién de procesos, el cumplimiento del marco legal, la mejora y calidad en la
prestacién de los servicios electrénicos al ciudadano, entre otros.

Con la ejecucion de este proyecto se avanzara en el proceso de modernizacion del
Ayuntamiento mejorando la eficacia, eficiencia administrativa y seguridad juridica,
incrementado la transparencia y garantizando servicios digitales facilmente utilizables.

Hay que resefiar que dentro de este proyecto se da especial relevancia a los servicios de
consultoria para la reingenieria e implantacién de procedimientos administrativos y
servicios, lo que alude a la etapa de redisefio de procesos y/o servicios. En su
segunda fase, la transformacién digital implica el redisefio de procesos y
servicios a partir de la hiperconectividad a la que dan pie las tecnologias
digitales. Esto implica una nueva forma en que las organizaciones se relacionan, tanto
internamente (creacién de procesos nuevos), como externamente. En el ambito
externo, afloran dinamicas de interaccion y colaboracion de la organizacion de
todos los agentes con los que ésta se relaciona, fundamentalmente con los
usuarios. La transformacion digital apela aqui al conjunto de la organizacion, y
no solo al departamento de tecnologia; por tanto, se despoja de su caracter
eminentemente tecnolégico.

También se dota a este proyecto del acompafiamiento de un servicio de asesoramiento y
soporte legal, un programa de formacion continua para los usuarios y un equipo de trabajo,
que prestara sus servicios con dedicacién exclusiva al proyecto, lo que augura una buena




consecucion de los objetivos, ya que cuando se trata de transformacion digital, se
sabe que los equipos digitales mas exitosos han comenzado con no mas de 10
personas dedicadas a ellos a tiempo completo, con una proporcion significativa
de los mismos de perfil muy técnico y vinculados a la “construccion” de la
estrategia, no sdlo funcionarios de perfil generalista.

3. COCREANDO VALOR CON NUEVAS TECNOLOGIAS DIGITALES

Dentro de nuestra estrategia de modernizacién y transformacién digital, tienen mucha
importancia dos retos que cumplen uno de los seis pilares de progreso hacia el
Gobierno Digital, se trata de poner en valor las tecnologias digitales para
favorecer la colaboracion y cooperacion entre los distintos agentes y de esta
manera fomentar la creatividad y dinamicas de innovacion a la hora de abordar
los retos del sector publico, cocreando valor.

Para llevar a cabo nuestro plan de innovacién y conocedores de que la principal barrera
que contribuye a retrasar e impedir la innovacion en el sector publico es la
insuficiencia de recursos decidimos realizar un encargo a la Empresa Municipal de
innovacion (dotada de mas recursos). Nuestro municipio debia mejorar sus servicios,
solucionar problemas de largo plazo, favorecer el crecimiento sostenible y crear empleo
de calidad atrayendo inversion y talento. En los ultimos afios, la Union Europea ha
reconocido el potencial de la Compra Publica de Innovacion, como una politica publica
sustantiva de fomento de la inversion en I+D+i, y asi se considera en la nueva ley
de contratacidon publica. Por tanto, el potencial de inversidn que supone la compra
publica, asi como el beneficio doble administracidn-empresa, convierte a la CPI en un
instrumento clave para una estrategia de futuro en las AAPP.

Con el objetivo de iniciar un proceso de implantacion de CPI en nuestro Ayuntamiento, la
concejalia de Administracidn Electrdnica redactd una estrategia con la voluntad de sentar
las bases y crear una hoja de ruta que tratara de abordar retos y oportunidades,
alinedndose con otras iniciativas del municipio de fomento de la innovacion.

Como punto de partida, se realizaron talleres de formacidn y sensibilizacion a nivel interno
contando con la presencia de diversas areas municipales, y se inicié en un proceso de
innovacion abierta, la identificaciéon de necesidades y retos que podrian ser satisfechos
mediante la puesta en marcha de procesos de CPI: como la movilidad, la seguridad, el
urbanismo, la administracion digital o el medio ambiente.

A modo resumen, durante los talleres y en base a la informacidn recogida de las distintas
areas municipales, se relacionaron para cada reto ciertos puntos de accion, identificando
tendencias tecnoldgicas que pudieran utilizarse para dar respuestas a las necesidades no
cubiertas. Algunas de estas tecnologias se esquematizan a continuacion:
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La encomienda o encargo consistia en la prestacién del servicio de “Asistencia y
Asesoramiento Especializado en Compra Publica de Innovacidén” a partir de la creacién
de una oficina técnica CPI para las fases posteriores a la de implantacién interna, al
carecer al Ayuntamiento de los medios humanos y materiales necesarios para llevarlo a
cabo de manera autéonoma.

4. ACOMPANANDO A LA CIUDADANIA EN SU TRASNFORMACION DIGITAL.

En esta linea de trabajo se ha desarrollado un importante cambio tanto formativo, como
cultural para avanzar en el cambio de las tradicionales oficinas de registro a las normativas
Oficinas de Asistencia en Materia de Registro, que se detalla en nuestra otra propuesta
presentada.

Ademés hace mds un afio pusimos en marcha el SERVICIO DE INFORMACION Y ATENCION
A LA CIUDADANIA A TRAVES DEL TELEFONO 010, y su objetivo es proporcionar un canal
gue facilite y acerque el ayuntamiento al ciudadano, dandole informacion y realizando
tramites sin necesidad de desplazamientos. Pero el verdadero valor anadido era la
realizacién de algunos tramites por parte del servicio 010, incluyendo el pago de
multas y tributos, reservas o accesos a instalaciones, solicitudes de cita previa,
asesoramiento en la realizacion de tramites, incluido el asesoramiento en el sistema cl@ve,
tras el proceso de integracién de la sede electronico con esta plataforma y de constituirnos
en oficina registradora de este sistema.

5. CERTIFICACION ISO 9001

Asi mismo en la actualidad hemos finalizado con éxito el proceso de certificacion de la UNE-
EN ISO 9001:2015 con el alcance de los Servicios digitales a la ciudadania del Portal del
Ciudadano: Sede Electrénica, Carpeta Tributaria, Cita Previa y Tramites sin certificado, en
el proceso de mejora continua de los servicios al ciudadano que se certifican, se han
establecido una serie de indicadores de valoraciéon y satisfaccion, como métricas, que
permitiran que se cumpla uno de los seis pilares fundamentales del progreso hacia




la Administracion Digital, una administracion guiada por el ciudadano, que tendra
un nuevo canal para participar activamente en la valoracion e implementacion de
estos servicios, generando asi mecanismos de co-creacién de valor.

Aunque los proyectos mencionados mas arriba, arranca con un amplio caracter
tecnoldgico, en todos ellos tiene gran relevancia la gestion del cambio y la garantia
de puesta a disposiciéon de ciudadanos, empresas y entidades de los medios electrénicos
necesarios que permitan la interaccidon electrénica integral entre ellos y la Organizacion,
mejorando la eficiencia administrativa, incrementado la transparencia y participacién,
garantizando servicios digitales facilmente utilizables y mejorando la seguridad juridica. De
hecho y aunque estos proyectos nacen en el Departamento TIC y de Administracion
Electrénica, el ayuntamiento consciente de la relevancia y transversalidad que
supone una verdadera transformacion digital creé una nueva unidad municipal, la
Oficina Digital, que con nivel de Direccién General se ha convertido en palanca
impulsora del cambio.

La estrategia de transformacion digital descrita esta permitiendo al ayuntamiento
evolucionar en el proceso de transformacion, ya que se esta realizando un esfuerzo
integral para revisar los procesos y servicios basicos del gobierno, trascendiendo
la mera digitalizaciéon y redisefiando los procesos actuales para satisfacer las
necesidades de los ciudadanos hasta llegar a una revisién completa de los servicios
digitales.

6. SISTEMAS SEGUROS ENTORNO DE HIPERCONVERGENCIA

Es indudable que para afrontar los futuros retos de la evolucidon y sostenibilidad de la
Administracion Local (Administraciéon Electronica, Smart City, ahorro energético y
sostenibilidad, cercania a los ciudadanos, politicas de documentacién sin papel, aumento de
eficiencia y eficacia...) hay que hacerlo a través de la tecnologia TIC.

El Ayuntamiento es plenamente consciente de la necesidad de mejorar y asegurar la
respuesta del equipamiento, y los servicios necesarios para agilizar y proporcionar las
nuevas prestaciones TIC del Ayuntamiento a los ciudadanos.

En definitiva, el buen uso de las TIC en maximiza la utilidad de los recursos que maneja y
aumenta el valor de la actividad publica en su conjunto, lo que supone un ahorro de costes
internos para el ayuntamiento y para ciudadanos y empresas.

Ante este escenario, el Ayuntamiento apostod, ya hace siete afios, por la renovacion de los
servicios TIC que se encontraban préximos a la obsolescencia, con el objetivo de continuar
prestando a los ciudadanos mas y mejores servicios digitales, mejorando su calidad y la
satisfaccion de la ciudadania, para ello contrato el suministro e instalacion de una plataforma
de hiper-convergencia para los dos centros de proceso:

e Dos clusteres geograficos de hiperconvergencia, con capacidad de réplica
asincrona, almacenamiento total igual o superior a 50 TiB netos (con factor de
proteccién basico), capacidad total de proceso igual o superior a 120 nucleos
entre los nodos dedicados a computo, y memoria volatil total, igual o superior
a 1536 GB entre los equipos de los dos Datacenters.

e Solucion de hiperconvergencia que pueda escalar, a futuro, a réplica sincrona,
solo aplicando los cambios o hipervisor necesario.




e Una cabina de almacenamiento para el archivado de las copias de respaldo, con
una capacidad minima de 24 TiB netos disponibles, fuente de alimentacion
redundante y enlace NAS.

e Unidad de teclado, monitor y ratébn compartidos para la infraestructura, con
sistema de desconexidn en caliente sobre 8 servidores o mas, en un minimo de
dos unidades.

e Unidades de potencia distribuidas, gestionables, para 16A y 230VAC, en un
minimo de cuatro, incluso el software de gestidon remota de las mismas por
enlace Ethernet.

e Dotacién de un minimo de 8 puertos 10GE en cada Datacenter para la conexion
de los equipos de hiperconvergencia.

e Nodos de virtualizacion con tecnologia que soporte la réplica asincrona sobre
hiperconvergencia, en niumero igual o superior a 34 instancias sobre cada uno
de los dos clusteres y activacion simplificada de la copia en réplica para casos
de Disaster Recovery.

e Sistema centralizado de gestion remota de la infraestructura virtual, con
capacidad para la réplica sincrona entre clisteres geograficos.

e Sistemas operativos Microsoft Windows Server 2012 o superior, en nimero igual
0 superior a 24 instancias sobre cada uno de los dos clisteres, mas su copia
cruzada pasiva entre ellos.

e Los contratos de soporte de los fabricantes, exceptuando sistemas operativos,
para un minimo de cuatro afios.

Tras la implantacién listamos las principales ventajas que obtuvimos en nuestros
sistemas:

O

La reduccion de la complejidad de los dos centros de procesos de datos, lo que
supuso un aumento de la productividad y la eficiencia.

La simplicidad, todo se empezd a ejecutar en la misma capa y todos los procesos
de supervision se realizaban en un solo lugar. Se eliminaron los procesos manuales
y la necesidad de contar con un equipo de operaciones con conocimientos aislados,
asi mismo se simplifico la gestion los recursos informaticos y de almacenamiento,
lo que facilitd las tareas al equipo.

Reduccién de costes en la implementacion, el hardware, los gastos de consumo.
Los sistemas empezaron a instalarse y escalarse mas facilmente.

Se aumentd en la agilidad de la administracidon y gestion de los sistemas, ya que al
basarse en el software se proporcionan niveles superiores de flexibilidad y agilidad
en comparaciéon con la infraestructura tradicional, permitiendo implementar vy
mover cargas de trabajo con mayor rapidez.

La seguridad, los sistemas hiperconvergentes sufren menos caidas que los




tradicionales y normalmente ya contienen las herramientas necesarias instaladas y
automatizadas para realizar copias de seguridad y para restablecer el sistema.

Como ya mencionamos después de la crisis COVID se trazaron unas lineas
maestras de como deberia ser la arquitectura informatica en un futuro préximo
cercano, que conformaron una estrategia de transformacion digital, que arrancaba
basada en la tecnologia.

Dentro del eje 1, se puso en marcha la mejora de la eficiencia, agilidad y seguridad
de nuestros sistemas contratando la ampliacién del entorno de hiperconvergencia,
como infraestructura necesaria para la transformacion digital soportada por
tecnologias emergentes.

A continuacién, se describen los elementos y los requisitos de configuracién hardware tras
la ampliacidon del entorno de hiperconveregencia :

= Componentes Hardware/Software por clister (2 nodos en cada CPD, con un total de
4 nodos) con la siguiente configuracién por nodo:

* Nodos de propédsito general, permitiendo computacion, memoria vy
almacenamiento.

= Dos procesadores Gold 5317 de 12 cores o superior por nodo.
= 512 GB de RAM por nodo.

= 4 x 3.84TB SSD por nodo.

= 8 x 8TB HDD por nodo.

= 2 Puertos SFP+ 10GbE por nodo.

= Doble fuente de alimentacién por nodo.

= Licenciamiento Ultimate por un periodo minimo de 60 meses para cada
nodo.

= Soporte y mantenimiento del fabricante por 60 meses para todos los nodos
suministrados, asi como llevar a cotérmino o hasta el fin de soporte del
fabricante de los nodos existentes (31 de octubre de 2023 para los nodos
NX-1065-G5 y 31 de marzo del 2027 para los nodos NX-8155-G7) para que
el soporte de toda la infraestructura finalice a los 5 afios desde la entrega
del nuevo suministro o en la fecha mas cercana posible. Esta garantia
debera tener al menos las siguientes caracteristicas:

e Cobertura de fabricante 24x7.

e Ampliacidon cobertura de fabricante de los nodos existentes haciéndola
coincidir a la fecha de finalizacién de los nuevos nodos.

e Debe permitir actualizaciones de Software/Firmware.
e Soporte telefénico de 9:00 a 18:00 horas en dia laboral.
e Soporte Web 24x7.




4 OFICINA
_DIGITAL

- ]

e Tiempo de respuesta igual o inferior a 4 horas.
e Remplazo on-site de hardware en caso de averia por parte del fabricante.

= Licenciamiento Microsoft Windows Server Datacenter 2019 en modalidad
OLP para los cores de cada nodo ofertado.

= Cableado y SFP+
= 8 cables de conexion Twinax 10GbE de 10 metros.
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